Autoritatea de Supraveghere Financiara

Decizia nr. 423/17.04.2026
privind sanctionarea cu amend3i contraventionald a companiei de brokeraj MARSH
BROKER DE ASIGURARE - REASIGURARE S.R.L.

Autoritatea de Supraveghere Financiari, cu sediul in municipiul Bucuresti, Splaiul Independentei
nr. 15, sectorul 5, cod de inregistrare fiscald 31588130 (denumiti in continuare A.S.F.), cu respectarea
prevederilor art. 13 din Ordonanta de urgenta a Guvernului nr. 93/2012 privind infiintarea, organizarea
si functionarea Autoritifii de Supraveghere Financiara, aprobatd cu modificiri si completari prin Legea
nr. 113/2013, cu modificérile §i completarile ulterioare (denumita in continuare O.U.G. nr. 93/2012),

in temeiul prevederilor art. 2 alin. (1) lit. b), art. 3 alin. (1) lit. d), art. 6 alin. (1) si alin. (3) si ale
art. 212 alin. (1) si alin. (4) din O.U.G. nr, 93/2012,

in baza prevederilor Legii nr. 236/2018 privind distributia de asigurdri, cu modificirile si
completdrile ulterioare (denumitd in continuare Legea nr. 236/2018),

tinind cont de prevederile Normei A.S.F. nr. 22/2021 privind distributia de asigurari (denumiti
in continuare Norma A.S.F. nr. 22/2021),

tinind cont de prevederile Normei A.S.F. nr. 4/2018 privind gestionarea riscurilor operationale
generate de sistemele informatice utilizate de entitétile autorizate/avizate/inregistrate, reglementate
si/sau supravegheate de citre Autoritatea de Supraveghere Financiard, cu modificarile $i completirile
ulterioare (denumitd in continuare Norma A.S.F. nr. 4/2018),

in raport de dispozitille Regulamentului A.S.F. nr. 4/2021 privind activitatea de control
desfasurati de citre Autoritatea de Supraveghere Financiara, cu modificarile si completdrile ulterioare,
(denumit in continuare Regulamentul A.S.F. nr. 4/2021),

ca urmare a hotérarii Consiliului A.S.F., adoptati in sedinta din data de 25.03.2026, in cadrul
céreia a fost analizatd Nota nr. VPA-DSC 410/20.02.2026 privind concluziile i propunerile cu privire
la aspectele constatate in urma actiunii de control periodic efectuat la compania de brokeraj MARSH
BROKER DE ASIGURARE - REASIGURARE S.R.L. (denumitd in continuare ,,compania de
brokeraj” sau ,Marsh Broker”), cu sediul social in municipiul Bucuresti, Calea Floreasca nr. 1694,
corp Al, et. 3, Floreasca Business Park, sector I, avand numarul de inregistrare la Oficiul National al
Registrului Comertului J1995003767405, cod unic de inregistrare 7381700 i codul unic de Tnregistrare
in Registrul Intermediarilor Principali al Autoritatii de Supraveghere Financiard RBK - 008/10.04.2003,
reprezentata legal de citre domnul , in calitate de

$1 5
a constatat urmétoarele:

1. Prima fapta contraventionald constatata se referd la faptul ci pentru 5 contracte de asigurare,
dintre cele 90 selectate in mod aleatoriu de echipa de control (numerele contractelor de asigurare fiind:
nr. MPO008148320/18.10.2022, nr.  017415/30.05.2023, nr.  017293/30.05.2023, nr.
5600003933¢/30.05.2023 si nr. MTL167532262/27.05.2025), Compania de brokeraj nu a transmis
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clientilor, inainte de incheierea contractelor de asigurare, un document de informare standardizat
privind produsul de asigurare (PID), prin care sd le furnizeze acestora informatii obiective despre
produsul de asigurare propus (asigurare de asisten{i medicala pentru cilatorii in striinitate/asigurare
de sanatate), intr-o forma ugor de inteles, pentru a permite acestora si ia o decizie in cunostin{i de
cauz, fiind astfel incélcate prevederile art. 14 alin. (1) lit. b) si alin. (6) din Legea nr. 236/2018,
coroborate cu prevederile art. 38 alin. (2) si alin. (3) lit. a) din Norma A.S.F. nr. 22/2021.

Pentru verificarea respectérii obligatiilor companiei de brokeraj privind furnizarea informatiilor
cétre clientt, anterior incheierii contractelor de asigurare, echipa de control a selectat, in mod aleatoriu,
dintre cele 352.862 de contracte de asigurare distribuite In perioada controlatd, un numair de 90 contracte
de asigurare §i a solicitat companiei de brokeraj si prezinte contractele de asigurare impreuni cu toate
documentele premergétoare emiterii acestora.

Ca urmare a verificarii si analizarii documentelor prezentate echipei de control de citre Compania
de brokeraj, s-a constatat faptul cd, pentru un numar de 5 contracte de asigurare dintre cele 90 selectate
in mod aleatoriu de ciétre echipa de control (numerele contractelor de asigurare fiind: nr.
MP008148320/18.10.2022, nr. 017415/30.05.2023, nr. 017293/30.05.2023, nr. 5600003933c/
30.05.2023 i nr. MTL167532262/27.05.2025), Compania de brokeraj nu a furnizat clientilor
informatii obiective privind produsul de asigurare propus (asigurare de asistentid medicald pentru
calatorii in strdindtate/asigurare de sdnitate), intr-o forma usor de inteles, pentru a permite acestora s
ia 0 decizie in cunogstin{i de cauzi si nu a transmis clientilor informatiile standardizate privind produsele
de asigurare prin intermediul documentului de informare standardizat privind produsul de asigurare
{PID).

in conformitate cu prevederile art. 14 alin. (1) lit. b) din Legea nr. 236/2018, respectiv ale art. 14
alin. (6): ,.(1) fnainte de incheierea contractelor de asigurare, distribuitorii de asigurdri:

b) furnizeazd clienfilor informatii obiective privind produsul de asigurare propus, tntr-o formd usor de
inteles, pentru a permite acestora sd ia o decizie in cunostin{d de cauzd,

(6) Informatiile previzute la alin. (5) se transmit utilizdnd un document de informare standardizat
privind produsul de asigurare, potrivit prevederilor legale, denumit in continuare PID, in cazul in care
produsul respectiv face parte din clasele de asigurdri generale previzute in sectiunile A si B din anexa
nr. I la Legea nr. 237/2015. PID se transmite pe hdrtie sau pe un alt suport durabil”,

Potrivit prevederilor art. 38 alin. (2) si (3) lit. a) din Norma A.S.F. nr. 22/2021:

.+(2) Informatiile privind produsele de asigurare sunt furnizate potentialilor clienfi, anterior incheierii
contractului de asigurare, prin intermediul documentelor de informare distincte prevdzute la alin. (3)
lit. a) i b) §i al altor documente suplimentare, conform prevederilor legale;

(3) Documentele de informare care confin informatii-cheie despre produsele de asigurare diferd in
functie de incadrarea produselor in clasele de asigurare prevdizute la sectiunile A, B i C din anexa nr,
I la Legea nr. 237/2015, dupd cum urmeazd:

a) document de informare standardizat, denumit PID, conform prevederilor Regulamentului
2017/1.469, in cazul in care produsul este incadrat in clasele de asigurdri generale previzute la
secfiunile A 5i B din anexa nr. 1 la Legea nr. 237/2015.”
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in data de 24.11.2025 Marsh Broker a transmis citre A.S.F. adresa nr. 2030614/24. 1 1.2025,
inregistratd la A.S.F. cu nr. RG 34000/25.11.2025 care confine explicatii/preciziri cu privire la
recomandarile si constatirile echipei de control din cadrul Procesului verbal de control nr. SA-DG
6383/14.11.2025.

Astfel, in cazul celor 5 contracte de asigurare (nr. MP008148320/18.10.2022, nr. 017415/

30.05.2023, nr. 017293/30.05.2023, nr. 5600003933¢/30.05.2023 si nr. MTL167532262/27.05.2025)
pentru care Compania de brokeraj nu a transmis clientilor, inainte de incheierea contractelor de
asigurare, un document de informare standardizat (PID), Marsh Broker a transmis urmitoarele:
~Marsh considerd cd este necesard introducerea unei diferenfe de tratament intre clientii corporate
(cu personal avdnd experientd si cunostinfe in achizitia de asigurdri) si clienfi persoane fizice deoarece
documentul de informare standardizat privind produsul de asigurare (PID) este posibil sd nu fie
suficient si chiar sd inducd in eroare un astfel de client corporate. In majoritatea cazurilor, clienfii
corporate solicitd o structurd de produs ce poate fi diferitd de produsul standard aflat tn portofoliul
unui asigurator. Astfel, se solicita eliminarea unor excluderi, alte termene, altd procedurd de daund,
riscuri adaptate acestuia etc. Documentul standardizat, in opinia noastrd, a fost géndit pentru o
distributie retail unde existd pe <<raftul>> distribuitorului produse standardizate. In acest context
trebuie vazuld initiativa noastrd de a ne baza pe condifii tocmai pentru a reprezenta interesul suprem
al clientului ce poate fi servit doar in situafia in care acesta primeste documente clare, complete si
corecte §i pentru a reflecta in mod corect oferte de asigurare.
in acest sens, exemplificam cu 2 din cele 5 contracte respectiv 017293 (Todicd — dependent Siemens)
si 017415 (lovan — dependent Emerson) unde PID-ul standard Allianz menfioneazé ca §i excludere
condifiile preexistente insd condifiile de asigurare negociate de noi pentru clientul Emerson elimind
aceastd excludere (a se vedea pagina I PID i pagina 4 din oferta de asigurare Allianz).
Ce am realizat deja ca mdsurd suplimentard, in timpul controlului, este extinderea (la produse de
sandtate, caldtorii §i viatd) aborddrii noastre de a avea o sursd unicd pe site-ul nostru (o bibliotecd a
documentelor de informare) pe care sd o punem la dispozifie clientilor nostri informéndu-i despre
locatia acesteia la nivel de ofertare dar §i de corespondentd cu acesta (semndturd in email) tocmai
pentru a completa abordarea noastrd consultativd bazatd pe condifii clare, complete 5i corecte”.

Echipa de control a retinut si mentionat in cadrul Procesului verbal cu numirul SA-DG

6383/14.11.2025 faptul cd Marsh Broker distribuie cu precidere produse de asiguriri pentru clienti
corporate, care, in multe cazuri au personal specializat in achizitii, precum si departamente juridice cu
experientd, astfel:
“Totodatd, echipa de control a refinut faptul ca Marsh Broker a transmis conditiile de asigurare celor
5 clienti pentru care au fost incheiate contractele de asigurare, iar modelul de afacere derulat de cdtre
compania de brokeraj este unul de tip corporate, profilul clientilor acestei companii de brokeraj fiind
din categoria companiilor de dimensiune medii i mari, companii care au de obicei atdt departament
Juridic, cdt si personal specializat in achizitii de produse de asigurdri”.

De asemenea, Compania de brokeraj are posibilitatea ca in situatia in care negociazi pentru
anumiti clienti conditii de asigurare diferite fatd de conditiile standard ale unui produs de asigurare
(conditiile standard fiind stipulate in documentul PID), s& mentioneze in clar acele diferente in
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informarea transmisa clientului, atasénd totodata si documentul PID, conform obligatiilor legale pe care
aceasta le are.

Analizand explicatiile/precizérile transmise de catre Marsh Broker, se mentine constatarea, pe
baza urmatoarelor considerente:

Conform art. 14 alin. (1) lit. b) si alin. (6} din Legea nr. 236/2018, cu modificarile si completirile
ulterioare, coroborat cu prevederile art. 38 alin. (2) si alin. (3) lit. a) din Norma A.S.F. nr. 22/2021,
distribuitorii de asiguriri au obligatia de a furniza clientilor, inainte de incheterea contractelor de
asigurare, documentul standardizat de informare privind produsul de asigurare (PID).

Aceastd obligatie se aplica tuturor clienfilor si tuturor contractelor din clasele de asigurari
generale prevazute in sectiunile A si B din anexa nr. | la Legea nr. 237/2015, far3 a face distinctie intre
clientii retail si cei corporate.

Transmiterea conditiilor negociate nu poate inlocui documentul PID. Chiar daca pentru clientii
corporate au fost negociate anumite conditii specifice ale produsului, acestea nu substituie documentul
PID, care are rolul de a furniza informatii standardizate referitoare la produsul de asigurare. Scopul
documentului PID este diferit de cel al documentatiei negociate individual,

Masurile adoptate ulterior nu pot elimina incilcarea prevederilor legale. Aceste masuri au fost
implementate dupd incheierea contractelor de asigurare analizate, iar acest fapt nu poate remedia lipsa
transmiterii documentului PID inainte de Incheierea acestora.

Prin urmare, se mentine constatarea din Procesul verbal de control potrivit cireia, pentru 5
contracte de asigurare, dintre 90 selectate in mod aleatoriu de echipa de control (numerele contractelor
de asigurare fiind: nr. MP0O08148320/18.10.2022, nr. 017415/30.05.2023, nr. 017293/30.05.2023, nr.
5600003933¢/30.05.2023 si nr. MTL167532262/27.05.2025), Compania de brokeraj nu a transmis
clientilor, nainte de incheierea contractelor de asigurare, un document de informare standardizat
privind produsul de asigurare (PID) prin care si le furnizeze acestora informatii obiective privind
produsul de asigurare propus (asigurare de asistentd medicald pentru cilatorii in striinitate/asigurare
de sanitate), intr-o forma ugor de inteles, pentru a permite acestora s3 ia o decizie In cunostinta de
cauzi, fiind incilcate prevederile art. 14 alin. (1) lit. b) si alin. (6) din Legea nr. 236/2018, coroborate
cu prevederile art. 38 alin. (2) si alin. (3) lit. a) din Norma A.S.F. nr. 22/2021.

Fapta constituie contraventie potrivit prevederilor art. 28 alin. (1) lit. a) si g) din Legea nr.
236/2018 privind distributia de asigurari, cu modificérile si completérile ulterioare, si se sanctioneazi
cu amenda in cuantum de 7.200 de lei, potrivit prevederilor art. 28 alin. (2) lit. b) din aceeasi lege.

2. A doua fapta contraventionali constatati se referé la faptul cd Marsh Broker nu a elaborat
Planul de raspuns la incidente de securitate informatica, fiind astfel incélcate prevederile art. 17 alin.
(1) din Norma A.S.F. nr. 4/2018.

Scopul acestui document este de a descrie actiunile pe care Marsh McLennan (MMC) si
Compania de brokeraj le vor intreprinde ca rispuns la incidentele de securitate cibernetica sau de date,
inclusiv investigatiile ulterioare privind cauzele, o evaluare a daunelor si actiunile de remediere pentru
a preveni o posibild recurentd. Aceste masuri sunt necesare pentru a asigura confidentialitatea,
integritatea si fiabilitatea/disponibilitatea sistemelor informatice si a datelor MMC.
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Acest Standard se aplica tuturor unitdtilor de afaceri, birourilor, centrelor operationale,
angajatilor (inclusiv lucrétorilor temporari, contractorilor independenti si afiliatilor) si altor persoane
care pot avea acces la facilitdfile MMC sifsau la sistemele informatice ale MMC. Acesta stabileste
cerinfele minime pentru recunoasterea si raspunsul la incidentele de securitate cibernetic si de date din
cadrul MMC.

Acest standard nu acoperd raspunsul la o ,,crizd”
de gestionare a crizelor MMC.

Totodatd, Compania de brokeraj a pus la dispozitia echipei de control un document structurat pe
mai multe subpuncte unde este specificat faptul ¢ MMC contracteazi anual un furnizor terf pentru a
efectua un exercitiu de emulare/simulare adversd impotriva retelei IT (,,Cel mai recent itest a fost
efectuat intre 4 notembrie §i 6 decembrie 2024, raportul fiind livrat pe 18 decembrie 2024). Domeniul
de aplicare specific poate varia de la an la an, in sensul ca MMC poate oferi o zond sau o tehnologie
de interes, dar, in general, incepe ca un test , cutie neagra” in care Echipa Rosie trebuie si efectueze
recunoagstere impotriva refelei MMC, sd investigheze vulnerabilitdfile sau sd se angajeze in phishing.
La un moment dat al exercitiului, dacd nu au avut succes, putem trece la o stare de ,,compromis
presupus” in care le oferim o statie de lucru tipicd a unui coleg cu un nou cont de utilizator. Scopul lor
este de a evalua dacd pot escalada privilegii, se pot deplasa lateral si/sau pot demonstra exfiltrarea de
date fdrd a fi detectati” ).

in 2024, obiectivele au fost urmatoarele;

» incercarea de a obtine acces prin exploatarea resurselor retelei externe sau prin spear phishing,

» Stabilirea unui canal de comandi si control (C2) ascuns din reteaua internd,

* Obtinerea de acces administrativ la domeniile Active Directory (AD) ale MMC,

* Obtinerea de informatii sensibile din proiecte API cheie.

Desi organizatia dispune de Standardul Global de Raspuns la Incidente, care stabileste cadrul
general, principiile si cerintele pentru gestionarea incidentelor de securitate, Compania de brokeraj nu
a prezentat conform Solicitdrii nr. 3, Planul de raspuns la incidente de securitate informatica care trebuie
sa prevadd simularea unui incident de securitate informatici si si acopere toate sistemele informatice
si retelele utilizate de citre entitate, conform art. 17 din Norma A.S.F. nr. 4/2018.

In data de 24.11.2025 Marsh Broker a transmis catre A.S.F. adresa nr. 2030614/24.1 1.2025,
fnregistratd la A.S.F. cu nr. RG 34000/25.11.2025 care contine o serie de explicatii cu privire la
recomanddrile si constatérile echipei de control din cadrul Procesului verbal de control nr. SA-DG
6383/14.11.2025.

Astfel, in cazul acestei constatiri, Compania de brokeraj a transmis urmitoarete:

“Am furnizat planul de rdaspuns la incidentele de securitate informaticd care se gestioneazd §i se
executd anual la nivel grup pentru tot grupul Marsh, de cdtre divizia de InfoSec §i care este descris in
raport. Vom analiza impreund cu tofi factorii de decizie de la nivel de grup modalitatea in care planul
de raspuns la un incident informatic poate fi localizat in mod specific la nivelul Marsh Romania.”

Conform riaspunsului de mai sus, Compania de brokeraj va implementa procedura referitoare la
Planul de raspuns la incidentele de securitate informatica dupé o analizd impreund cu toti factorii de
decizie de la nivel grupului.

, asa cum este subliniat i gestionat de Politica
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Astfel, ca urmare a analizérii informatiilor transmise de Compania de brokeraj prin adresa nr.
2030614/24.11.2025, inregistratd la A.S.F. cu nr. RG 34000/25.11.2025, se mentine constatarea din
Procesul verbal de control, potrivit cireia Compania de brokeraj nu a elaborat Planul de raspuns la

incidente de securitate informatica, fiind incalcate prevederile art. 17 alin. (1) din Norma A.S.F. nr.
4/2018.

Fapta constituie contraventie potrivit prevederilor art. 28 alin. (1) lit. a) din Legea nr. 236/2018
privind distributia de asigurari, cu modificarile si completérile ulterioare, si se sanctioneazi cu amends
in cuantum de 8.400 de lei, potrivit prevederilor art. 28 alin. (2) lit. b) din aceeasi lege.

3. A treia fapti contraventionald constatati se referd la faptul cA Marsh Broker, in perioada
controlatd, nu a identificat toate sistemele informatice importante utilizate pe ambele componente,
respectiv infrastructura hardware si software, care sunt esentiale Tn activitatea desfisurati, respectiv
aplicatia Call Center, tinind cont de criteriile previzute la art. 3 alin. (2) lit. a) din Norma A.S.F. nr.
4/2018, fiind incélcate prevederile art. 3 alin. (1) din aceiasi normi

Compania de brokeraj a considerat drept sisteme informatice importante urmatoarele aplicatii:
24Broker, Uber, BrokerAsig, Co-Brand si MarshSAT.

Conform prevederilor art. 3 alin. (1) si alin. (2) din Norma A.S.F. nr. 4/2018, ,(!) Entitdtile
prevazute la art. 2 au obligatia de a identifica toate sistemele informatice importante utilizate pe ambele
componente, respectiv infrastructura hardware §i software, care sunt esenfiale in activitatea
desfdsuratd de cdtre acestea”.

»(2) Sistemele informatice importante prevazute la alin. (1) cuprind, in functie de tipul entitdfii,

cel putin urmdtoarele, fard a se limita la acestea:

a) sisteme informatice necesare pentru derularea in bune condifii a activitdtii
autorizate/avizate de A.S.F.:

1. sisteme de tranzactionare/sisteme alternative de tranzactionare;

2. sisteme de compensare, decontare, depozitare si custodie;

3. platforme/aplicatii de tranzacfionare sau distributie prin internet sau telefon;

4. sisteme de gestiune asigurati;

5. sisteme de gestiune §i subscriere contracte de asigurare;

6. sisteme de inregistrare §i gestiune a dosarelor de daundg;

7. platforme de emitere a contractelor de asigurare;

8. sisteme de calcul al comisioanelor;

9. sisteme de gestiune a contractelor de reasigurare;

10. sisteme de gestiune a participantilor la fondurile de pensii private;

11. sisteme de administrare a portofoliilor de instrumente financiare ale fondurilor de pensii
private;

12. sisteme de call-center;

13. aplicafii online utilizate in scopul de distribufie §i informare a clientilor, precum
accesarea conturilor online;

14. sisteme informatice de back-office, altele decdt cele care se incadreazd la pct. 1-13;
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b) sisteme interne pentru asigurarea raporidrilor cdtre A.S.F. si alte institutii/entititi ale
piefei financiare;

c) sisteme informatice folosite in activitatea financiar-contabild a entitdtii, cum ar fi
programele de contabilitate;

d) sisteme electronice de vot si alte sisteme informatice cu implicatii semnificative asupra
sistemului de guvernantd al entitdfii, precum sisteme de tip teleconferinti/videoconferintd utilizate
pentru desfasurarea la distanta a sedintelor consiliului de administratie/consiliului de supraveghere;

e) sisteme informatice cu impact asupra planului pentru continuitatea afacerii §i redresdrii
activitdtii In caz de dezastre;

f) aplicatii centrale de business, altele decdt cele care se incadreazd la lit. a)-e);

g) infrastructura informatica utilizatd pentru sistemele informatice importante gdazduite in
locatiile de centre de date.”

in perioada controlata, Compania de brokeraj nu a identificat toate aplicatiile care Indeplinesc
cerintele de integrare prevazute la art. 3 alin. (2) lit. a) din Norma A.S.F. nr. 4/2018, in cadrul sistemelor
informatice importante, respectiv aplicatia de tip Call Center, denumita Five9, si In consecin{a nu a fost
cuprinsa in cadrul listei/registrului cu sistemele informatice importante ale Companiei de brokeraj.

In data de 24.11.2025, Marsh Broker a transmis ciitre A.S.F. adresa nr. 2030614/24.1 1.2025,
inregistratd la A.S.F. cu nr. RG 34000/25.11.2025 care contine o serie de explicatii cu privire la
recomandirile $i constatérile echipei de control din cadrul Procesului verbal de control nr. SA-DG
6383/14.11.2025.

Astfel, cu privire la aceastd constatare, Compania de brokeraj a transmis urmatoarele:

“In luna Martie 2025 cind Marsh a efectuat raportarea conform Normei 4, am luat in considerare
aplicatia Five9 ca fiind importantda. Ulterior, cu ocazia auditului IT periodic conform Normei 4, am
purtat o discufie cu auditorul din care a rezultat cd am putea elimina aceastd aplicatie din lista celor
importante, nefiind un call center destinat vanzdrilor. Avdnd in vedere discufiile avute cu ocazia
controlului, vom reveni la interpretarea anterioard, respectiv includerea Five9 in lista aplicatiilor
importante.”

Conform rdspunsului de mai sus, Compania de brokeraj va include in cadrul Registrului
sistemelor informatice importante aplicatia de tip Call Center, denumiti Five9.

Astfel, ca urmare a analizarii informatiilor transmise de Compania de brokeraj prin adresa nr.
2030614/24.11.2025, inregistratd la A.S.F. cu nr. RG 34000/25.11.2025, se mentine constatarea din
Procesul verbal de control potrivit céreia, in perioada controlati, Compania de brokeraj nu a identificat
toate sistemele informatice importante utilizate pe ambele componente, respectiv infrastructura
hardware si software, care sunt esentiale in activitatea desfasurata, prin faptul ci aceasta nu a identificat
aplicatia Call Center, tinnd cont de criteriile prevazute la art. 3 alin. (2) lit. a) din Norma A.S.F. nr.
4/2018, fiind incélcate prevederile art. 3 alin. (1) din Norma A.S.F. nr. 4/2018.

Fapta constituie contraventie potrivit prevederilor art. 28 alin. (1) lit. a) din Legea nr. 236/2018
privind distributia de asigurari, cu modificirile si completarile ulterioare, si se sanctioneazi cu amendi
in cuantum de 10.500 de lei, potrivit prevederilor art. 28 alin. (2) lit. b) din aceeasi lege.
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4. A patra fapti contraventionali constatata se refera la faptul ca Marsh Broker a permis
autentificarea multipld pe mai multe dispozitive a conturilor de utilizatori din cadrul sistemului
informatic important BrokerAsig, nefiind respectate prevederile art. 16 alin. (2) lit. a) din Norma A.S.F.
nr. 4/2018.

Conform prevederilor art. 16 alin. (2) lit. a) din Norma A.S.F. nr. 4/2018, Compania de brokeraj
are obligatia si se asigure cd la nivelul sistemelor informatice importante utilizate sunt indeplinite
urmatoarele ceringe: "nu existd posibilitatea autentificarii multiple a mai multor persoane pe acelasi
cont de aplicafie”.

Echipa de control a verificat dacd la nivelul aplicatiilor sistemelor informatice importante:
BrokerAsig, Marsh.24broker.ro, Co-Brand, MarshSAT se poate conecta un utilizator activ n aplicatie
in acelasi timp, folosind un alt browser sau accesédnd simultan device-uri diferite.

Testarea a fost efectuatd pentru toate aplicatiile din registrul sistemelor informatice importante,
utilizind conturi diferite pentru testare, care sunt aferente fiecireia dintre cele patru aplicatii si s-a
constatat faptul cd, pentru sistemul informatic important BrokerAsig, un utilizator se poate conecta in
acelasi timp, folosind acelasi cont, pe un device diferit.

Subliniem faptul ¢d, in timpul controlului, Compania de brokeraj a implementat mecanisme
pentru a impiedica autentificarea multipla a utilizatorilor pe mai multe device-uri.

fn data de 24.11.2025 Marsh Broker a transmis citre A.S.F. adresa nr. 2030614/24.1 1.2025,
inregistratd la A.S.F. cu nr. RG 34000/25.11.2025 care contine o serie de explicatii cu privire la
recomanddrile $i constatérile echipei de control din cadrul Procesului verbal de control nr. SA-DG
6383/14.11.2025:

Astfel, in cazul acestei constatiri, Compania de brokeraj a transmis urmatoarele:

“Deficienfa a fost remediatd de indatd ce a fost observatd in timpul controlului. Dorim sd
precizam totodatd faptul cd aplicatia BrokerAsig este o aplicatie de administrare a portofoliului de
polite si nu de emitere polite. Suplimentar va rugdm sd analizafi structura de vdnzdri prin care ne
desfagsurdm activitatea deoarece aceasta va reliefa riscul foarte scazut daca nu imposibil de a se
desfasura o activitate de distributie cu incdlcarea prevederilor legale.”

Masurile adoptate de Compania de brokeraj dupa comunicarea deficientei constatate de echipa
de control nu Tnlaturd constatarea cu referire la perioada controlata.

Asttel, ca urmare a analizérii informatiilor transmise de Compania de brokeraj prin adresa nr.
2030614/24.11.2025, inregistratd la A.S.F. cu nr. RG 34000/25.11.2025, se mentine constatarea din
Procesul verbal de control potrivit céreia, prin faptul ¢cd Marsh Broker a facut posibila autentificarea
multipla pe mai multe dispozitive a conturilor de utilizatori din cadrul sistemului informatic important
BrokerAsig, nu au fost respectate prevederile art. 16 alin. (2) lit. a) din Norma A.S.F. nr. 4/2018.

Fapta constituie contraventie potrivit prevederilor art. 28 alin. (1) lit. a) din Legea nr. 236/2018
privind distributia de asiguriiri, cu modificarile i completirile ulterioare, si se sancfioneazi cu amendi
in cuantum de 8.400 de lei, potrivit prevederilor art. 28 alin. (2) lit. b) din aceeasi lege.
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5. A cincea faptid contraventionali constatatd se referd la faptul cé@ in perioada controlati
Marsh Broker nu a efectuat un audit IT pentru aplicatia Nice, Tnainte de decomisionarea acesteia, fiind
incilcate prevederile art. 35 alin. (2) din Norma A.S.F. nr. 4/2018.

Pentru a permite implementarea schimbdrilor benefice cu minimum de intrerupere a serviciilor
IT, echipa de control a verificat procesele si practicile utilizate pentru gestionarea schimbdrilor, ciclul
de viatd al sistemelor informatice, gestionarea versiunilor §i testarea aplicatiilor care fac parte din cadrul
sistemelor informatice importante, in conformitate cu cerintele de securitate si reglementarile in
vigoare, conform activitatilor considerate obligatorii din Norma A.S.F. nr. 4/2018 pentru societitile cu
risc scizut.

Astfel, echipa de control a verificat modul de realizare a managementului schimbarii in cadrul
sistemelor informatice importante ale Companiei de brokeraj si a observat ca la momentul efectudrii
auditului IT, potrivit Raportului de audit emis in anul 2020, aplicatia Nice (aplicatie destinata
managementului apelurilor telefonice) a fost consideratd ca fiind sistem informatic important, fiind
auditat3 in cadrul misiunii de audit efectuat de catre GRX.

Subliniem faptul ¢d in ultimul Raport de audit, emis in anul 2025, aceasta aplicatie a fost
dezafectati. n urma solicitarilor echipei de control, de furnizare a Raportului de decomisionare a
aplicatiei, folosind resurse certificate, a fost prezentat Raportul de auditare de dezafectare pentru
aplicatia Nice, emis In data de 6 octombrie 2025.

in data de 24.11.2025 Marsh Broker a transmis citre A.S.F. adresa nr. 2030614/24.11.2025,
inregistratd la A.S.F. cu nr. RG 34000/25.11.2025 care contine o serie de explicatii cu privire la
recomanddrile si constatérile echipei de control din cadrul Procesului verbal de control nr. SA-DG
6383/14.11.2025.

Astfel, cu privire 1a aceasta constatare, Compania de brokeraj a transmis urmaétoarele: “La nivel
de grup aplicatia Nice a fost decomisionatd ulterior momentului in care Marsh a incetat folosirea ei
existand o intdrziere in efectuarea auditului la nivel local conform legislatiei aplicabile.”

in rispunsul transmis, Compania de brokeraj precizeazi ca a existat aceastd intdrziere in
efectuarea auditului de decomisionare a aplicatiei Nice din cauza legislatiei aplicabile la nivel de grup.

Astfel, ca urmare a analizérii informatiilor transmise de Compania de brokeraj prin adresa nr.
2030614/24.11.20235, inregistratd la A.S.F. cu nr. RG 34.000/25.11.2025, se mentine constatarea din
Procesul verbal de control potrivit cdreia, prin faptul c¢a in pericada controlatd Marsh Broker nu a
efectuat un audit IT pentru aplicatia Nice, Tnainte de decomisionarea acesteia, au fost incilcate
prevederile art. 35 alin. (2) din Norma A.S.F. nr. 4/2018.

Fapta constituie contraventie potrivit prevederilor art. 28 alin. (1) lit. a) din Legea nr. 236/2018
privind distributia de asigurdri, cu modificérile si completirile ulterioare, si se sanctioneaza cu amenda
in cuantum de 7.200 de lei, potrivit prevederilor art. 28 alin. (2) lit. b) din aceeasi lege.

Avand in vedere principiul proportionalitatii si al rationamentului calificat, precum si criteriile
de individualizare previzute la art. 28 alin. (13) din Legea nr. 236/2018, in stabilirea atragerii
raspunderii contraventionale a Companiei de brokeraj si Tn stabilirea sanctiunii, respectiv a amenzii,
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s-au luat in considerare aspecte privitoare la natura §i gravitatea faptelor contraventionale constatate,
cu privire la care s-a apreciat gravitatea ca fiind medie (pentru toate cele 5 fapte), durata incalcarii
medie (pentru faptele 1, 3 si 5), respectiv lungd (pentru faptele 2 si 4) si au fost avute in vedere forma
de vinovitie (culpa pentru toate faptele), lipsa sanctiunilor anterioare, precum si gradul de cooperare cu
A.S F. care a fost considerat neadecvat, in special in ceea ce priveste calitatea si relevanta informatiilor
furnizate echipei de control.

Totodatd, in stabilirea sanctiunii, s-a tinut cont de toate circumstantele relevante ale savérsirii
faptelor, atdt din perspectiva activititii desfasurate de Compania de brokeraj in ansamblul pietei de
asigurdri, ct §i a supravegherii pietei de asigurdri, inclusiv de cota de piatd definuti de aceasta,
respectiv:

La data de 31.12.2024, Compania de brokeraj a distribuit un volum total de prime de asigurare
in sumé de 1.248.537.040 lei, a obtinut venituri din activitatea de distributie in sumé de 157.730.938
lei si a avut o cota de piatd de 7,56%.

Fatd de motivele de fapt si de drept aritate, in scopul apérarii drepturilor asiguratilor si al
promovdrii stabilitatii activitatii de asigurare in Romadnia,

Autoritatea de Supraveghere Financiara emite urmiitoarea
DECIZIE

Art. 1. - (1) Se sanctioneazi cu amendé contraventionald in cuantum de 10.500 de lei, compania
de brokeraj MARSH BROKER DE ASIGURARE - REASIGURARE S.R.L., cu sediul social Tn
municipiul Bucuresti, Calea Floreasca nr. 169A, corp Al, et. 3, Floreasca Business Park, sector 1, avand
numdrul de inregistrare la Oficiul National al Registrului Comertului J1995003767405, cod unic de
inregistrare 7381700 si codul unic de inregistrare in Registrul Intermediarilor Principali al Autoritatii
de Supraveghere Financiara RBK - 008/10.04.2003, reprezentati legal de citre

, 1In calitate de si , In
conformitate cu prevederile art. 3 alin. (1) lit. d) din Ordonanta de Urgentad nr. 93/2012 privind
infiintarea, organizarea i functionarea Autoritiitii de Supraveghere Financiara, aprobatd cu modificiri
$i completdri prin Legea nr. 113/2013, cu modificirile si completdrile ulterioare, i ale art. 28 alin. (2)
lit. b) si alin. (14) din Legea nr. 236/2018 privind distributia de asiguriri, cu modificérile si completarile
ulterioare.

(2) Amenda se face venit la bugetul de stat in cotd de 50% si se achitd in contul IBAN
corespunzitor deschis la Trezoreria Operativd a Municipiului Bucuresti, iar diferenta de 50% se face
venit la bugetul Autoritifii de Supraveghere Financiari si se achitd in termen de 15 zile de la
comunicare, in contul IBAN nr. RO74TREZ70020F350102X XXX deschis la Activitatea de Trezorerie
si Contabilitate Publicd a Municiptului Bucuresti.

(3) Dovada de platd a amenzii se transmite Autorititii de Supraveghere Financiard, in termen de
douai zile lucratoare de la data achitérii.

Art. 2. — In conformitate cu prevederile art. 21 alin. (2) lit. ¢) din Regulamentul A.S.F. nr. 4/2021,
se stabileste in sarcina companiei de brokeraj MARSH BROKER DE ASIGURARE-REASIGURARE
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S.R.L. obligatia de a transmite, in termen de 30 de zile de la primirea deciziei, citre Autoritatea de
Supraveghere Financiara, un plan cu termene concrete si persoane responsabile, pentru implementarea
tuturor recomandarilor formulate in Procesul verbal de control nr. SA-DG 6383/14.11.2025. in termen
de 10 zile lucratoare de la data finalizérii implementérii recomandérilor, Compania de brokeraj are
obligatia de a transmite la A.S.F. dovada implementérii acestora, impreund cu documentele
justificative/print screen-uri.

Art. 3. - (1) La data scadentei, prezenta decizie devine titlu executoriu.

(2) In cazul neindeplinirii obligatiei previzute la art. 1 alin. (2), Autoritatea de Supraveghere
Financiard declanseazi procedura de executare silitd pentru recuperarea creantelor sale, potrivit
dispozitiilor Legii nr. 134/2010 privind Codul de procedurd civila, republicatd, cu modificarile si
completdrile ulterioare, in conformitate cu prevederile art. 28 alin. (17) din Legea nr. 236/2018 privind
distributia de astguréri, cu modificérile si completérile ulterioare.

Art. 4. - (1) Impotriva prezentei decizii, compania de brokeraj MARSH BROKER DE
ASIGURARE - REASIGURARE S.R.L., poate formula contestatie la Curtea de Apel Bucuresti in
termen de 30 zile de la data comunicérii, conform art. 31 alin. (2) din Legea nr. 236/2018 privind
distributia de asigurari, cu modificérile si completérile ulterioare.

(2) Contestatia adresatd Curtii de Apel Bucuresti, Sectia contencios administrativ si fiscal, nu
suspenda, pe timpul solutiondrii acesteia, misurile dispuse de Autoritatea de Supraveghere Financiari,
conform art. 31 alin. (3) din aceeasi lege.

Art. 5. Decizia nr. 423/17.04.2026 produce efecte de la data comunicarii.

Presedinte
Alexandru PETRESCU
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