
/%utoritatca de Supra’eghere Financiara

Decizia nr. 423/17.04.2026
privind sanctionarea cu amendA cantravenlionaia a companiei de brokeraj MARSH

BROKER DE ASIGURARE - REASIGURARE S.R.L.

Autoritatea de Supraveghere FinanciarA, cu sediul In municipiul Bucureti, Splaiul Independentei
nr. 15, sectorul 5, cod de Inregistrare fiscalä 31588130 (denumita in continuare A.S.F.), cu respectarea
prevederilor art. 13 din Ordonanta de urgenã a Guvernului nr. 93/2012 privind infiintarea, organizarea
i funcionarea AutoritAii de Supraveghere Financiara, aprobata cu modificari i completari prin Legea
nr. 113/2013. CU modificarile i completarile ulterioare (denurnita In continuare O.U.G. nr. 93/2012).

in temeiul prevederilor art. 2 aIm. (1) lit. b), art. 3 aIm. (I) lit. d), art. 6 aIm. (I) i aIm. (3) si ale
art. 212 aIm. (1) si aIm. (4) din O.U.G. nr. 93/2012.

in baza prevederilor Legli nr. 236/2018 privind distribulia de asigurãri. cu modificãrile
completarile ulterioare (denumitA in continuare Legea nr. 236/2018),

tinând cont de prevederile Normei A.S.F. nr. 22/2021 privind distribu{ia de asiguräri (denumita
in Continuare Norma ASP. nr. 22/202 1),

tinând cont de prevederile Normei A.S.F. nr. 4/2018 privmnd gestionarea riscurilor operationale
generate de sistemele int’ormatice utilizate de entitatile autorizate/avizate/inregistrate, reglementate
i/sau supravegheate de catre Autoritatea de Supraveghere Financiarã, Cu modificarile i completarile
ulterioare (denumita In continuare Norma A.S.F. nr. 4/20 18),

in raport de dispoziiiIe Regulamentului A.S.F. nr. 4/2021 privind activitatea de control

desfawratã de cätre Autoritatea de Supraveghere Financiara. cu modificarile i completarile ulterioare.
(denurnit In continuare Regulamentul A.S.F. nr. 4/2021),

ca urmare a hotärArii Consiliului A.S.F.. adoptata In sedinta din data de 25.03.2026, In cadrul
cãreia a fost analizata Nota nr. VPA-DSC 410/20.02.2026 privind concluziile i propunerile Cu privire
Ia aspectele constatate in urma actiun de control periodic efectuat Ia compania de brokeraj MARSH
BROKER DE ASIGURARE - REASIGURARE S.R.L. (denumitã In Continuare ,,compania de
brokeraj” sau ,,Marsh Broker”), cu sediul social In municipiul Bucureti, Calea Floreasca nr. 169A,
corp Al, et. 3, Floreasca Business Park, sector 1, avãnd numArul de Inregistrare Ia Oficiul National a!
Registrului Comertului 11995003767405, cod unic de inregistrare 7381700 i Codul UniC de Inregistrare
In Registrul Intermediarilor Principali al Autoritãtii de SUpraveghere Financiara RBK - 008/10.04.2003,
reprezentatä legal de cátre domnul , in calitate de

a constatat urmatoarele:

1. Prima faptã contraventionalà constatata se refera Ia faptul Ca pentru 5 contracte de asigurare.
dintre cele 90 selectate In mod aleatoriu de echipa de control (nurnerele contractelor de asigurare Hind:
nr. MPOO8 148320/18,10.2022, nr. 017415/30.05.2023, nr. 017293/30.05.2023, nr.
5600003933c/30.05.2023 i nr. MTL167532262/27.05.2025), Compania de brokeraj nu a transmis
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clienlilor. Inainte de Incheierea contractelor de asigurare, un document de informare standardizat
privind produsul de asigurare (PID), prin care su Ic furnizeze acestora informatii objective despre
produsul de asigurare propus (asigurare de asistenta medicala pentru calatorii In sträinatate/asigurare
de sanätate). Intr-o forrna uor de Inteles, pentru a permite acestora sa ia o decizie In cunotinça de
cauzã, fund astfel Incalcate prevederile art. 14 aIm. (I) lit. b) si aIm. (6) din Legea nr. 236/2018.
coroborate cii prevederile art. 38 aIm. (2) i aIm. (3) lit, a) din Norma A.S.F. nr. 22/2021.

Pentru verificarea respectarii obliga;iilor companiei de brokeraj privind furnizarea inforrnatiilor
cãtre clienti, anterior mncheierii contractelor de asigurare, echipa de control a selectat, in mod aleatoriu,
dintre cele 352.862 de contracte de asigurare distribuite In perioada controlata, in numàr de 90 contracte
de asigurare i a solicitat companiei de brokeraj sa prezinte contractele de asigurare Impreuna cu toate
documentele premergätoare emiterii acestora.

Ca urmare a verificárii i analizarii docurnentelor prezentate echipei decontrol de cãtre Compania
de brokeraj, s-a constatat faptul cA, pentru un nunlãr de 5 contracte de asigurare dintre cele 90 selectate
In mod aleatoriu de cätre echipa de control (numerele contractelor de asigurare fund: nr.
MP008148320/18.I0.2022, nr. 017415/30.05.2023, nr. 017293/30.05.2023, nr. 5600003933c/
30.05.2023 si ra. MTL167532262/27.05.2025), Compania de brokeraj flu a furnizat clientilor
informatii objective privind produsul de asigurare propus (asigurare de asistenta medicala pentnu
cãlãtorii In strainãtate/asigurare de sãnãtate). intr-o forma uor de Inteles. pentru a permite acestora sä
ia o decizie In cunotinIã de cauzã si flu a transmis chentilor informatiile standardizate privind produsele
de asigurare prin intermediul documentului de informare standardizat privind produsul de asigurare
(PID).

In conformitate cu prevederile art. 14 aIm. (1) lit. b) din Legea nr. 236/2018, respectiv ale art. 14
aIm. (6): ,,(1) Inainte de incheierea contraetc/or de asigurare, distribuirorii de a.ciguràri:

b)Jiirnizeaza clienti/or inJbrnzati objective pin/nd produsul de asigurare propus, Intr-oJàrmä ucor tie
injeles, pentru a pernilte acestora sà ia o decizie In cunoctinta de cauzO;
(6) Injbrma(i/Ic prevãzute Ia olin. (5) se transmit utilizimnd un document de injbrmare standardizat
privindprodusulde asigurare, potrivitprevederilorlegale, denumit In continuare PID, In cazul in care
produsul respectivJhce porte din clasele de asigurãri generale prevàzute In .cectiunile A %5/ B din anexa
ni. 1 la Legea nr. 237/2015. PID se transmite pe huirtie sati pe tin alt suport durabil”.

Potrivit prevederilor art. 38 aIm. (2) i (3) lit, a) din Norma A.S.F. nr. 22/2021:

,,(2) Informatiile privind produsele de asigurare sunrfiurnicare poten(ia/i/or cl/en/i, anterior ,ncheierii
con! ractului de asigurare, pith interinediul (locutnente/or de injorniare thstmcte prei’azute Ia a/in. (3)
lit, a) ci b) ci a? altor docuinente sup/unentare. conform prevederi/or legale;

(3) Docuinentele de injorniare care con/in inforniafti—cheie despre produsele de asigurare difera In
/mincpe ile incadrarea produse/or In close/c de asigurare prevozute Ia sec(iuni/e A, B yi C din anew nr.
I Ia Legea nr. 237/2015, dupa CLII!? urn,eazd:

a) document de in/thinare standardizat. (lenuinit PID, conform prevederi/or Regu/amentulul
2017/1.469, In cazul in care produsul este Incadrar In close/c de asiguróri generate prevãzute Ia
sec(iunile A ci B din anexa nr. 1/a Legea nr. 237/2015.”
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In data de 24.11.2025 Marsh Broker a transmis cAtre A.S.F. adresa nr. 2030614/24.11.2025.
Inregistrata Ia A.S.F. cu nr. RO 34000/25.11.2025 care conne explica;ii/precizAri cu privire Ia
recomandArile i constatarile echipei de Control din eadrul Procesului verbal de Control nr. SA-DG
6383114.11.2025.

AstfeI, In cazul celor 5 contracte de asigurare (nr. MP008148320/I8. 10.2022. nr. 017415/
30.05.2023, nr. 017293130.05.2023, nr. 5600003933c/30.05.2023 i nr. MTLI 67532262127.05.2025)
pentru care Compania de brokeraj flu a transmis cliençilor, Inainte de Incheierea contractelor de
asigurare, un document de informare standardizat (PH)), Marsh Broker a transmis urmatoarele:
,,Marsh considerd ca este necesard introducerea unei diferenfe de tratament Intre clien(ii corporate
(cii personal avdnd experienØ ci cuno;tin/e in achizilia de asigurari) ;i clieng’i persoanefizice deoarece
documentul de infor4’nare standardizat privind produsul de asigurare (PID) este posibil sd flu fle
suficient ;i chiar so inducO In eroare sin astfel tie client corporate. in majoritatea cazurilor, clien(ii
corporate solicito o structurd de produs ce poate ft dVeritd de produsul standard aflat In portofoliul
unui asigurator. Asrfèl, se solicitd eliminarea unor exeluderi, alte ternwne. altO procedura de dawsO,
riscuri adaptate acestuia etc. Documentul standardizat. in opinia noastrcl, a fast gândit pentru a
distribu,ie retail untie exisid pe <<raflul>> distribuitonului produse standardizate. in acest context
trebuie vOzutO inifiativa noastrO de a tie baza pe condifii tocmai pentru a reprezenta interesul suprem
a! clientului ce poole ft sen’it doar in situagia in care acesta primecte documente dare. complete i
corecte i pentru a reflecia in mod corect oferte de asigurare.
In acest semis, exenipl(ficam cii 2 din cele 5 contracte respectiv 017293 (TodicO — dependent Siemens)
0 017415 (lovan — dependent Emerson) wide PID-ul standard Allianz nien(ioneazO ca i exchudere
condifille preexistente InsO condifiile de asigurare negotiate de noi pentnu clients) Emerson elimina
aceastO exciudere (axe vedea pagina 1 PID ;i pagina 4 din oferta de asigurare Allianz).
Ce am realizat deja cc; mdsurO suphimentard, in timpul controluhui, este extinderea (la produse tie
sOnOtate, cJlJtorii ci via(a) abordarii noastre tie a avea o sursd unicO pe site-al nostru (o bibliotecd a
documenselor de informare) pe care sO o punem la dispoziie chienfilor no;tri informdndu-i despre
loca/ia acesteia Ia nivel de ofertare dar ci de corespondenjo cii acesta (semnOturd In email) tocmai
pentru a completa abordarea noastrO consultativO bazata pe condi(ii dare, complete ci corecte”.

Echipa de control a re3inut i men;ionat In cadrul Procesului verbal cu numärul SA-DG
6383/14.11.2025 faptul cA Marsh Broker distribuie cu precadere produse de asiguräri pentru cliengi
corporate, care, In muke cazuri au personal specializat In achizijii. precum i departamente juridice cii
experieiflA, astfel:
“Totodata, echipa de control a rejinutfaptul ccl Marsh Broker a transmis condifiile de asigurare celor
5 clienfi pentru care aufost mncheiate contractele tie asigurare, iar mnodehul de afacere denulat de cOtre
compania de brokerc;j este unul de tip corporate, profihul clien(ihor acestei companii de brokerajfuind
din categoria companiilor tie diniensiune medii i man, cornpanii care as de obicei atdt departanient
juridic, cdt ci personal specializat In achizifii de produse de asigurctri’.

De asemenea, Compania de brokeraj are posibilitatea ca In situajia in care negociazA pentru
anumiti clien;i condilii de asigurare diferite fala de condii1e standard ale unui produs de asigurare
(condiile standard fund stipulate In documentul PH)), sA menoneze In clar acele diferente In
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informarea transmisä clientului, atasând totodata si documentul PID, conform obliga{iilor legale pe care
aceasta Ic are.

Analizãnd explicatiile/precizarile transmise de cätre Marsh Broker, se mentine constatarea, pe
baza urmãtoarelor considerente:

Conform art. 14 aIm. (1) lit. b) i aIm. (6) din Legea nr. 236/2018, cu modificarile i completArile
ulterioare, coroborat cu prevederile art. 38 aIm. (2) i aIm. (3) lit, a) din Norma A.S.F. nr. 22/2021,
distribuitorii de asigurãri au obligaia de a furniza clientilor, Inainte de Incheierea contractelor de
asigurare, documentul standardizat de informare privind produsul de asigurare (PID).

Aceasta obligaie se aplica tuturor clientilor i tuturor contractelor din clasele de asigurãri
generale preväzute In sec{iunile A i B din anexa nr. 1 la Legea nr. 237/2015, fara a face distinctie intre
clientH retail si cci corporate.

Transmiterea conditiilor negociate nu poate inlocui documentul PID. Chiar dacä pentru clientii
corporate au fost negociate anumite conditii specifice ale produsului, acestea nu substituie documentul
PID, care are rolul de a furniza informatii standardizate referitoare Ia produsul de asigurare. Scopul
documentului PID este diferit de ccl al documentatiei negociate individual.

Masurile adoptate ulterior nu pot elimina Incalcarea prevederilor legale. Aceste mãsuri au fost
implementate dupa Incheierea contractelor de asigurare analizate, iar acest fapt nu poate remedia lipsa
transmiterii documentului PID inainte de incheierea acestora.

Prin urmare, se mentine constatarea din Procesul verbal de control potrivit cäreia, pentru 5
contracte de asigurare, dintre 90 selectate In mod aleatoriu de echipa de control (numerele contractelor
de asigurare fund: nr. MP008148320/18.l0.2022, nr. 017415/30.05.2023, nr. 017293/30.05.2023, nr.
5600003933c/30.05.2023 i nr. MTL167532262/27.05.2025), Compania de brokeraj nu a transmis
clientilor, Inainte de Incheierea contractelor de asigurare, un document de informare standardizat
privind produsul de asigurare (PID) prin care sä le furnizeze acestora informatii obiective privind
produsul de asigurare propus (asigurare de asistentä medicalä pentru calatorii in strãinatate/asigurare
de sAnätate), Intr-o forma uor de Inteles, pentru a permite acestora sa ia o decizie In cunotinta de
cauzä, fund Incalcate prevederile art. 14 aIm. (1) lit. b) i aIm. (6) din Legea nr. 236/2018, coroborate
cu prevederile art. 38 aIm. (2) i aIm. (3) lit, a) din Norma A.S.F. nr. 22/2021.

Fapta constituie contraventie potrivit prevederilor art. 28 aIm. (I) lit, a) i g) din Legea nr.
236/2018 privind distributia de asigurãri, cu modificarile i completärile ulterioare, i se sanctioneaza
cu amenda In cuantum de 7.200 de Iei, potrivit prevederilor art. 28 aim. (2) lit. b) din aceeai lege.

2. A doua faptA contraventionala constatatã se refera Ia faptul ca Marsh Broker nu a elaborat
Planul de rãspuns Ia incidente de securitate informatica, fund astfel incalcate prevederile art. 17 aIm.
(1) din Norma A.S.E. nr. 4/2018.

Scopul acestui document este de a descrie actiunile pe care Marsh McLennan (MMC) i
Compania de brokeraj le vor Intreprinde ca rãspuns Ia incidentele de securitate cibernetica sau de date,
inclusiv investigaiile ulterioare privind cauzele, o evaluare a daunelor i aciunile de remediere pentru
a preveni o posibila recurenã. Aceste mäsuri sunt necesare pentru a asigura confidençialitatea,
integritatea i fiabilitatea/disponibilitatea sistemelor informatice i a datelor MMC.
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Acest Standard se aplica tuturor unitatilor de afaceri, birouriior, centrelor operationale,
angajailor (inclusiv Iucrätorilor temporari, contractorilor independeni i aiiIiaiIor) i altor persoane
care pot avea acces Ia facilitatile MMC si/sau Ia sistemele informatice ale MMC. Acesta stabileste
cerirflele minirne pentru recunoaterea i raspunsul Ia incidentele de securiL te cibernetica i de date din
cadrul MMC.

Acest standard nu acoperã rAspunsul Ia o ,,crizA”, asa cum este subliniat i gestionat de Politica
de gestionare a crizelor MMC.

Totodata, Compania de brokeraj a pus La dispozitia echipei de control un document structurat pe
mai inulte subpuncte unde este specificat faptul cA MMC contracteazä anual un furnizor tert pentru a

efectua un exerciliu de emulare/simulare adversa Impotriva retelei iT (,, Ccl mai recent rest a fast
efèctuat mIre 4 noiembrie sió decembrie 2024, rapc’rtul fl/nd 1/ira! pe 18 decernbrie 2024). Domeniul
de api/care specific poate var/a de Ia an Ia an, in sensul cä MMC poate oJeri a wnä sait a tehnoiogie
tie in!eres, tiar, in general. incepe ca tnt test ..culie neugrã” in care Echipa Roie trehuie sa efectueze
rectit;oa.tere Inipotriva re(elei MMC, sã investigheze vulnerabil,taftle sait sã se angajeze in phishing.
La an moment dat al exercitiulni. daca nu air avut succes, puwni trece Ia a stare tie ,, coinpromis
presupus” in care Ic ofèr/ni o static de lucru tip/tv a until coleg cii tat rioti cant de utilizator. Scopul br
este dc a evalua daca pot escalada pr/v/leg/i, se pot deplasa lateral .i/saii pot deinonstra exfiltrarea de
date farci afi detectati”).

In 2024, obiectivele au fost urmätoarele:

• Incercarea de a obtine acces prin exploatarea resurselor retelei externe sau prin spear phishing,
• Stabilirea unui canal de comanda si control (C2) ascuns din reteaua internä,

• Obtinerea de acces administrativ Ia domeniile Active Directory (AD) ale MMC,
• Obinerea de informatii sensibile din proiecte API cheie.
Dei organizaia dispune de Standardul Global de Rãspuns La Incidente. care stahilete cadrul

general. principiile i cerimele pentru gestionarea incidentelor de securitate, Coinpania de brokeraj nu
a prezentat conform Solicitarii nr. 3, Planul de räspuns Ia incidente de securitate informatica care trebuie
sã prevada simularea unui incident de securitate inforrnatica i sa acopere toate sistemele informatice
i reelele utilizate de cãtre entitate. conform art. 17 din Norma A.S.F. nr. 4/2018.

In data de 24.11.2025 Marsh Broker a transmis cátre A.S.F. adresa nr. 2030614)24.11.2025,
Inregistrata Ia A.S.F. cu nr. RG 34000/25.11.2025 care conline o serie de explicatii cu privire Ia
recomandarile i constatarile echipei de control din cadrul Procesului verbal de control nr. SA-DG
6383/14.11.2025.

Astfel, In cazul acestei constatAri, Compania de brokeraj a transrnis urmatoarele:
“An, flirnizat planul de räspuns Ia incidentele de securitate inforlllutica care se gestioneazã i se
executã anna! Ia n/vet grup pentru tot grupul Marsh, de cOtre dii’izia tie litfoSec .yi care este descris in
raport. Von? analiza inipreuná cu tojifrzctorii de decizie de Ia nii’el de grup modalitatea in care plarnil
de rãspuns la tin incident informat/c poatefi localizat in mod speutfu’ Ia nii’elul Marsh Roman/a.”

Conform raspunsului de mai sus, Compania de brokeraj va implernenta procedura referitoare Ia
Planul de räspuns Ia incidentele dc securitate informatica dupa o analizä impreunã cu toti factorii de
decizie de Ia nivel grupului.
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Astfel, ca urmare a analizarii informatlilor transmise de Compania de brokeraj prin adresa nr.
2030614/24.ll.2025. Inregistratã Ia A.S.F. cu nr. RG 34000/25.11.2025, se mentine constatarea din
Procesul verbal de control, potrivit cãreia Compania de brokeraj flu a elaborat Planul de rãspuns Ia
incidente de securitate inforinaticä. fund Incälcate prevederile art. 17 aIm. (1) din Norma A.S.F. nr.
4/2018.

Fapta conslituic contraventie poirivit prevederilor art. 28 aIm. (1) lii. a) din Legea fir. 236/2018
privind distributia de asiguräri, CU rnodificãrile i completarile ulterioare, i se sanctioneaza Cu amenda
In cuantum de 8.400 de lei, potrivit prevederilor art. 28 aIm. (2) lit. b) din aceeai lege.

3. A treia faptà contraven(ionalá constatata se refera Ia faptul ca Marsh Broker, in perioada
controlatã, flu a identil’icat toate sistemele informatice importante utilizate pe ambele componente,
respectiv infrastructura hardware i software, Care sunt esentiale in activitatea desfasuratã, respectiv

aplicatia Call Center, tinând cont de criteriiie prevãzute Ia art. 3 aIm. (2) lit, a) din Norma A.S.F. fir.
4/2018, fund Incãlcate prevederile art. 3 aIm. (I) din aceiai norma

Compania de brokeraj a considerat drept sisterne informatice importante urmatoarele apIiCaii:
24Broker. Uber. BrokerAsig, Co-Brand i MarshSAT.

Conform prevederilor art. 3 aIm. (1) si aIm. (2) din Norma A.S.F. fir. 4/2018, .,(1) Entitaflie

prevOwte Ia art. 2(111 ob/iga(ia de a identifica toate sisteniele infónnatice iniportante utiiicatepe anibele
co,nponente. respect’ infrastructura hardware yl software, care stint esenpale In activitatea

de.sfãyurata tie cätre ace.ctea

(2) S’iste,nele injonnatice iniportante prevacule Ia a/in. (I) cuprmd. infunc(ie de tipul eiiti!äf ii.

eel pulin urniatoarele, fara a se litnita la ucestea:
a) sisteine inform atice necesare pentru derularea In bune conditii a acth’itäf ii

autorizate/avizate de A.S.F.:

I. sistenie tie tranzactionare/sisteme alternative de tranzactionare;

2. sistenie de compensare, decontare, depozitare ci custodie;
3. platfornie/aplicatu de tranzacfionare sau distribu(Ic prin internet sau teiefrn;

4. sistenie de gest(tine asigurafi;

5. sistenie de gestiune ci subscriere contracte tie asigurare;

6. sistenie tie Inregistrare .i gestiune a dosarelor de daunci;
7. plaifiirnie de enntere a contructelor c/c asigurare;
8. sisteme de calcul al conzisioaneior;

9. sisteine c/c gestiune a contractelor c/c i-easigurare;

10. sisteine de gestiune a participanfilor Ia fbnduri/e de pensii private;

II. sisteine tie adininistrare a porto/blillor c/c instruinentefinanciare ale fonthirilor de pensli
private;

12.sistenie c/c cal/-center;
13. aplicatil online utilizate in scopul tie distribu[ie i in/órniare a clienfilot; i’ecin

accesarea conturilor online;

14. sistenie infbrmatice de back-offIce, altele decãt ce/c care se IncacireazO la pet. 1-13;
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b) sisteine titterite pent ru asigurarea raportaiLlor catre A.S.F. ci a/te institutii/entitati ale

c) sisteine injorinauce folosite In activirarea financiar—conrabila a entitãtii, ctiiii ar fi
prograinele c/c conici bib ate;

I) sisteine electronice tie iot ci nile sistenie inforinatice cu inplicatii seinniflcatii’e a.vupra

sistemului de gueriianfa cii entitatii, precuin sistenie c/c tip teleconjerintã/vudeocon/erinta uri/izate
pentru clesfasurarea in iistanta ci sedintelor consiiiului de adnunistratie/consiliului de suprcii’eghere;

e) sistenie injorniatice Cu inipact cisupra planulut pentru continuitatea afacerii i reciresñrii

activitätii In caz tie dezastre;

J) aphcatii centrale dc business, alteie decOr ce/c care se incadreazO in lit. a)-e);
g) infrastructura inforinatica utiiizatO pen tru sisten,eie intth?natice nportante gctthnte in

locatile (Ic centre de c/ale.
In perioada controlata, Compania de brokeraj nu a identificat toate aplicatiile care Indeplinesc

cerintele de integrare prevazute Ia art. 3 aIm. (2)Iit. a) din Norma A.S.F. nr. 4/2018, in cadrul sistemelor
informatice importante, respectiv ap1icaia de tip Call Center, denumita Five9, si In consecintä flu a fost
cuprinsã In cadrul listei/registrului cu sistemele informatice importante ale Companiei de hrokeraj.

In data de 24.11.2025, Marsh Broker a transmis cätre A.S.F. adresa nr. 2030614/241 1.2025,
inregistratã la A.S.F. cu nr. RG 34000/25.11.2025 care contine o serie de explicatii cu privire Ia
recomandärile i constatarile echipei de control din cadrul Procesului verbal de control nr. SA-DG
6383/14.11.2025.

Astfel, cu privire Ia aceastá constatare, Compania de hrokeraj a transmis urmätoarele:
“In luna Martie 2025 cOnd Marsh ci efectuat raportarea conform Nor,nei 4, am luat in consicierare
aphcaj’ici Five 9 ca fund inzportanta. Ulterior, cu occicia auditului IT periodic confonn Norinei 4. am
purtat o discufie Cu authtoru/ din care a rezuitat cO cmi putea eihnina aceastO cipliccqie din i/sm ce/or

nportante. neflind an ca/i center destinat vOn zOrilor. A vOnd in t’edere ciiscufii/e dilute cii ocacia
conrrolu/ui, vomn rei.’eni in interpretarea anteuioarO, re.cpecliv inciuc/erea Five9 In /isrc, ap/icapior

nportan U’.

Conform rãspunsului de rnai sus. Compania de brokeraj va include In cadrul Registrului
sistemelor informatice importante ap1icaia de tip Call Center. denurnita Five9.

Astfel. ca urmare a analizarii informatiilor transmise de Compania de brokeraj prin adresa fir.
2030614/24.11.2025, inregistratã la A.S.F. cu nr. RG 34000/25.11.2025, se mentine constatarea din
Procesul verbal de control potrivit cäreia, In perioada controlata, Compania de brokeraj nu a identificat
toate sistemele informatice importante utilizate pe ambele componente. respectiv infrastructura
hardware i software, care sunt esenia1e In activitatea desfAurata, prin faptul cä aceasta flu a identificar
aplica;ia Call Center, {inând cont de criteriile prevAzute Ia art.3 aIm. (2) lit, a) din Norma A.S.F. nr.
4/2018. hind incalcate prevederile art. 3 aIm. (1) din Norma A.S.F. nr. 4/2018.

Fapta constitule contraven;ie potrivit prevederilor art. 28 alin. (1)Iit. a) din Legea nr. 236/2018
privind distribulia de asiguräri, Cu modificarile i complerarile ulterioare, i se sanctioneaza cu amenda
In cuantum de 10.500 de lei, potrivit prevederilor art. 28 aIm. (2) lit. b) din aceeai lege.
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4. A patra faptä contraventionalA constatatã se refera Ia faptul ca Marsh Broker a permis
autentificarea multipla pe mai multe dispozitive a conwrilor de utilizatori din cadrul sisternulul
informatic important BrokerAsig. nefiind respectate prevederile art. 16 aIm. (2)111. a) din Norma A.S.F.
nr. 412018.

Conform prevederilor art. 16 aIm. (2) lit, a) din Norma A.S.F. nr. 4/2018. Compania de brokera,j
are ob1igaia sá se asigure cä Ia nivelul sistemelor informatice importante utilizate sunt Indeplinite
urmãtoarele cerine: ‘flu existã posibilitatea autentijicari multiple a tnai inultor persocine pe acelayt

cont c/c aplicagtie”.

Echipa de control a verilicat dacä Ia nivelul apLicaii1or sistemelor informatice importanle:
BrokerAsig, Marsh.24broker.ro, Co-Brand. MarshSAT se poate conecta un utilizator activ In aplicaie
In ace1ai limp. folosind un alt browser sau accesãnd sirnultan device-un diferite.

Testarea a fost efeciuatã pentru toate aplicatiile din registrul sistemelor informatice importante,
utilizãnd conturi diferite pentru testare, care stint aferente fiecareia dintre cele patru aplicalii i s-a
constatat faptul cã, pentru sistemul informatic important BrokerAsig, un utilizator se poate conecta In
ace1ai timp. folosind acelai cont, pe un device diferit.

Subliniem faptul cA, In timpul controlului, Compania de brokeraj a implemental mecanisme
pentru a Impiedica autentificarea multipla a utilizatorilor pe mai multe device-un.

In data de 24.1 1.2025 Marsh Broker a transmis cãtre A.S.F. adresa nr. 2030614/24.11.2025,
Inregistrata Ia A.S.F. cu nr. RG 34000/25.11.2025 care conine o senie de explicatii cu privire Ia
recomandarile i constatarile echipei de control din cadrul Procesului verbal de control nr. SA-DG
6383/14.11.2025:

Aslfel, in cazul acestei constatãri, Compania de brokeraj a transmis urmatoarele:
“Dejicien(a a fost remechata dc inc/aM cc a fast ohsen’ata In timpul controlulut. Do rim sä

precizan totoclata fapmul ä aplicatia Broke rAsig este a aplicape c/c ac/ministrare a portof’oliului c/c
polije .yi flu c/c etnitere poli(e. Suplimentar ta rugãm sä analicap structura c/c vdnzäri prin care tie
c/esfáyuráni actii’itatea deoarece acea.cta vu reliefa riscul foarte .ccazitt daca tiit Uhiposibil c/c a se
desfatuct a acti’ irate cle chstribupe cu IncOlcarea prei’ederilor legale.

Mäsurile adoptate de Compania de brokeraj dupa comunicarea deficientei constatate de echipa
de control nu Inlaturä constatarea cu referire Ia penioada controlata.

Astfel. ca urmare a analizänii informa;iilor transmise de Compania de brokeraj pnin adresa nr.
2030614/24.11.2025, Inregistrata Ia A.S.F. cu nr. RG 34000/25.ll.2025, se mentine constatarea din
Procesul verbal de control potrivit cãreia, prin faptul Ca Marsh Broker a facut posibilä autentificarea
multipla pe mai inulte dispozitive a contunilor de utilizatori din cadrul sisternului informatic important
BrokerAsig, nu au fost respectate prevedenile art. 16 aIm. (2) lit, a) din Norma A.S.F. nr. 4/20 18.

Fapta conslituie contraventie potrivit prevederilor art. 28 aIm. (1) lit, a) din Legea nr. 236/2018
privind distribulia de asigurãri, cu modificanile si completarile ulterioare, si se sanctioneazä cu amenda
in cuantum de 8.400 de lei, potrivit prevederilor art. 28 aIm. (2) lit. b) din aceeai lege.
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5. A cincea faptä contraventionala constatatà se refera Ia faptul cã In perioada controlata
Marsh Broker nu a efectuat un audit IT pentru aplicatia Nice, Inainte de decomisionarea acesteia, fund
Incalcate prevederile art. 35 aIm. (2) din Norma A.S.F. nr. 4/2018.

Pentru a permite implementarea schimbarilor benefice cu minimum de mntrerupere a serviciilor
IT, cchipa dc control a verificat procesele i practicile utilizate peritru gesrionarea schimbarilor, ciclul
de viatã al sistemelor informatice, gestionarea versiunilor i testarea aplicaçiilor care fac parte din cadrul
sistemelor informatice irnportante, In conformitate cu cerineIe de securitate i reglementarile in
vigoare, conform activitatilor considerate obligatorii din Norma A.S.F. nr. 4/2018 pentru societAtile cu
risc scäzut.

Asifel. echipa de control a verificat modul de realizare a managementului schimbarii In cadrul
sistemelor informatice importante ale Companiei de hrokeraj i a observat cä Ia momentul efectuarii
auditului IT, potrivit Raportului de audit emis in anul 2020, aplica!ia Nice (aplicalie destinata
managemenlului apelurilor telefonice) a fost consideratä ca bind sistern informatic important, fund
auditatä in cadrul misiunii de audit efectuat de cätre GRX.

Subliniem faptul cä in ultimul Raport de audit. emis In anul 2025, aceasta aplicatie a fost
dezafectatä. In urma solicitarilor echipei de control. de furnizare a Raportului de decomisionare a
aplicaiei, folosind resurse certificate, a fost prezentat Raportul de auditare de dezafectare pentru

aplicatia Nice, emis In data de 6 octombrie 2025.

In data de 24.11.2025 Marsh Broker a transmis cãtre A.S.F. adresa nr. 2030614/24.11.2025,
Inregistrata Ia A.S.F. cu nr. RG 34000/25.11.2025 care continc o serie de explica;ii cu privire Ia
recomandarile i constatarule echipei de control din cadrul Procesului verbal de control nr. SA-DG
6383/14.11.2025.

Asrfel, cu privire Ia aceastã constatare, Compania de brokeraj a transmis urniaroarele: “La nivel
Se gpfl/) aplicaa Nice a Jbsr decon,isionatä ulterior momenta/ui in care Mars/i a incetatfolosirea ci
existand o inthrziere in efectuarea auditului la at vet local conform legislapei aplicubile.

In rãspunsul transrnis. Compania de brokeraj precizeazã cá a existrn aceastã Inrârziere In
efectuarea auditului de decomisionare a aplicatiei Nice din cauza legislatiei aplicahile Ia nivel de grup.

AsEfel, ca urmare a analizArii informatiilor transmise de Coinpania de brokeraj prin adresa nr.
2030614/2411.2025, inregistratä Ia A.S.F. cu nr. RG 34.000/25.11.2025. se mentine constatarea din
Procesul verbal de control potrivit cãreia, prin faptul cä In perioada controlata Marsh Broker nu a
efectuat un audit IT pentru aplicatia Nice. Inainte de decomisionarea acesteia, au fost Incalcate
prevederile art. 35 aIm. (2) din Norma A.S.F. nr. 4/2018.

Fapta constituie contraventie potrivit prevederilor ar. 28 aIm. (1) lii. a) din Legea nr. 236/2018
privind distributia de asigurãri, cu modificarile i completãrile ulterioare. i se sanctioneaza cu amenda
In cuantum de 7.200 de lei, potrivit prevederilor art. 28 aIm. (2) lit. b) din aceeai lege.

Având in vedere principiul proporiona1ita1H i al rationamentului calificat, precum i criteriile
de individualizare prevazute Ia art. 28 aIm. (13) din Legea nr. 236/2018, In stabilirea atragerii
raspunderii contraventionale a Companiei de brokeraj si In stabilirea sanciunii, respectiv a amenzii,
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s-all luat in considerare aspecre privitoare Ia natura i gravitatea faptelor contraventionale constatate,
cu privire La care s-a apreciat gravitatea ca fund medie (pentru toate cele 5 fapte), durara incãlcarii
medic (pentru faptele 1, 3 i 5). respectiv Iunga (pentru faptele 2 i 4) i au fost avule in vedere forma
de vinovalie (culpa pentru bate faptele). lipsa sanc;iunilor anterioare, precum i gradul de cooperare cu
A.S.F. care a lost considerat neadeevat. in special in ceea cc privete calitatea i relevanta informaijilor
furnizate echipei de control.

Totodata, In stabilirea sanctiunii. s-a tinut cont de toate circumstantele relevante ale sãvârsirii
faptelor. atM din perspeetiva activitätii desfaurate de Compania de brokeraj in ansamblul pietei de
asigurAri, eAt 51 a supravegher pietei de asigurAri, inclusiv de cota de piata detinutä de aceasta,
respectiv:

La data de 31.12.2024, Compania de brokeraj a distrihuit un volum total de prime de asigurare
in sumã de 1.248.537.040 lei, a obtinut venituri din activitatea de distrihutie in sumä de 157.730.938
Iei i a avut o cola de piata de 7,56%.

Fala de motivele de fapt i de drept arätate. in scopul apãrärii drepturilor asigurailor i al
promovãrii slabilitätii aetivitatii de asigurare In RomAnia,

Autoritatea de Supraveghere Financiarà einite urmätoarea

DECIZIE

Art. 1. -(1) Se sanctioneaza cu amendä contraventionala in cuantum de 10.500 de lei, compania
de brokeraj MARSH BROKER DE ASIGURARE - REASIGURARE S.R.L., cu sediui social in
municipiul Bucuresti, Calea Floreasca nr. I 69A, corp Al, et. 3, Floreasca Business Park, sector I, avAnd
numarul de mnregistrare Ia Oficiul National at Regisrrului Comertului J1995003767405, cod unic de
Inregistrare 7381700 i codui unic de inregistrare in RegistriLl Interinediarilor Principali al Autoritaii
de Supraveghere Financiara RBK - 008/l0.04.2003, reprezentata legal de cätre

in calitate de Si , In
conformitate cu prevederile art. 3 aIm. (1) lit. d) din Ordonanta de Urgentã nr. 93/2012 privind
infiintarea. organizarea i functionarea Autoritalii de Stipraveghere Financiarä. aprobara cii modificari
5i completari prin Legea nr. 113/2013, cu modifiearile i completarile ulrerioare, si ale art. 28 aIm. (2)
lit. b) i aIm. (14) din Legea nr. 236/2018 privind distrihutia de asigurãri, cu modificarile i completarile
ulterioare.

(2) Arnenda se face venit Ia bugetul de stat in cotã de 50% si se achita in conrul IBAN
corespunzãtor deschis Ia Trezoreria Operativa a Munieipiului Bucuresti. iar diferenta de 50’* se face
venit Ia bugetul Autoritatii de Supraveghere Financiara i se ac[litã in termen de IS zile de Ia
comunicare, in contul IBAN nr. R074TREZ70020F3501 O2XXXX deschis Ia Activitatea de Trezorerie
i Contahilitate Publica a Municipiului Bucureti.

(3) Dovada de plata a amenzii se transrnire Autoritatii de Supraveghere Financiarã, In termen de
douä zile lucratoare de Ia data achitarii.

Art. 2.— In conformitate cit prevederile art. 21 aIm. (2) lit. c) din Regulamentul A.S.F. iw. 4/2021,
se stabi1ete In sarcina companiei de brokeraj MARSH BROKER DE ASIGURARE-REASIGURARE
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S.R.L. obligatia de a transrnite, In termen de 30 de zile de Ia prirnirea deciziel, cátre Autoritatea de
Supraveghere Financiarä, un plan cu termene concrete i persoane responsabile, pentru implenientarea
tuturor recornandarilor formulate in Procesu] verbal de control nr. SA-DG 6383/14.1! .2025. In termen
de 10 zile lucratoare de Ia data finalizarii implernentärii recomandarilor. Compania de brokeraj are
ob1igaia de a transmite Ia A.S.F. dovada irnplementärii acestora, impreunã CLI docurnentele
justificalive/print screen—un.

Art. 3. - (1) La data scadentei, prezenta decizie devine titlu executoriu.
(2) In cazul nelndeplinirii obligatiei prevAzute Ia art. I aIm. (2), Autoritatea de Supraveghere

Financiarã decIaneaza procedura de executare silitã pentru recuperarea creantelor sale, potrivit
dispoziiiLor Legii nr. 134/2010 privind Codul de procedura civila. republicatä, cu moditicarile si
completärile ulrerioare, in conformitate en prevederile art. 28 aIm. (17) din Legea nr. 236/2018 privind
distributia de asigurãri, cu modificarile i completari!e ulterioare.

Art. 4. - (1) Impotriva prezentei dccliii. compania de brokeraj MARSH BROKER DE
ASIGURARE - REASIGURARE S.R.L., poate formula contestape Ia Curtea de Ape! Bucureti In
termen de 30 zile de Ia data comunicãrii, conform art. 31 aIm. (2) din Legea nr. 236/2018 privind

distributia de asIgurãri, cu modificarile i completárile ulterloare.

(2) Contestalia adresata Curlii de Apel Bucureti, Sectia contencios administrativ i fiscal, nu
suspendä, pe timpul solu{ionärii acesteia, masurile dispuse de Autoritatea de Supraveghere Financiara,

conform art. 31 aIm. (3) din aceeai lege.

Art. 5. Decizia nr. 423/17.04.2026 produce efecte de Ia data comunicArii.

Presedinte
Alexandru PETRESCU
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