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Instructiune
privind modalitatea de estimare a costurilor si a pierderilor anuale agregate cauzate de
incidentele majore legate de tehnologia informatiei si a comunicatiilor de citre entititile
reglementate si supravegheate de Autoritatea de Supraveghere Financiara

Tn temeiul prevederilor art. 2 alin. (1), art. 3. alin. (1) lit. b) si ale art. 6 alin. (2) din Ordonanta
de urgenta a Guvernului nr. 93/2012 privind infiintarea, organizarea §i functionarea Autoritatii
de Supraveghere Financiard, aprobata cu modificari si completari prin Legea nr. 113/2013, cu
modificarile si completarile ulterioare,

Avand in vedere prevederile art. 9 alin. (1) si art. 10 din Ordonanta de urgenta a Guvernului nr.
14/2026 privind stabilirea unor mdasuri de punere in aplicare a Regulamentului (UE) nr.
2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022 privind rezilienta
operationala digitald a sectorului financiar si de modificare a Regulamentelor (CE) nr.
1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011,

Cu luarea in considerare a prevederilor art. 11 alin. (10) din Regulamentul (UE) 2022/2554
privind rezilienta operationala digitala a sectorului financiar si de modificare a Regulamentelor

(CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011,

Avand in vedere prevederile Ghidului comun ESAs JC 2024 34/05.06.2024 privind estimarea
costurilor si pierderilor anuale agregate cauzate de incidentele majore legate de TIC in temeiul

Regulamentului (UE) 2022/2554,

potrivit deliberarilor din sedinta Consiliului Autoritatii de Supraveghere Financiara din
data de 22 aprilie 2026,

Autoritatea de Supraveghere Financiara emite urmatoarea instructiune:

Art. 1. — (1) Prezenta instructiune stabileste modalitatea de estimare a costurilor si a pierderilor
anuale agregate ale entitatilor, cauzate de incidentele majore legate de tehnologia informatiei si a
comunicatiilor, denumitd in continuare TIC, in aplicarea prevederilor art. 11 alin. (10) din
Regulamentul (UE) 2022/2554 privind rezilienta operationala digitalad a sectorului financiar si de
modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr.
909/2014 si (UE) 2016/1011, denumit in continuare Regulamentul DORA.

(2) Prevederile prezentei instructiuni se aplica de catre entitatile mentionate la art. 2 alin. (1) lit. )
- g) din Ordonanta de urgenta a Guvernului nr. 14/2026 privind stabilirea unor masuri de punere
in aplicare a Regulamentului (UE) nr. 2022/2554 al Parlamentului European si al Consiliului din
14 decembrie 2022 privind rezilienta operationald digitald a sectorului financiar si de modificare
a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014
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si (UE) 2016/1011, denumita in continuare O.U.G. nr. 14/2026, si de catre Autoritatea de
Supraveghere Financiara, denumita in continuare A.S.F.

Art. 2. (1) Termenii, abrevierile si expresiile utilizate in prezenta instructiune au semnificatiile
prevazute in Regulamentul DORA si in O.U.G. nr.14/2026.

(2) De asemenea, in intelesul prezentei instructiuni, expresiile de mai jos au urmatoarele
semnificatii:

a) an de referintd — exercitiul financiar incheiat al entitatii pentru care A.S.F. solicitd estimarea
costurilor si a pierderilor;

b) entitati — entitatile reglementate si supravegheate de A.S.F., prevazute la art. 2 alin. (1) lit. e) -
q) din O.U.G. nr. 14/2026 ;

c) incident major legat de TIC - un incident legat de TIC care are un impact negativ puternic asupra
retelelor si sistemelor informatice care sprijind functiile critice sau importante ale entitatii
financiare.

Art. 3. — (1) Entitatile sunt obligate sa estimeze costurile si pierderile anuale agregate aferente
incidentelor majore legate de TIC.

(2) Lasolicitarea A.S.F., entitatile raporteaza o estimare a costurilor si a pierderilor anuale agregate
cauzate de incidente majore legate de TIC, incadrate in anul de referinta pentru care A.S.F. a
solicitat estimarea.

(3) Tn estimarea costurilor si pierderilor mentionate la alin. (1), entitatile nu includ costurile si
pierderile legate de incidentele care survin nainte sau dupa anul de referinta respectiv.

Art. 4 - (1) Entitatile includ in estimarea anuala a costurilor si a pierderilor toate incidentele legate
de TIC care, indiferent de motiv, au fost clasificate ca fiind majore in conformitate cu
Regulamentul delegat (UE) 2024/1772 al Comisiei din 13 martie 2024 de completare a
Regulamentului (UE) 2022/2554 al Parlamentului European si al Consiliului in ceea ce priveste
standardele tehnice de reglementare care precizeaza criteriile de clasificare a incidentelor legate
de TIC si a amenintarilor cibernetice, stabilesc pragurile de semnificatie si detaliile rapoartelor
privind incidentele majore, denumit in continuare Regulamentul delegat (UE) 2024/1772, si:

a) pentru care entitatea a prezentat un raport final in conformitate cu art. 19 alin. (4) lit. ¢) din
Regulamentul DORA in anul de referinta; sau

b) incidentele pentru care, in anii de referinta anteriori, entitatea a depus un raport final in
conformitate cu art. 19 alin. (4) lit. ¢) din Regulamentul DORA si care au avut un impact financiar
cuantificabil asupra entitatii Tn anul de referinta.
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(2) Pentru estimarea costurilor si pierderilor anuale agregate, entitatile aplica urmatoarele etape
secventiale:

a) estimarea costurilor si pierderilor aferente fiecarui incident major legat de TIC, conform
prevederilor alin. (1), in mod individual; aceste estimari au drept rezultat costurile si pierderile
brute luand in considerare tipurile de costuri si pierderi prevazute la art. 7 alin. (1) si (2) din
Regulamentul delegat (UE) 2024/1772,;

b) pentru fiecare incident major legat de TIC, entitatile estimeaza si recuperarile financiare, asa
cum sunt specificate in anexa Il la Regulamentul de punere in aplicare (UE) 2025/302 al Comisiei
din 23 octombrie 2024 de stabilire a standardelor tehnice de punere n aplicare pentru aplicarea
Regulamentului (UE) 2022/2554 al Parlamentului European si al Consiliului in ceea ce priveste
formularele, modelele si procedurile standard pentru raportarea de catre entitatile a unui incident
major legat de TIC si notificarea de catre acestea a unei amenintari cibernetice semnificative;

C) entitatile agregd costurile si pierderile brute, precum si recuperarile financiare aferente
incidentelor majore legate de TIC.

(3) In scopul estimarii costurilor si pierderilor anuale agregate, entititile utilizeaza ca bazi de
estimare costurile, pierderile si recuperarile financiare care sunt reflectate in situatiile financiare,
cum ar fi contul de profit si pierdere sau, dupa caz, in raportarile in scopuri de supraveghere, pentru
anul de referinta.

(4) Tn estimarea costurilor si pierderilor anuale agregate, entitatea include, de asemenea, si
provizioanele aferente care sunt reflectate in situatiile financiare, cum ar fi cele din contul de profit
si pierdere pentru anul de referintd; in cazul Tn care nu sunt disponibile date exacte, entitatea isi
fundamenteaza estimarea pe alte date si informatii disponibile, in mésura 1n care acest lucru este

posibil.

(5) Entitatile includ ajustarile costurilor si pierderilor aferente unei estimari prezentate pentru un
an anterior in estimarea anului de referintd in care sunt efectuate ajustdrile.

Art. 5. — (1) Entitatea are obligatia intocmirii unui raport privind estimarea costurilor si pierderilor
anuale agregate ca urmare a incidentelor majore legate de TIC.

(2) Raportul prevazut la alin. (1) se transmite A.S.F. utilizdnd formularul de raportare pentru
costurile si pierderile brute si recuperarile financiare intr-un an de referintd prevazut in anexa care
face parte integrantd din prezenta instructiune.

(3) In raportul privind estimarea costurilor si pierderilor anuale agregate prevazut la alin. (1)
entitdtile includ o defalcare a costurilor si pierderilor brute si a recuperdrilor financiare pentru
fiecare incident major legat de TIC care a fost inclus in agregare.
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(4) Pentru fiecare element prevazut la alin. (3) si la art. 4 alin. (1), care este inclus in estimarea
aferentd anului de referinta, entitatile utilizeaza aceleasi coduri de referintd pentru incidente ca cele
utilizate Tn raportul final conform art. 19 alin. (4) lit. c) din Regulamentul (UE) 2022/2554.

(5) Entitatea intocmeste raportul mentionat la alin. (1) si il transmite A.S.F., la cererea acesteia.

Art. 6. - Incilcarea prevederilor prezentei instructiuni se sanctioneaza conform prevederilor cap.
V sectiunea 1 din OUG nr. 14/2026.

Art. 7. - Prezenta instructiune se publica in Monitorul Oficial al Romaniei, Partea I, si intra in
vigoare la data publicarii.

Presedintele Autoritatii de Supraveghere Financiara,

Alexandru PETRESCU

Bucuresti,

ANEXA

Formular de raportare pentru costurile si pierderile brute si recuperarile financiare intr-
un an de referinta

Denumirea entitatii

Identificatorul entitatii juridice

Data de incepere si de incheiere a anului de
referinta al entitatii

Moneda
Data depunerii ) _CostL}rlle si Recuperarile
< e Numarul de pierderile brute aferente
Numarul raportului final e . . .. A
. : o referintd al | aferente incidentului incidentului in
incidentului privind S e B e e
. incidentului | in anul de referinta anul de referinta
incidentele . N . e
(mii de unitati) (mii de unitati)
1
2
Total pentru
anul de referinta
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