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REGULAMENTUL DELEGAT (UE) 2024/ 1774 AL COMISIEI
din 13 martie 2024

de completare a Regulamentului (UE) 2022/2554 al Parlamentului European si al Consiliului in ceea
ce priveste standardele tehnice de reglementare care precizeazi instrumentele, metodele, procesele
si politicile de gestionare a riscurilor TIC si cadrul simplificat de gestionare a riscurilor TIC

(Text cu relevanti pentru SEE)

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022 privind
rezilienta operationald digitald a sectorului financiar si de modificare a Regulamentelor (CE) nr. 1060/2009, (UE)
nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011 ('), in special articolul 15 alineatul al patrulea
paragraf si articolul 16 alineatul (3) al patrulea paragraf,

intrucat:

(1) Regulamentul (UE) 2022/2554 acoperd o gamd largd de entitdti financiare care diferd in ceea ce priveste
dimensiunea, structura, organizarea internd si natura si complexitatea activitdtilor lor si care, prin urmare, prezintd
elemente de complexitate sau riscuri sporite sau reduse. Pentru a se asigura cd aceastd varietate este luati in
considerare in mod corespunzitor, orice cerintd referitoare la politicile, procedurile, protocoalele si instrumentele
de securitate TIC si la un cadru simplificat de gestionare a riscurilor TIC ar trebui si fie proportionald cu
dimensiunea, structura, organizarea internd, natura si complexitatea entititilor financiare respective, precum si cu
riscurile aferente.

(2)  Din acelasi motiv, entitdtile financiare care fac obiectul Regulamentului (UE) 20222554 ar trebui sd beneficieze de o
anumitd flexibilitate in ceea ce priveste modul in care respectd orice cerintd referitoare la politicile, procedurile,
protocoalele si instrumentele de securitate TIC si la orice cadru simplificat de gestionare a riscurilor TIC. Din acest
motiv, entittilor financiare ar trebui s li se permitd sd utilizeze orice documentatie pe care o au deja pentru a se
conforma cerintelor in materie de documentatie care decurg din cerintele respective. Prin urmare, ar trebui s se
impund elaborarea, documentarea si punerea in aplicare a unor politici specifice de securitate TIC numai pentru
anumite elemente esentiale, tinind seama, printre altele, de cele mai avansate practici si standarde din sector. In
plus, pentru a acoperi aspectele tehnice specifice de punere in aplicare, este necesar sd se elaboreze, si se
documenteze si sd se pund in aplicare proceduri de securitate TIC care sd acopere aspectele tehnice specifice de
punere in aplicare, inclusiv gestionarea capacitatii §i a performantei, gestionarea vulnerabilitatilor si a corectiilor,
securitatea datelor si a sistemului, precum si jurnalizarea.

(3)  Pentru se a asigura punerea in aplicare corectd de-a lungul timpului a politicilor, procedurilor, protocoalelor si
instrumentelor de securitate TIC mentionate in titlul II capitolul I din prezentul regulament, este important ca
entitdtile financiare sa atribuie si sd mentin in mod corect orice roluri si responsabilititi legate de securitatea TIC si
sd stabileascd consecintele nerespectrii politicilor sau procedurilor de securitate TIC.

(4)  Pentru a limita riscul de conflicte de interese, entititile financiare ar trebui si asigure separarea sarcinilor atunci cand
atribuie roluri si responsabilititi TIC.

(5)  Pentru asigurarea flexibilitdtii si pentru simplificarea cadrului de control al entitdtilor financiare, entitdtile financiare
nu ar trebui sd aibd obligatia de a elabora dispozitii specifice privind consecintele nerespectirii politicilor,
procedurilor si protocoalelor de securitate TIC mentionate in titlul II capitolul I din prezentul regulament, in cazul
in care astfel de dispozitii sunt deja stabilite in cadrul unei alte politici sau proceduri.

() JOL 333,27.12.2022, p. 1, ELL: http://data.europa.eu/elijreg/2022/2554/oj.
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(6)  Intr-un mediu dinamic, in care riscurile TIC evolueazd in mod constant, este important ca entititile financiare s isi
dezvolte setul de politici de securitate TIC pe baza celor mai avansate practici si, dupd caz, a standardelor definite la
articolul 2 punctul 1 din Regulamentul (UE) nr. 1025/2012 al Parlamentului European si al Consiliului (?). Acest
lucru ar trebui sd le permitd entitdtilor financiare mentionate in titlul II din prezentul regulament si rdmand
informate si pregitite intr-un mediu in schimbare.

(7)  Pentru a-si asigura rezilienta operationald digitald, entitdtile financiare mentionate in titlul II din prezentul
regulament ar trebui, ca parte a politicilor, procedurilor, protocoalelor si instrumentelor lor de securitate TIC, si
elaboreze si sd pund in aplicare o politicd de gestionare a activelor TIC, proceduri de gestionare a capacititii si a
performantei, precum si politici si proceduri pentru operatiunile TIC. Politicile si procedurile respective sunt
necesare pentru a asigura monitorizarea statutului activelor TIC pe parcursul ciclului lor de viatd, astfel incat activele
respective sa fie utilizate si intretinute in mod eficace (gestionarea activelor TIC). Aceste politici si proceduri ar trebui
sd asigure, de asemenea, optimizarea functiondrii sistemelor TIC si faptul cd performanta sistemelor TIC si a
capacititii indeplineste obiectivele stabilite in materie de securitate a activititii si a informatiilor (gestionarea
capacititii si a performantei). In cele din urmi, aceste politici si proceduri ar trebui si asigure gestionarea si
functionarea cotidiana eficace si fird probleme a sistemelor TIC (operatiunilor TIC), reducind astfel la minimum
riscul de pierdere a confidentialitatii, integritatii si disponibilititii datelor. Prin urmare, aceste politici si proceduri
sunt necesare pentru a asigura securitatea retelelor, pentru a oferi garantii adecvate impotriva intruziunilor si a
utilizarii abuzive a datelor §i pentru a mentine disponibilitatea, autenticitatea, integritatea si confidentialitatea
datelor.

(8)  Pentru a asigura gestionarea adecvatd a riscurilor legate de sistemele TIC mostenite, entitdtile financiare ar trebui sd
inregistreze si sd monitorizeze datele de incetare a serviciilor de asistentd TIC furnizate de terti. Din cauza
impactului pe care il poate avea pierderea confidentialittii, integritdtii si disponibilitatii datelor, entititile financiare
ar trebui sd se concentreze asupra activelor sau sistemelor TIC care sunt esentiale pentru functionarea activitdtii
operationale atunci cand inregistreaza si monitorizeazd datele de expirare a serviciilor respective.

(9)  Controalele criptografice pot asigura disponibilitatea, autenticitatea, integritatea si confidentialitatea datelor. Prin
urmare, entititile financiare mentionate in titlul II din prezentul regulament ar trebui si identifice si sd pund in
aplicare astfel de controale printr-o abordare bazatd pe riscuri. In acest scop, entititile financiare ar trebui si
cripteze datele in cauzd in repaus, in tranzit sau, daci este necesar, in uz, pe baza rezultatelor unui proces care
contine doud elemente, si anume clasificarea datelor si o evaluare cuprinzitoare a riscurilor TIC. Avand in vedere
complexitatea criptdrii datelor in uz, entitdtile financiare mentionate in titlul Il din prezentul regulament ar trebui sd
cripteze datele in uz numai in cazul in care acest lucru ar fi adecvat, avand in vedere rezultatele evaludrii riscurilor
TIC. Cu toate acestea, entititile financiare mentionate in titlul I din prezentul regulament ar trebui sd poatd, in cazul
in care criptarea datelor in uz nu este fezabild sau este prea complexd, sd protejeze confidentialitatea, integritatea si
disponibilitatea datelor in cauzd prin alte masuri de securitate TIC. Avand in vedere evolutiile tehnologice rapide din
domeniul tehnicilor criptografice, entititile financiare mentionate in titlul I din prezentul regulament ar trebui sd
rimand la curent cu evolutiile relevante in materie de criptare si s ia in considerare cele mai avansate practici si
standarde. Entitdtile financiare mentionate in titlul II din prezentul regulament ar trebui, prin urmare, si urmeze o
abordare flexibild, bazatd pe atenuarea si monitorizarea riscurilor, pentru a face fatd peisajului dinamic al
amenintirilor criptografice, inclusiv al amenintirilor generate de progresele tehnologiilor cuantice.

(10) Politicile, procedurile, protocoalele si instrumentele operationale si de securitate a operatiunilor TIC sunt esentiale
pentru a asigura confidentialitatea, integritatea si disponibilitatea datelor. Un aspect esential este separarea strictd a
mediilor de productie TIC de mediile in care sunt dezvoltate si testate sistemele TIC sau de alte medii care nu au
legdturd cu productia. Aceastd separare ar trebui sd serveascd drept masurd importantd de securitate TIC impotriva
accesului neintentionat si neautorizat la datele din mediul de productie, a modificarilor si a stergerilor acestora, care
ar putea duce la perturbiri majore ale activititilor operationale ale entititilor financiare mentionate in titlul II din
prezentul regulament. Cu toate acestea, avand in vedere practicile actuale de dezvoltare a sistemelor TIC, entititilor
financiare ar trebui sd li se permitd, in circumstante exceptionale, si testeze in medii de productie, cu conditia sd
justifice o astfel de testare si si obtind aprobarea necesara.

(* Regulamentul (UE) nr. 1025/2012 al Parlamentului European si al Consiliului din 25 octombrie 2012 privind standardizarea

europeand, de modificare a Directivelor 89/686/CEE si 93/15/CEE ale Consiliului si a Directivelor 94/9/CE, 94/25/CE, 95/16/CE,
97/23|CE, 98/34|CE, 2004/22/CE, 2007/23/CE, 2009/23/CE si 2009/105/CE ale Parlamentului European si ale Consiliului si de
abrogare a Deciziei 87/95/CEE a Consiliului si a Deciziei nr. 1673/2006/CE a Parlamentului European si a Consiliului (O L 316,
14.11.2012, p. 12, ELL http://data.europa.eufeli/reg/2012/1025/0j).
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Evolutia rapidd inerentd peisajelor TIC, vulnerabilitdtilor TIC si amenintdrilor cibernetice necesitd o abordare
proactivd si cuprinzdtoare pentru identificarea, evaluarea si abordarea vulnerabilititilor TIC. Absenta unei astfel de
abordiri ar putea duce la o expunere gravd la riscuri a entitdtilor financiare, a clientilor, a utilizatorilor sau a
contrapartilor acestora, ceea ce ar pune in pericol rezilienta lor operationald digitald, securitatea retelelor lor si
disponibilitatea, autenticitatea, integritatea si confidentialitatea datelor pe care politicile si procedurile de securitate
TIC ar trebui sd le protejeze. Entitdtile financiare mentionate in titlul I din prezentul regulament ar trebui, prin
urmare, sd identifice si si remedieze vulnerabilititile mediului lor TIC si atat entititile financiare, cat si furnizorii lor
terti de servicii TIC ar trebui sd adere la un cadru coerent, transparent si responsabil de gestionare a vulnerabilitatilor.
Din acelasi motiv, entitdtile financiare ar trebui sd monitorizeze vulnerabilititile TIC utilizdnd resurse fiabile si
instrumente automatizate, verificind dacd furnizorii terti de servicii TIC asigurd luarea unor actiuni prompte cu
privire la vulnerabilititile serviciilor TIC furnizate.

Gestionarea corectiilor ar trebui si fie o parte esentiald a politicilor si procedurilor de securitate TIC care, prin testare
si implementare intr-un mediu controlat, trebuie sa solutioneze vulnerabilitdtile identificate si sd prevind perturbdrile
cauzate de instalarea corectiilor.

Pentru a asigura comunicarea in timp util si transparentd a potentialelor amenintari la adresa securititii care ar putea
avea un impact asupra entitdtii financiare si a partilor interesate ale acesteia, entititile financiare ar trebui si
stabileascd proceduri pentru divulgarea responsabild a vulnerabilititilor TIC citre clienti, contrapdrti si public. La
stabilirea procedurilor respective, entititile financiare ar trebui si ia in considerare factori precum gravitatea
vulnerabilitatii, impactul potential al unei astfel de vulnerabilitdti asupra partilor interesate si disponibilitatea unei
solutii sau a unor mdsuri de atenuare.

Pentru a permite atribuirea drepturilor de acces ale utilizatorilor, entitdtile financiare mentionate in titlul II din
prezentul regulament ar trebui si stabileascd misuri ferme care si asigure identificarea unici a persoanelor si a
sistemelor care vor avea acces la informatiile entitatii financiare. In caz contrar, entititile financiare ar fi expuse
riscului potential de acces neautorizat, incilciri ale securitdtii datelor si activititi frauduloase, ceea ce ar compromite
confidentialitatea, integritatea si disponibilitatea datelor financiare sensibile. Desi ar trebui sd se permitd in mod
exceptional utilizarea conturilor generice sau partajate in circumstante specificate de entitatile financiare, entitatile
financiare ar trebui s se asigure cd isi pastreazd raspunderea pentru actiunile efectuate prin intermediul acestor
conturi. Fird aceastd garantie, eventualii utilizatori rduvoitori ar putea si impiedice masurile de investigare si
madsurile corective, entitdtile financiare devenind astfel vulnerabile la actiuni riuvoitoare nedetectate sau la sanctiuni
pentru neconformitate.

Pentru a gestiona progresul rapid din mediile TIC, entitdtile financiare mentionate in titlul II din prezentul
regulament ar trebui si pund in aplicare politici si proceduri solide de gestionare a proiectelor TIC care s mentind
disponibilitatea, autenticitatea, integritatea si confidentialitatea datelor. Aceste politici si proceduri de gestionare a
proiectelor TIC ar trebui si identifice elementele necesare pentru gestionarea cu succes a proiectelor TIC, inclusiv
modificdrile, achizitiile, intretinerea si evolutiile sistemelor TIC ale entitdtii financiare, indiferent de metodologia de
gestionare a proiectelor TIC aleasd de entitatea financiard. In contextul acestor politici si proceduri, entititile
financiare ar trebui s adopte practici si metode de testare care s3 corespundi nevoilor lor, respectind in acelasi
timp o abordare bazatd pe riscuri si asigurand mentinerea unui mediu TIC sigur, fiabil si rezilient. Pentru a garanta
punerea in aplicare in conditii de sigurantd a unui proiect TIC, entitdtile financiare ar trebui si se asigure cid
personalul care lucreazd in sectoare de activitate specifice sau desfdsoard roluri specifice si care este influentat sau
afectat de respectivul proiect TIC poate furniza informatiile si expertiza necesare. Pentru a asigura o supraveghere
eficace, ar trebui s se prezinte organului de conducere rapoarte privind proiectele TIC, in special proiectele care
afecteazd functii critice sau importante si riscurile asociate acestora. Entitdtile financiare ar trebui sd adapteze
frecventa si detaliile revizuirilor si rapoartelor sistematice si continue in functie de importanta si dimensiunea
proiectelor TIC in cauzi.

Este necesar s se asigure cd pachetele software pe care entitdtile financiare mentionate in titlul II din prezentul
regulament le achizitioneazi si le dezvoltd sunt integrate in mod eficace si securizat in mediul TIC existent, in
conformitate cu obiectivele stabilite in materie de securitate a activititii si a informatiilor. Prin urmare, entitatile
financiare ar trebui si evalueze in detaliu astfel de pachete software. In acest scop si pentru a identifica vulnerabi-
litatile si potentialele lacune in materie de securitate att in cadrul pachetelor software, cat si al sistemelor TIC mai
ample, entititile financiare ar trebui si efectueze teste de securitate TIC. Pentru a evalua integritatea software-ului si
pentru a se asigura cd utilizarea software-ului respectiv nu prezintd riscuri de securitate TIC, entitdtile financiare ar
trebui, de asemenea, si revizuiascd codurile sursi ale software-ului achizitionat, inclusiv, daci este fezabil, ale
software-ului brevetat furnizat de furnizorii terti de servicii TIC, utilizdind metode de testare atat statice, cat si
dinamice.
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Modificdrile, indiferent de amploarea lor, prezintd riscuri inerente si pot genera riscuri semnificative de pierdere a
confidentialitatii, a integrititii si a disponibilitdtii datelor, ceea ce ar putea duce la perturbdri grave ale activitatii.
Pentru a proteja entitdtile financiare de potentialele vulnerabilitati si deficiente TIC care le-ar putea expune unor
riscuri semnificative, este necesar un proces riguros de verificare prin care si se confirme cd toate modificirile
indeplinesc ceringele de securitate TIC necesare. Entitatile financiare mentionate in titlul Il din prezentul regulament
ar trebui, prin urmare, sd dispund, ca element esential al politicilor si procedurilor lor de securitate TIC, de politici si
proceduri solide de gestionare a modificdrilor TIC. Pentru a mentine obiectivitatea si eficacitatea procesului de
gestionare a modificarilor TIC, a preveni conflictele de interese si a se asigura c¢d modificarile TIC sunt evaluate in
mod obiectiv, este necesar si se separe functiile responsabile de aprobarea modificirilor de functiile care solicita si
pun in aplicare modificdrile respective. Pentru a asigura tranzitii eficace, punerea in aplicare controlatd a
modificirilor TIC si perturbdri minime ale functiondrii sistemelor TIC, entititile financiare ar trebui sd atribuie
roluri si responsabilititi clare care sd asigure planificarea, testarea adecvatd si calitatea modificdrilor TIC. Pentru a se
asigura cd sistemele TIC continud si functioneze in mod eficace i pentru ca entitatile financiare si dispuna de o plasd
de sigurantd, entititile financiare ar trebui, de asemenea, sd elaboreze si s pund in aplicare proceduri alternative.
Entitdtile financiare ar trebui s identifice in mod clar aceste proceduri alternative si sd atribuie responsabilitati in
asa fel incat sa se asigure un rdspuns rapid si eficace in cazul unor modificiri TIC nereusite.

Pentru a detecta, gestiona si raporta incidentele legate de TIC, entitatile financiare mentionate in titlul I din prezentul
regulament ar trebui si instituie o politicd privind incidentele legate de TIC care s cuprindd componentele unui
proces de gestionare a incidentelor legate de TIC. In acest scop, entititile financiare ar trebui si identifice toate
contactele relevante din interiorul si din afara organizatiei care pot facilita coordonarea si punerea in aplicare
corectd a diferitelor etape ale procesului respectiv. Pentru a optimiza detectarea incidentelor legate de TIC si
rispunsul la acestea si pentru a identifica tendintele in ceea ce priveste astfel de incidente, care reprezintd o sursd
valoroasd de informatii care le permite entititilor financiare sd identifice si si abordeze cauzele si problemele
profunde intr-un mod eficace, entitdtile financiare ar trebui, in special, si analizeze in detaliu incidentele legate de
TIC pe care le considerd a fi cele mai semnificative, printre altele din cauza reaparitiei lor periodice.

Pentru a garanta detectarea timpurie si eficace a activititilor anormale, entitdtile financiare mentionate in titlul IT din
prezentul regulament ar trebui s colecteze, sd monitorizeze si sd analizeze diferitele surse de informatii si sd aloce
rolurile si responsabilititile aferente. In ceea ce priveste sursele interne de informatii, jurnalele sunt o sursd extrem
de relevantd, insd entitdtile financiare nu ar trebui sd se bazeze doar pe jurnale. in schimb, entititile financiare ar
trebui sd ia in considerare informatii mai ample pentru a include ceea ce este raportat de alte functii interne,
deoarece aceste functii reprezintd adesea o sursd valoroasd de informatii relevante. Din acelasi motiv, entitatile
financiare ar trebui s3 analizeze si si monitorizeze informatiile colectate din surse externe, inclusiv informatiile
furnizate de furnizorii terti de servicii TIC cu privire la incidentele care le afecteazd sistemele si retelele, precum si
alte surse de informatii pe care entititile financiare le considerd relevante. In mdsura in care aceste informatii
constituie date cu caracter personal, se aplicd legislatia Uniunii in materie de protectie a datelor. Datele cu caracter
personal ar trebui si se limiteze la ceea ce este necesar pentru detectarea incidentului.

Pentru a facilita detectarea incidentelor legate de TIC, entititile financiare ar trebui sd pastreze dovezi ale incidentelor
respective. Pentru a se asigura, pe de o parte, cd astfel de dovezi sunt pastrate suficient de mult timp si, pe de altd
parte, pentru a evita o sarcind de reglementare excesivd, entitdtile financiare ar trebui si stabileascd perioada de
pastrare a datelor, tinand seama, printre altele, de caracterul critic al datelor si de cerintele de pastrare care decurg
din dreptul Uniunii.

Pentru a se asigura ci incidentele legate de TIC sunt detectate la timp, entitdtile financiare mentionate in titlul Il din
prezentul regulament ar trebui sd considere criteriile identificate pentru declansarea detectarii incidentelor legate de
TIC si rispunsurile la acestea ca fiind neexhaustive. In plus, desi entititile financiare ar trebui s3 ia in considerare
fiecare dintre aceste criterii, circumstantele descrise in criterii nu ar trebui sd aibd loc simultan, iar importanta
serviciilor TIC afectate ar trebui luatd in considerare in mod corespunzitor pentru a declansa procese de detectare a
incidentelor legate de TIC si de rdspuns la acestea.

Atunci cind elaboreazd o politici de continuitate a activitdtii TIC, entititile financiare mentionate in titlul Il din
prezentul regulament ar trebui sd tind seama de componentele esentiale ale gestiondrii riscurilor TIC, inclusiv de
strategiile de gestionare si comunicare a incidentelor legate de TIC, de procesul de gestionare a modificarilor TIC si
de riscurile asociate furnizorilor terti de servicii TIC.
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Este necesar s se stabileascd setul de scenarii pe care entitdtile financiare mentionate in titlul II din prezentul
regulament ar trebui si le ia in considerare atit pentru punerea in aplicare a planurilor de rdspuns si de recuperare
in domeniul TIC, cit si pentru testarea planurilor de continuitate a activititii TIC. Aceste scenarii ar trebui sd
serveascd drept punct de plecare pentru ca entitdtile financiare s analizeze atit relevanta si plauzibilitatea fiecirui
scenariu, cat si necesitatea de a elabora scenarii alternative. Entitdtile financiare ar trebui sd se concentreze asupra
scenariilor in care investitiile in masuri de rezilientd ar putea fi mai eficiente si mai eficace. Prin testarea
transferurilor de la infrastructura TIC primard la orice capacitate redundantd, copie de rezervd si instalatie
redundantd, institutiile financiare ar trebui si evalueze dacd respectiva capacitate, respectiva copie de rezerva si
respectivele instalatii functioneazd in mod eficace pentru o perioadd de timp suficientd si si se asigure ci
functionarea normald a infrastructurii TIC primare este restabilitd in conformitate cu obiectivele de recuperare.

Este necesar si se stabileascd cerinte pentru riscul operational, in special cerinte privind gestionarea proiectelor si a
modificdrilor TIC si gestionarea continuitdtii activititii TIC, pe baza celor care se aplicd deja contrapdrtilor centrale,
depozitarilor centrali de titluri de valoare si locurilor de tranzactionare in temeiul Regulamentelor (UE)
nr. 648/2012 (}), (UE) nr. 600/2014 (*) si, respectiv, (UE) nr. 909/2014 () ale Parlamentului European si ale
Consiliului.

Articolul 6 alineatul (5) din Regulamentul (UE) 2022/2554 impune obligatia entitdtilor financiare de a-si revizui
cadrul de gestionare a riscurilor TIC si de a furniza autorititii lor competente un raport cu privire la aceastd
revizuire. Pentru a le permite autorititilor competente si prelucreze cu usurintd informatiile din rapoartele
respective si pentru a garanta o transmitere adecvatd a acestor informatii, entitdtile financiare ar trebui s3 transmit
rapoartele in cauzi intr-un format electronic cu functie de ciutare.

Cerintele pentru entititile financiare care fac obiectul cadrului simplificat de gestionare a riscurilor TIC mentionat la
articolul 16 din Regulamentul (UE) 2022/2554 ar trebui sd se concentreze asupra domeniilor si elementelor
esentiale care, avind in vedere amploarea, riscurile, dimensiunea si complexitatea entitdtilor financiare respective,
reprezintd minimul necesar pentru a asigura confidentialitatea, integritatea, disponibilitatea si autenticitatea datelor
si serviciilor entititilor financiare in cauzi. In acest context, entititile financiare respective ar trebui si dispuna de
un cadru intern de guvernantd si control cu responsabilitdti clare care sd permitd un cadru eficace si solid de
gestionare a riscurilor. In plus, pentru a reduce sarcina administrativa si operationald, entitdtile financiare respective
ar trebui sd elaboreze si s3 documenteze o singurd politicd, si anume o politicd de securitate a informatiilor, care sd
specifice principiile §i normele de nivel inalt necesare pentru a proteja confidentialitatea, integritatea,
disponibilitatea i autenticitatea datelor si a serviciilor entititilor financiare respective.

Dispozitiile prezentului regulament se referd la domeniul cadrului de gestionare a riscurilor TIC, prin detalierea
elementelor specifice aplicabile entittilor financiare in conformitate cu articolul 15 din Regulamentul
(UE) 2022/2554 i prin elaborarea cadrului simplificat de gestionare a riscurilor TIC pentru entitdtile financiare
previazut la articolul 16 alineatul (1) din regulamentul respectiv. Pentru a asigura coerenta dintre cadrul de
gestionare a riscurilor TIC obisnuit si cel simplificat si avand in vedere cd dispozitiile respective ar trebui si devind
aplicabile in acelasi timp, este oportun ca dispozitiile respective sa fie incluse intr-un singur act legislativ.

Prezentul regulament are la bazi proiectul de standarde tehnice de reglementare prezentat Comisiei de Autoritatea
Bancard Europeand, Autoritatea Europeand de Asigurdri si Pensii Ocupationale si de Autoritatea Europeand pentru
Valori Mobiliare si Piete (autoritdtile europene de supraveghere), in consultare cu Agentia Uniunii Europene pentru
Securitate Cibernetici (,ENISA”).

() Regulamentul (UE) nr. 6482012 al Parlamentului European si al Consiliului din 4 iulie 2012 privind instrumentele financiare derivate
extrabursiere, contrapdrtile centrale si registrele centrale de tranzactii (JO L 201, 27.7.2012, p. 1, ELL: http://data.europa.eu]eli/reg/
2012/648/0j).

() Regulamentul (UE) nr. 600/2014 al Parlamentului European si al Consiliului din 15 mai 2014 privind pietele instrumentelor financiare
si de modificare a Regulamentului (UE) nr. 648/2012 (JO L 173, 12.6.2014, p. 84, ELL http://data.europa.eu/elijreg/2014/600/0j).

() Regulamentul (UE) nr. 909/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind imbunititirea decontarii
titlurilor de valoare in Uniunea Europeand si privind depozitarii centrali de titluri de valoare si de modificare a Directivelor 98/26/CE
si 2014/65/UE si a Regulamentului (UE) nr. 236/2012 (JO L 257, 28.8.2014, p. 1, ELL http:|/data.europa.cu/eli/reg/2014/909/o0j).

ELL http://data.europa.cu/elijreg_del/2024/1774/oj
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(29) Comitetul comun al autoritdtilor europene de supraveghere mentionat la articolul 54 din Regulamentul (UE)
nr. 1093/2010 al Parlamentului European si al Consiliului (%), la articolul 54 din Regulamentul (UE) nr. 1094/2010
al Parlamentului European si al Consiliului () si la articolul 54 din Regulamentul (UE) nr. 1095/2010 al
Parlamentului European si al Consiliului () a efectuat consultéri publice deschise cu privire la proiectul de standarde
tehnice de reglementare pe care se bazeazd prezentul regulament, a analizat costurile si beneficiile potentiale ale
standardelor propuse si a solicitat avizul Grupului partilor interesate din domeniul bancar, instituit in conformitate
cu articolul 37 din Regulamentul (UE) nr. 1093/2010, al Grupului partilor interesate din domeniul asigurdrilor si
reasigurdrilor si al Grupului partilor interesate din domeniul pensiilor ocupationale, instituite in conformitate cu
articolul 37 din Regulamentul (UE) nr. 1094/2010, precum si al Grupului partilor interesate din domeniul valorilor
mobiliare si pietelor, instituit in conformitate cu articolul 37 din Regulamentul (UE) nr. 1095/2010.

(30) In misura in care prelucrarea datelor cu caracter personal este necesard pentru a respecta obligatiile previzute in
prezentul act, ar trebui si se aplice pe deplin Regulamentele (UE) 2016/679 (°) si (UE) 2018/1725 (1% ale
Parlamentului European si al Consiliului. De exemplu, principiul reducerii la minimum a datelor ar trebui respectat
in cazul in care sunt colectate date cu caracter personal pentru a se asigura detectarea adecvatd a incidentelor.
Autoritatea Europeand pentru Protectia Datelor a fost, de asemenea, consultatd cu privire la proiectul de text al
prezentului act,

ADOPTA PREZENTUL REGULAMENT:

TITLUL I

PRINCIPIUL GENERAL

Articolul 1

Profilul general de risc si complexitatea

La elaborarea si punerea in aplicare a politicilor, procedurilor, protocoalelor si instrumentelor de securitate TIC mentionate
in titlul IT §i a cadrului simplificat de gestionare a riscurilor TIC mentionat la titlul III, se iau in considerare dimensiunea si
profilul general de risc al entitdtii financiare, precum si natura, amploarea si elementele de complexitate sporitd sau redusd
ale serviciilor, activititilor si operatiunilor sale, inclusiv elementele legate de:

(@  criptare si criptografie;
(b)  securitatea operatiunilor TIC;

() securitatea retelelor;

(®) Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a Autoritatii
europene de supraveghere (Autoritatea Bancard Europeand), de modificare a Deciziei nr. 716/2009/CE si de abrogare a
Deciziei 2009/78/CE a Comisiei (JO L 331, 15.12.2010, p. 12, ELL http://data.europa.eu/eli/reg/2010/1093/0j).

() Regulamentul (UE) nr. 1094/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a Autoritatii
europene de supraveghere (Autoritatea Europeand de Asigurdri si Pensii Ocupationale) de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/79/CE a Comisiei (JO L 331, 15.12.2010, p. 48, ELL: http://data.europa.eu/eli/reg/2010/1094/0j).

() Regulamentul (UE) nr. 1095/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a Autoritdtii
europene de supraveghere (Autoritatea europeand pentru valori mobiliare i piete), de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/77|CE a Comisiei (JO L 331, 15.12.2010, p. 84, ELL: http://data.europa.eu/eli/reg/2010/1095/0j).

() Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in

ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE

(Regulamentul general privind protectia datelor) (O L 119, 4.5.2016, p. 1, ELL http:|/data.europa.eu/eli/reg/2016/679/0j).

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice

in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii §i privind libera

circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018,

p. 39, ELL http://data.europa.eu/eli/reg/2018/1725/0j).
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(d)
(e)

gestionarea proiectelor si a modificarilor TIC;

impactul potential al riscului TIC asupra confidentialititii, integritdtii si disponibilititii datelor, precum si al
perturbirilor asupra continuitdtii si disponibilitatii activititilor entitatii financiare.

TITLUL II

ARMONIZAREA SUPLIMENTARA A INSTRUMENTELOR, METODELOR, PROCESELOR SI POLITICILOR DE GESTIONARE

(1)

A RISCURILOR TIC iN CONFORMITATE CU articolul 15 DIN REGULAMENTUL (UE) 2022/2554

CAPITOLUL I

Politicile, procedurile, protocoalele si instrumentele TIC

Sectiunea 1

Articolul 2

Elementele generale ale politicilor, procedurilor, protocoalelor si instrumentelor de securitate TIC

Entititile financiare se asigurd cd politicile lor de securitate TIC, securitatea informatiilor si procedurile, protocoalele

si instrumentele conexe, astfel cum sunt mentionate la articolul 9 alineatul (2) din Regulamentul (UE) 2022/2554, sunt
integrate in cadrul lor de gestionare a riscurilor TIC. Entitdtile financiare stabilesc politicile, procedurile, protocoalele si
instrumentele de securitate TIC prevdzute in prezentul capitol care:

(f)

asigurd securitatea retelelor;
contin masuri de protectie impotriva intruziunilor si a utilizirii necorespunzdtoare a datelor;

pastreazd disponibilitatea, autenticitatea, integritatea si confidentialitatea datelor, inclusiv prin utilizarea tehnicilor
criptografice;

garanteazd transmiterea precisd si promptd a datelor, fdrd perturbiri majore si intarzieri nejustificate.

Entititile financiare se asigurd ci politicile de securitate TIC mentionate la alineatul (1):

sunt aliniate la obiectivele de securitate a informatiilor ale entitdtii financiare incluse in strategia privind rezilienta
operationald digitald mentionatd la articolul 6 alineatul (8) din Regulamentul (UE) 2022/2554;

indicd data aprobarii oficiale a politicilor de securitate TIC de citre organul de conducere;

contin indicatori si masuri pentru:

(i) monitorizarea punerii in aplicare a politicilor, procedurilor, protocoalelor si instrumentelor de securitate TIC;
(i)  inregistrarea exceptdrilor de la punerea in aplicare respectivi;

(iliy  asigurarea rezilientei operationale digitale a entitatii financiare in cazul exceptiilor mentionate la punctul (ii);
specificd responsabilititile personalului de la toate nivelurile pentru a asigura securitatea TIC a entitatii financiare;

precizeazd consecintele nerespectarii de cdtre personalul entitdtii financiare a politicilor de securitate TIC, in cazul in
care alte politici ale entitdtii financiare nu prevad dispozitii in acest sens;

oferd o listd a documentatiei care trebuie pastratd;
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(@  specificd modalitatile de separare a sarcinilor in contextul modelului celor trei linii de apirare sau al altui model
intern de gestionare si control al riscurilor, dupi caz, pentru a evita conflictele de interese;

(h)  iau in considerare cele mai avansate practici si, dacd este cazul, standardele definite la articolul 2 punctul 1 din
Regulamentul (UE) nr. 1025/2012;

(i)  identificd rolurile si responsabilititile pentru elaborarea, punerea in aplicare si intretinerea politicilor, procedurilor,
protocoalelor si instrumentelor de securitate TIC;

@) sunt revizuite in conformitate cu articolul 6 alineatul (5) din Regulamentul (UE) 2022/2554;

(k)  tin seama de modificarile semnificative referitoare la entitatea financiard, inclusiv de modificdrile semnificative ale
activitatilor sau proceselor entitdtii financiare, ale peisajului amenintdrilor cibernetice sau ale obligatiilor legale

aplicabile.

Sectiunea 2

Articolul 3

Gestionarea riscurilor TIC

Entitatile financiare elaboreazd, documenteazi si pun in aplicare politici si proceduri de gestionare a riscurilor TIC care
contin toate elementele urmatoare:

(@  oindicatie a aprobarii nivelului de tolerantd la risc pentru riscurile TIC stabilit in conformitate cu articolul 6 alineatul
(8) litera (b) din Regulamentul (UE) 2022/2554;

(b) o procedurd si o metodologie de efectuare a evaludrii riscurilor TIC, care identificd

(i) vulnerabilititile si amenintirile care afecteazd sau pot afecta functiile operationale sprijinite, sistemele TIC si
activele TIC care sprijind functiile respective;

(i)  indicatorii cantitativi sau calitativi pentru a masura impactul si probabilitatea aparitiei vulnerabilitatilor si
amenintarilor mentionate la punctul (i);

()  procedura de identificare, punere in aplicare si documentare a masurilor de tratare a riscurilor TIC pentru riscurile
TIC identificate i evaluate, inclusiv stabilirea masurilor de tratare a riscurilor TIC necesare pentru a aduce riscurile
TIC la nivelul de tolerantd la risc mentionat la litera (a);

(d)  pentru riscurile TIC reziduale care sunt incd prezente in urma punerii in aplicare a misurilor de tratare a riscurilor
TIC mentionate la litera (c):

(i) dispozitii privind identificarea acestor riscuri TIC reziduale;
(ii) atribuirea rolurilor si a responsabilititilor in ceea ce priveste:

1. acceptarea riscurilor TIC reziduale care depisesc nivelul de tolerantd la risc al entitdtii financiare
mentionat la litera (a);

2. procesul de revizuire mentionat la punctul (iv) de la prezenta literd (d);
(ili)  elaborarea unui inventar al riscurilor TIC reziduale acceptate, inclusiv o justificare a acceptdrii acestora;
(iv)  dispozitii privind revizuirea riscurilor TIC reziduale acceptate cel putin o datd pe an, inclusiv:

1. identificarea oriciror modificiri ale riscurilor TIC reziduale;

2. evaluarea misurilor de atenuare disponibile;

3. evaluarea misurii in care motivele care justificd acceptarea riscurilor TIC reziduale sunt incd valabile si
aplicabile la data revizuirii;

(e)  dispozitii privind monitorizarea:
(i) oricdrei modificdri a peisajului riscurilor TIC si amenintdrilor cibernetice;
(ii) vulnerabilitdtilor si amenintdrilor interne si externe;

(iii)  riscului TIC al entitdtii financiare care permite detectarea promptd a modificdrilor care ar putea afecta profilul
sdu de risc TIG;
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(f)

dispozitii privind un proces prin care s se asigure ca se tine seama de orice modificare a strategiei de afaceri si a
strategiei privind rezilienta operationald digitald a entitatii financiare.

In sensul primului paragraf litera (c), procedura mentionati la litera respectiva asigura:

(1)

(1)

monitorizarea eficacititii misurilor de tratare a riscurilor TIC care au fost puse in aplicare;

evaluarea masurii in care au fost atinse nivelurile de toleranta la risc stabilite pentru entitatea financiard;

evaluarea masurii in care entitatea financiard a intreprins actiuni pentru a corecta sau a imbunatati mésurile respective,

dupd caz.

Sectiunea 3

Gestionarea activelor TIC

Articolul 4

Politica de gestionare a activelor TIC

Ca parte a politicilor, procedurilor, protocoalelor si instrumentelor de securitate TIC mentionate la articolul 9
alineatul (2) din Regulamentul (UE) 2022/2554, entititile financiare elaboreazd, documenteazd si pun in aplicare o politicd
privind gestionarea activelor TIC.

Politica privind gestionarea activelor TIC mentionati la alineatul (1):

dispune monitorizarea si gestionarea ciclului de viatd al activelor TIC identificate si clasificate in conformitate cu
articolul 8 alineatul (1) din Regulamentul (UE) 2022/2554;

impune entitdtii financiare sd tind evidenta tuturor elementelor urmatoare:

(i)

identificatorul unic al fiecdrui activ TIC;

informatii privind localizarea, fizicd sau logicd, a tuturor activelor TIC;

clasificarea tuturor activelor TIC mentionate la articolul 8 alineatul (1) din Regulamentul (UE) 2022/2254;
identitatea proprietarilor activelor TIC;

functiile sau serviciile operationale sprijinite de activul TIC;

cerintele de continuitate a activitdtii TIC, inclusiv obiectivele privind timpul de recuperare si punctul de
recuperare;

dacid activul TIC poate fi sau este expus la retele externe, inclusiv la internet;
legaturile si interdependentele dintre activele TIC si functiile operationale care utilizeaza fiecare activ TIC;

dupd caz, pentru toate activele TIC, datele de expirare ale serviciilor de asistentd periodice, extinse si
personalizate oferite de furnizorul tert de servicii TIC, dupd care activele TIC respective nu mai beneficiazd
de asistentd din partea furnizorului lor sau a unui furnizor tert de servicii TIC;

pentru entitdtile financiare, altele decat microintreprinderile, impune obligatia entitdtilor financiare respective de a
tine evidenta informatiilor necesare pentru efectuarea unei evaludri specifice a riscurilor TIC cu privire la toate
sistemele TIC existente mentionate la articolul 8 alineatul (7) din Regulamentul (UE) 2022/2554.

Articolul 5

Procedura de gestionare a activelor TIC

Entititile financiare elaboreazd, documenteazi si pun in aplicare o procedurd de gestionare a activelor TIC.
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(2)  Procedura de gestionare a activelor TIC mentionatd la alineatul (1) specificd criteriile de efectuare a evaludrii
caracterului critic al activelor informationale si al activelor TIC care sprijind functiile operationale. Aceastd evaluare ia in
considerare:

(@  riscul TIC legat de functiile operationale respective si de dependentele acestora de activele informationale sau de
activele TIC;

(b)  modul in care pierderea confidentialitdtii, a integritdtii si a disponibilitdtii unor astfel de active informationale si
active TIC ar afecta procesele operationale si activitdtile entitdtilor financiare.

Sectiunea 4

Criptarea si criptografia

Articolul 6

Criptarea si controalele criptografice

(1)  Ca parte a politicilor, procedurilor, protocoalelor si instrumentelor de securitate TIC mentionate la articolul 9
alineatul (2) din Regulamentul (UE) 2022/2554, entititile financiare elaboreazd, documenteazd si pun in aplicare o politicd
privind criptarea si controalele criptografice.

(2)  Entitatile financiare elaboreazd politica privind criptarea i controalele criptografice mentionatd la alineatul (1) pe
baza rezultatelor unei clasificri aprobate a datelor §i a unei evaludri a riscurilor TIC. Politica respectivd contine norme
pentru toate elementele urmatoare:

(@)  criptarea datelor in repaus si in tranzit;
(b)  criptarea datelor in uz, daci este necesar;
(c)  criptarea conexiunilor la reteaua internd si a traficului cu pdrtile externe;

(d)  gestionarea cheilor criptografice mentionatd la articolul 7, prin stabilirea de norme privind utilizarea corectd,
protectia si ciclul de viatd al cheilor criptografice.

In sensul literei (b), in cazul in care criptarea datelor in uz nu este posibild, entititile financiare prelucreazd datele in uz
intr-un mediu separat §i protejat sau iau masuri echivalente pentru a asigura confidentialitatea, integritatea, autenticitatea si
disponibilitatea datelor.

(3)  Entitatile financiare includ in politica privind criptarea si controalele criptografice mentionati la alineatul (1) criterii
pentru selectarea tehnicilor criptografice si a practicilor de utilizare, tinind seama de cele mai avansate practici si de
standardele definite la articolul 2 alineatul (1) din Regulamentul (UE) nr. 1025/2012, precum si de clasificarea activelor
TIC relevante stabilitd in conformitate cu articolul 8 alineatul (1) din Regulamentul (UE) 2022/2554. Entitdtile financiare
care nu sunt in masurd sd adere la cele mai avansate practici sau standarde sau si utilizeze cele mai fiabile tehnici adoptd
masuri de atenuare si monitorizare care asigurd rezilienta la amenintirile cibernetice.

(4)  Entitdtile financiare includ in politica privind criptarea si controalele criptografice mentionatd la alineatul (1)
dispozitii privind actualizarea sau modificarea, dacd este necesar, a tehnologiei criptografice pe baza evolutiilor in materie
de criptanalizd. Aceste actualizdri sau modificiri asigurd faptul ci tehnologia criptograficd riméne rezilientd la
amenintdrile cibernetice, astfel cum se prevede la articolul 10 alineatul (2) litera (a). Entitdtile financiare care nu sunt in
mdsurd sd actualizeze sau sd modifice tehnologia criptografici adoptd misuri de atenuare §i monitorizare care asigurd
rezilienta la amenintdrile cibernetice.

(5)  Entitatile financiare includ in politica privind criptarea si controalele criptografice mentionatd la alineatul (1) o
cerintd de a inregistra adoptarea mdsurilor de atenuare si de monitorizare adoptate in conformitate cu alineatele (3) si (4) si
de a furniza o explicatie motivati in acest sens.
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Articolul 7

Gestionarea cheilor criptografice

(1)  Entitdtile financiare includ in politica de gestionare a cheilor criptografice mentionatd la articolul 6 alineatul (2) litera
(d) cerinte pentru gestionarea cheilor criptografice pe parcursul intregului lor ciclu de viatd, inclusiv generarea, reinnoirea,
stocarea, realizarea de copii de rezervd, arhivarea, extragerea, transmiterea, retragerea, revocarea si distrugerea cheilor
criptografice respective.

(2)  Entitatile financiare identificd si pun in aplicare controale pentru a proteja cheile criptografice pe parcursul intregului
lor ciclu de viatd impotriva pierderii, accesului neautorizat, divulgarii si modificarii. Entititile financiare concep controalele
criptografice pe baza rezultatelor unei clasificiri aprobate a datelor si a unei evaludri a riscurilor TIC.

(3)  Entitdtile financiare elaboreazd si pun in aplicare metode de inlocuire a cheilor criptografice in caz de pierdere sau in
cazul in care aceste chei sunt compromise sau deteriorate.

(4)  Entitatile financiare creeazd si mentin un registru pentru toate certificatele si dispozitivele de stocare a certificatelor
cel putin pentru activele TIC care sprijind functii critice sau importante. Entitdtile financiare actualizeaza registrul respectiv.

(5)  Entitatile financiare asigurd reinnoirea promptd a certificatelor inainte de expirarea acestora.

Sectiunea 5

Securitatea operatiunilor TIC

Articolul 8

Politicile si procedurile pentru operatiunile TIC

(I)  Ca parte a politicilor, procedurilor, protocoalelor si instrumentelor de securitate TIC mentionate la articolul 9
alineatul (2) din Regulamentul (UE) 2022/2554, entitdtile financiare elaboreazi, documenteazi si pun in aplicare politici i
proceduri de gestionare a operatiunilor TIC. Politicile si procedurile respective specificd modul in care entitdtile financiare
opereazd, monitorizeazd, controleaza si restaureazi activele TIC, inclusiv documentarea operatiunilor TIC.

(2)  Politicile si procedurile pentru operatiunile TIC mentionate la alineatul (1) contin toate elementele urmitoare:
(@) o descriere a activelor TIC, care include toate elementele urmatoare:
(i) cerinte privind instalarea, intretinerea, configurarea si dezinstalarea in conditii de siguranta a unui sistem TIC;

(ii) cerinte privind gestionarea activelor informationale utilizate de activele TIC, inclusiv prelucrarea si
manipularea acestora, atit in mod automatizat, cat si manual;

(ili)  cerinte privind identificarea si controlul sistemelor TIC mostenite;
(b)  controlul si monitorizarea sistemelor TIC, inclusiv toate elementele urmatoare:
(i) cerinte legate de copiile de rezervi si restaurarea sistemelor TIC;
(if) cerinte privind programarea in timp, tindnd seama de interdependentele dintre sistemele TIC;
(iliy  protocoale privind informatiile din pista de audit si jurnalul sistemului;

(iv)  cerinte pentru a se asigura cd efectuarea auditului intern si a altor teste reduce la minimum perturbarile
activitdtilor operationale;

v) cerinte privind separarea mediilor de productie TIC de mediile de dezvoltare, testare si alte medii care nu au
legaturd cu productia;

(vi)  cerinte privind efectuarea dezvoltirii si a testdrii in medii separate de mediul de productie;

(vii)  cerinte privind efectuarea dezvoltirii si a testdrii in medii de productie;
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(c)  tratarea erorilor legate de sistemele TIC, inclusiv toate elementele urmatoare:
(i) proceduri si protocoale privind tratarea erorilor;

(i) persoanele de contact pentru asistentd si pentru escaladare, inclusiv persoanele de contact pentru asistentd
externd in cazul unor probleme operationale sau tehnice neprevizute;

(iliy  procedurile de repornire, reactivare si recuperare a sistemului TIC care trebuie utilizate in caz de perturbari
ale sistemului TIC.

In sensul literei (b) punctul (v), separarea ia in considerare toate componentele mediului, inclusiv conturile, datele sau
conexiunile, astfel cum se prevede la articolul 13 primul paragraf litera (a).

In sensul literei (b) punctul (vii), politicile si procedurile mentionate la alineatul (1) prevad ci situatiile in care se efectueaza
testarea intr-un mediu de productie sunt clar identificate, motivate, realizate pe perioade limitate de timp si aprobate de
functia relevantd in conformitate cu articolul 16 alineatul (6). Entitdtile financiare asigurd disponibilitatea,
confidentialitatea, integritatea si autenticitatea sistemelor TIC si a datelor de productie in timpul activititilor de dezvoltare
si testare in mediul de productie.

Articolul 9

Gestionarea capacitdtii si a performantei

(1)  Ca parte a politicilor, procedurilor, protocoalelor si instrumentelor de securitate TIC mentionate la articolul 9
alineatul (2) din Regulamentul (UE) 20222554, entititile financiare elaboreazd, documenteazd si pun in aplicare
proceduri de gestionare a capacitdtii si a performantei pentru urmdtoarele:
(@)  identificarea ceringelor in materie de capacitate ale sistemelor lor TIC;
(b)  aplicarea optimizarii resurselor;
() procedurile de monitorizare pentru mentinerea si imbundtatirea:

(i) disponibilititii datelor si a sistemelor TIC;

(ii) eficientei sistemelor TIC;

(iliy  prevenirii deficitelor de capacitate TIC.

(2)  Procedurile de gestionare a capacitdtii si a performantei mentionate la alineatul (1) asigurd faptul cd entitdtile
financiare iau masurile adecvate pentru a tine seama de particularititile sistemelor TIC cu procese lungi sau complexe de
achizitie sau de aprobare sau ale sistemelor TIC care necesitd multe resurse.

Articolul 10

Gestionarea vulnerabilititilor si a corectiilor

(1)  Ca parte a politicilor, procedurilor, protocoalelor si instrumentelor de securitate TIC mentionate la articolul 9
alineatul (2) din Regulamentul (UE) 2022/2554, entitdtile financiare elaboreazd, documenteazd si pun in aplicare
proceduri de gestionare a vulnerabilititilor.

(2)  Procedurile de gestionare a vulnerabilititilor mentionate la alineatul (1):

(@)  identificd §i actualizeazd resursele de informatii relevante si fiabile pentru a consolida §i a mentine gradul de
congtientizare cu privire la vulnerabilitati;

(b)  asigurd efectuarea scandrii automate de vulnerabilititi si a evaludrilor cu privire la activele TIC, frecventa si domeniul
de aplicare al acestor activitati fiind proportionale cu clasificarea stabilitd in conformitate cu articolul 8 alineatul (1)
din Regulamentul (UE) 2022/2554 si cu profilul general de risc al activului TIC;
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(c)  wverificd daca:
(i) furnizorii terti de servicii TIC gestioneaza vulnerabilititile legate de serviciile TIC furnizate entitatii financiare;

(if) respectivii furnizori de servicii raporteaza entitdtii financiare, in timp util, cel putin vulnerabilititile critice,
precum si statisticile si tendintele;

(d)  monitorizeazd utilizarea:

(i) bibliotecilor terte, inclusiv a bibliotecilor cu sursd deschisa, utilizate de serviciile TIC care sprijind functii
critice sau importante;

(if) serviciilor TIC dezvoltate chiar de entitatea financiard ori personalizate sau dezvoltate in mod specific pentru
entitatea financiard de citre un furnizor tert de servicii TIC;

()  stabilesc proceduri pentru divulgarea responsabild a vulnerabilitdtilor citre clienti, contraparti si publicul larg;
()  acordd prioritate implementdrii corectiilor si a altor masuri de atenuare care abordeaza vulnerabilititile identificate;
(¢  monitorizeazi i verifici remedierea vulnerabilitatilor;

(h)  impun inregistrarea oricdrei vulnerabilitdti detectate care afecteazd sistemele TIC si monitorizarea solutiondrii
acesteia.

In sensul literei (b), entitatile financiare efectueazi cel putin o datd pe sdptimand scanarea automatd de vulnerabilitdti si
evaludrile activelor TIC pentru activele TIC care sprijind functii critice sau importante.

In sensul literei (c), entitatile financiare solicitd furnizorilor terti de servicii TIC sd investigheze vulnerabilititile relevante, si
stabileascd cauzele principale si sd pund in aplicare masuri de atenuare adecvate.

In sensul literei (d), entititile financiare monitorizeaza, dupi caz, in colaborare cu furnizorul tert de servicii TIC, versiunea si
posibilele actualiziri ale bibliotecilor terte. In cazul activelor sau componentelor TIC gata de utilizare (off-the-shelf) ale
activelor TIC achizitionate si utilizate in operarea serviciilor TIC care nu sprijind functii critice sau importante, entititile
financiare monitorizeazd, in masura posibilului, utilizarea bibliotecilor terte, inclusiv a bibliotecilor cu sursd deschisa.

In sensul literei (f), entititile financiare iau in considerare caracterul critic al vulnerabilititii, clasificarea stabilitd in
conformitate cu articolul 8 alineatul (1) din Regulamentul (UE) 20222554 si profilul de risc al activelor TIC afectate de
vulnerabilititile identificate.

(3)  Ca parte a politicilor, procedurilor, protocoalelor si instrumentelor de securitate TIC mentionate la articolul 9
alineatul (2) din Regulamentul (UE) 2022/2554, entitdtile financiare elaboreazi, documenteazd si pun in aplicare
proceduri privind gestionarea corectiilor.

(4)  Procedurile de gestionare a corectiilor mentionate la alineatul (3):

(@)  identificd si evalueazd, in misura posibilului, corectiile i actualizirile de software i hardware disponibile cu ajutorul
instrumentelor automatizate;

(b)  identificd procedurile de urgentd pentru corectarea si actualizarea activelor TIC;

(c)  testeazd si implementeazd corectiile si actualizdrile de software si hardware mentionate la articolul 8 alineatul (2)
litera (b) punctele (v), (vi) si (vii);

(d)  stabilesc termene pentru instalarea corectiilor §i actualizdrilor de software si hardware, precum si proceduri de
escaladare in cazul in care aceste termene nu pot fi respectate.

Articolul 11

Securitatea datelor si a sistemului

(1)  Ca parte a politicilor, procedurilor, protocoalelor si instrumentelor de securitate TIC mentionate la articolul 9
alineatul (2) din Regulamentul (UE) 2022/2554, entitdtile financiare elaboreazd, documenteazd si pun in aplicare o
procedurd privind securitatea datelor si a sistemului.

ELL http://data.europa.cu/elijreg_del/2024/1774/oj 13/37



RO JO L, 25.6.2024

(2)  Procedura de securitate a datelor si a sistemului mentionatd la alineatul (1) contine toate elementele urmdtoare legate
de securitatea datelor si a sistemelor TIC, in conformitate cu clasificarea stabilitd conform articolului 8 alineatul (1) din
Regulamentul (UE) 2022/2554:

(@  restrictiile de acces mentionate la articolul 21 din prezentul regulament, care sprijind cerintele de protectie pentru
fiecare nivel de clasificare;

(b)  identificarea unui configuratii de referintd securizate pentru activele TIC care reduce la minimum expunerea
activelor TIC respective la amenintdrile cibernetice si masuri prin care se verificd periodic daci setirile de referintd
respective sunt implementate in mod eficace;

(c)  identificarea masurilor de securitate pentru a se asigura cd numai software-ul autorizat este instalat in sistemele TIC
si in dispozitivele de punct final;

(d)  identificarea misurilor de securitate impotriva codurilor diunatoare;

()  identificarea mdsurilor de securitate pentru a se asigura cd se utilizeazd numai medii de stocare a datelor, sisteme si
dispozitive de punct final autorizate pentru transferul si stocarea datelor entitatii financiare;

()  urmdtoarele cerinte pentru a se asigura utilizarea in conditii de siguranta a dispozitivelor de punct final portabile si a
dispozitivelor de punct final neportabile private:

(i) cerinta de a utiliza o solutie de gestionare pentru a gestiona de la distantd dispozitivele de punct final si a
sterge de la distantd datele entititii financiare;

(ii) cerinta de a utiliza mecanisme de securitate care nu pot fi modificate, eliminate sau ocolite de membrii
personalului sau de furnizorii terti de servicii TIC in mod neautorizat;

(i)  cerinta de a utiliza dispozitive amovibile de stocare a datelor numai in cazul in care riscul TIC rezidual
rimane in limitele nivelului de toleranta la risc al entitatii financiare mentionat la articolul 3 primul paragraf
litera (a);

(@  procesul de stergere in conditii de sigurantd a datelor, aflate in sediile entitdtii financiare sau stocate extern, pe care
entitatea financiard nu mai are nevoie si le colecteze sau si le stocheze;

(h)  procesul de eliminare sau scoatere din uz in conditii de sigurantd a dispozitivelor de stocare a datelor, aflate in sediile
entitdtii financiare sau stocate extern, care contin informatii confidentiale;

(i)  identificarea si punerea in aplicare a unor mdsuri de securitate pentru a preveni pierderea si scurgerile de date pentru
sistemele si dispozitivele de punct final;

()  punerea in aplicare a unor misuri de securitate pentru a se asigura cd telemunca si utilizarea dispozitivelor de punct
final private nu au un impact negativ asupra securitatii TIC a entitdtii financiare;

(k) pentru activele sau serviciile TIC operate de un furnizor tert de servicii TIC, identificarea §i punerea in aplicare a
cerintelor de mentinere a rezilientei operationale digitale, in conformitate cu rezultatele clasificirii datelor i ale
evaludrii riscurilor TIC.

In sensul literei (b), configuratia de referintd securizatd mentionati la litera respectivi tine seama de cele mai avansate
practici si tehnici adecvate prevazute in standardele definite la articolul 2 punctul 1 din Regulamentul (UE) nr. 1025/2012.

In sensul literei (k), entititile financiare iau in considerare urmitoarele:
(@)  punerea in aplicare a setdrilor recomandate de vanzitor cu privire la elementele operate de entitatea financiara;

(b) o alocare clard a rolurilor si responsabilitdtilor in materie de securitate a informatiilor intre entitatea financiara si
furnizorul tert de servicii TIC, in conformitate cu principiul responsabilititii depline a entitatii financiare pentru
furnizorul sdu tert de servicii TIC, astfel cum se mentioneazd la articolul 28 alineatul (1) litera (a) din Regulamentul
(UE) 2022/2554, si pentru entitdtile financiare mentionate la articolul 28 alineatul (2) din regulamentul respectiv si
in conformitate cu politica entititii financiare privind utilizarea serviciilor TIC care sprijind functii critice sau
importante;

(c) necesitatea de a asigura si de a mentine competente adecvate in cadrul entitdtii financiare in ceea ce priveste
gestionarea si securitatea serviciului utilizat;

(d)  mdsuri tehnice §i organizatorice pentru a reduce la minimum riscurile legate de infrastructura utilizatd de furnizorul
tert de servicii TIC pentru serviciile sale TIC, tinind seama de cele mai avansate practici si de standardele definite la
articolul 2 punctul 1 din Regulamentul (UE) nr. 1025/2012.
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Articolul 12

Jurnalizarea

(1)  Ca parte a misurilor de protectie impotriva intruziunilor §i a utilizdrii abuzive a datelor, entitatile financiare
elaboreazd, documenteazi si pun in aplicare proceduri, protocoale si instrumente de jurnalizare.

(2)  Procedurile, protocoalele si instrumentele de jurnalizare mentionate la alineatul (1) contin toate elementele
urmadtoare:

(@)  identificarea evenimentelor care urmeazd sd fie inregistrate in jurnale, perioada de pastrare a jurnalelor si masurile de
asigurare a securitdtii si de gestionare a datelor din jurnal, avind in vedere scopul pentru care sunt create jurnalele;

(b)  alinierea nivelului de detaliu al jurnalelor la scopul si utilizarea acestora pentru a permite detectarea eficace a
activitdtilor anormale, astfel cum se mentioneazi la articolul 24;

()  cerinta de a inregistra in jurnal evenimentele legate de toate elementele urmatoare:

(i) controlul accesului logic si al accesului fizic, astfel cum se mentioneazd la articolul 21, si gestionarea
identitatii;

(i) gestionarea capacitatii;

(iliy  gestionarea modificirilor;

(ivy  operatiunile TIC, inclusiv activitdtile legate de sistemele TIC;

) activitdtile de trafic in regea, inclusiv performanta retelei TIC;

(d)  masuri de protectie a sistemelor de jurnalizare si a informatiilor din jurnale impotriva manipuldrii frauduloase, a
stergerii si a accesului neautorizat in repaus, in tranzit si, dacd este cazul, in uz;

(¢)  masuri de detectare a unei defectiuni a sistemelor de jurnalizare;

()  fird a aduce atingere niciunei cerinte de reglementare aplicabile in temeiul dreptului Uniunii sau al dreptului intern,
sincronizarea ceasurilor fieciruia dintre sistemele TIC ale entitdtii financiare pe baza unei surse de indicare a
timpului de referinta fiabile si documentate.

In sensul literei (a), entitdtile financiare stabilesc perioada de pastrare, tinind seama de obiectivele in materie de securitate a
activititii si a informatiilor, de motivul inregistrarii evenimentului in jurnal si de rezultatele evaludrii riscurilor TIC.

Sectiunea 6

Securitatea retelelor

Articolul 13

Gestionarea securititii retelelor

Ca parte a garantiilor care asigurd securitatea retelelor impotriva intruziunilor si a utilizdrii abuzive a datelor, entitdtile
financiare elaboreazd, documenteazd si pun in aplicare politici, proceduri, protocoale si instrumente privind gestionarea
securitatii retelelor, inclusiv toate elementele urmatoare:

(a)  segregarea si segmentarea sistemelor si retelelor TIC, tindnd seama de:
(i) caracterul critic sau importanta functiei pe care o sprijind sistemele si retelele TIC respective;
(ii) clasificarea stabilitd in conformitate cu articolul 8 alineatul (1) din Regulamentul (UE) 2022/2554;
(iii)  profilul general de risc al activelor TIC care utilizeazi sistemele si retelele TIC respective;

(b)  documentarea tuturor conexiunilor la retea si fluxurilor de date ale entitatii financiare;

(c)  utilizarea unei retele separate si specializate pentru gestionarea activelor TIC;

(d)  identificarea si punerea in aplicare a controalelor accesului la retea pentru a preveni si a detecta conexiunile la
reteaua entitdtii financiare prin orice dispozitiv sau sistem neautorizat sau orice punct final care nu indeplineste
cerintele de securitate ale entitatii financiare;
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(e)  criptarea conexiunilor la retea care trec prin retele corporative, retele publice, retele nationale, retele terte si retele
fard fir, pentru protocoalele de comunicare utilizate, tinind seama de rezultatele clasificirii aprobate a datelor, de
rezultatele evaludrii riscurilor TIC si de criptarea conexiunilor de retea mentionate la articolul 6 alineatul (2);

(0 proiectarea regelelor in conformitate cu cerintele de securitate TIC stabilite de entitatea financiard, tinind seama de
cele mai avansate practici pentru a asigura confidentialitatea, integritatea si disponibilitatea retelei;

(@  securizarea traficului de retea intre retelele interne si internet i alte conexiuni externe;

(h)  identificarea rolurilor si responsabilititilor si a etapelor pentru specificarea, punerea in aplicare, aprobarea,
modificarea si revizuirea regulilor firewall si a filtrelor de conexiuni;

(i) efectuarea de revizuiri ale arhitecturii retelei si ale modului in care este conceputi securitatea retelei o datd pe an si
periodic pentru microintreprinderi, pentru a se identifica potentialele vulnerabilitati;

() misurile de izolare temporard, daci este necesar, a subretelelor si a componentelor si dispozitivelor de retea;

(k)  implementarea unei configuratii de referintd securizate pentru toate componentele retelei si intdrirea retelei si a
dispozitivelor de retea, in conformitate cu eventualele instructiuni ale furnizorului, dupd caz, precum si cu
standardele definite la articolul 2 punctul 1 din Regulamentul (UE) nr. 1025/2012 si cu cele mai avansate practici;

) procedurile de limitare, blocare si inchidere a sistemului si a sesiunilor la distantd dupd o anumitd perioadd de
inactivitate;

(m)  pentru acordurile de servicii de retea:

(i) identificarea si specificarea masurilor TIC si de securitate a informatiilor, a nivelurilor serviciilor i a
cerintelor de gestionare a tuturor serviciilor de retea;

(if) daci aceste servicii sunt furnizate de un furnizor de servicii TIC intragrup sau de furnizori terti de servicii
TIC.

In sensul literei (h), entitdtile financiare efectueaz revizuirea regulilor firewall si a filtrelor de conexiuni in mod regulat, in
conformitate cu clasificarea stabilitd conform articolului 8 alineatul (1) din Regulamentul (UE) 20222554 si cu profilul
general de risc al sistemelor TIC implicate. Pentru sistemele TIC care sprijind functii critice sau importante, entitatile
financiare verificd adecvarea regulilor firewall existente si a filtrelor de conectare cel putin o dati la 6 luni.

Articolul 14

Securitatea informatiilor in tranzit

(1) Ca parte a garantiilor de mentinere a disponibilititii, autenticitatii, integritatii si confidentialitatii datelor, entitatile
financiare elaboreazd, documenteazd si pun in aplicare politici, proceduri, protocoale si instrumente pentru protejarea
informatiilor in tranzit. Entititile financiare asigurd, in special, toate elementele urmatoare:

(a)  disponibilitatea, autenticitatea, integritatea si confidentialitatea datelor in timpul transmiterii in retea si stabilirea
unor proceduri de evaluare a conformitatii cu aceste cerinte;

(b)  prevenirea si detectarea scurgerilor de date si transferul securizat de informatii intre entitatea financiard si partile
externe;

(c)  punerea in aplicare, documentarea si revizuirea periodicd a cerintelor privind acordurile de confidentialitate sau de
nedivulgare care reflectd nevoile entititii financiare de protectie a informatiilor, atat pentru personalul entitatii
financiare, cat si pentru terti.

(2)  Entitatile financiare elaboreaza politicile, procedurile, protocoalele si instrumentele pentru protejarea informatiilor
in tranzit mentionate la alineatul (1) pe baza rezultatelor clasificirii aprobate a datelor si a evaludrii riscurilor TIC.
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Sectiunea 7

Gestionarea proiectelor si a modificdrilor TIC

Articolul 15

Gestionarea proiectelor TIC

(1)  Ca parte a garantiilor de mentinere a disponibilitdtii, autenticitdtii, integritatii si confidentialitdtii datelor, entitdtile
financiare elaboreazi, documenteazi si pun in aplicare o politicd de gestionare a proiectelor TIC.

(2)  Politica de gestionare a proiectelor TIC mentionatd la alineatul (1) specificd elementele care asigurd gestionarea
eficace a proiectelor TIC legate de achizitionarea, intretinerea i, dupa caz, dezvoltarea sistemelor TIC ale entititii financiare.

(3)  Politica de gestionare a proiectelor TIC mentionati la alineatul (1) include toate elementele urmatoare:
(a)  obiectivele proiectelor TIC;

(b)  guvernanta proiectelor TIC, inclusiv rolurile si responsabilititile;

()  planificarea, calendarul si etapele proiectelor TIC;

(d)  evaluarea riscurilor proiectelor TIC;

(e) etapele relevante;

(0 cerintele privind gestionarea modificdrilor;

(@)  testarea tuturor cerintelor, inclusiv a cerintelor de securitate, si a procesului de aprobare corespunzitor atunci cand
se implementeazi un sistem TIC in mediul de productie.

(4)  Politica de gestionare a proiectelor TIC mentionata la alineatul (1) asigurd punerea in aplicare securizatd a proiectelor
TIC prin furnizarea informatiilor si a expertizei necesare din domeniul de activitate sau functiile afectate de proiectul TIC.

(5)  In conformitate cu evaluarea riscurilor proiectelor TIC mentionati la alineatul (3) litera (d), politica de gestionare a
proiectelor TIC mentionatd la alineatul (1) prevede ci elaborarea si progresele proiectelor TIC care au un impact asupra
functiilor critice sau importante ale entititii financiare si riscurile asociate acestora trebuie raportate organului de
conducere dupd cum urmeaza:

(@  individual sau agregat, in functie de importanta si dimensiunea proiectelor TIC;

(b)  periodic si, daci este necesar, de fiecare datd cAnd un eveniment impune acest lucru.

Articolul 16

Achizitionarea, dezvoltarea si intretinerea sistemelor TIC

(1)  Ca parte a garantiilor de mentinere a disponibilititii, autenticitatii, integritdtii si confidentialitatii datelor, entitatile
financiare elaboreazd, documenteazd si pun in aplicare o politici aplicabild achizitiondrii, dezvoltirii §i intretinerii
sistemelor TIC. Aceastd politica:

(@)  identificd practicile si metodologiile de securitate legate de achizitionarea, dezvoltarea si intretinerea sistemelor TIC;
(b)  impune identificarea:

(i) specificatiilor tehnice si a specificatiilor tehnice TIC, astfel cum sunt definite la articolul 2 punctele 4 si 5 din
Regulamentul (UE) nr. 1025/2012;

(ii) cerintelor referitoare la achizitionarea, dezvoltarea si intretinerea sistemelor TIC, cu un accent deosebit pe
cerintele de securitate TIC §i pe aprobarea acestora de citre functia operationald relevantd si de citre
proprietarul activelor TIC in conformitate cu mecanismele de guvernanti internd ale entititii financiare;
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(c)  specificd masurile de atenuare a riscului de modificare neintentionat sau de manipulare intentionati a sistemelor
TIC in timpul dezvoltarii, intretinerii si implementrii sistemelor TIC respective in mediul de productie.

(2)  Entitatile financiare elaboreazd, documenteazd §i pun in aplicare o procedurd de achizitionare, dezvoltare si
intretinere a sistemelor TIC pentru testarea si aprobarea tuturor sistemelor TIC inainte de utilizarea acestora si dupi
intretinere, in conformitate cu articolul 8 alineatul (2) litera (b) punctele (v), (vi) si (vii). Nivelul de testare este proportional
cu caracterul critic al procedurilor operationale si al activelor TIC in cauzd. Testarea este conceputd in asa fel incat sd se
poatd verifica dacd noile sisteme TIC sunt adecvate pentru a functiona conform asteptdrilor, inclusiv calitatea software-ului
dezvoltat la nivel intern.

In plus fati de cerintele prevazute la primul paragraf, contrapdrtile centrale implicd, dupd caz, in conceperea si efectuarea
testelor mentionate la primul paragraf:

(@)  membrii compensatori si clientii;
(b)  contrapirtile centrale interoperabile;

()  alte parti interesate.

In plus fatd de cerintele prevdzute la primul paragraf, depozitarii centrali de titluri de valoare implicd, dupa caz, in
conceperea i efectuarea testelor mentionate la primul paragraf:

(@)  utilizatorii;

(b)  furnizorii de utilitati critice si de servicii critice;
(c)  alti depozitari centrali de titluri de valoare;

(d)  alte infrastructuri ale pietei;

(e)  orice alte institutii cu care depozitarii centrali de titluri de valoare au identificat interdependente in politica lor de
continuitate a activitatii.

(3)  Procedura mentionatd la alineatul (2) contine efectuarea revizuirilor codurilor sursi care acoperd att testarea statica,
cat si testarea dinamicd. Testarea respectivd include teste de securitate pentru sistemele si aplicatiile expuse la internet in
conformitate cu articolul 8 alineatul (2) litera (b) punctele (v), (vi) si (vii). Entitdtile financiare:

(@)  identificd si analizeazd vulnerabilitdtile si anomaliile codului surs3;

(b)  adoptid un plan de actiune pentru a aborda aceste vulnerabilitati si anomalii;

()  monitorizeazd punerea in aplicare a planului de actiune respectiv.

(4)  Procedura mentionatd la alineatul (2) contine testarea de securitate a pachetelor software cel tirziu in etapa de
integrare, in conformitate cu articolul 8 alineatul (2) litera (b) punctele (v), (vi) si (vii).

(5)  Procedura mentionatd la alineatul (2) prevede ci:

(@)  mediile care nu au legdturd cu productia stocheazi numai date de productie anonimizate, pseudonimizate sau
randomizate;

(b)  entitdtile financiare trebuie sd protejeze integritatea si confidentialitatea datelor in mediile care nu au legdturd cu
productia.

(6)  Prin derogare de la alineatul (5), procedura mentionati la alineatul (2) poate prevedea cd datele de productie sunt
stocate numai pentru situatii de testare specifice, pentru perioade limitate de timp si in urma aprobdrii de citre functia
relevantd si a raportdrii acestor situatii citre functia de gestionare a riscurilor TIC.

(7)  Procedura mentionatd la alineatul (2) contine punerea in aplicare a unor controale menite sd protejeze integritatea
codului sursd al sistemelor TIC care sunt dezvoltate intern sau care sunt dezvoltate de cdtre un furnizor tert de servicii TIC
si livrate entitdtii financiare de citre un furnizor tert de servicii TIC.
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(8)  Procedura mentionatd la alineatul (2) prevede cd software-ul brevetat si, dacd este fezabil, codul sursd care este
furnizat de furnizorii terti de servicii TIC sau care provine din proiecte cu sursd deschisd trebuie analizate si testate in
conformitate cu alineatul (3) inainte de implementarea lor in mediul de productie.

(9)  Alineatele (1)-(8) de la prezentul articol se aplicd, de asemenea, sistemelor TIC dezvoltate sau gestionate de utilizatori
din afara functiei TIC, utilizdnd o abordare bazati pe riscuri.

Articolul 17

Gestionarea modificarilor TIC

(1)  Ca parte a garantiilor pentru mentinerea disponibilitatii, autenticitdtii, integritdtii si confidentialitatii datelor,
entititile financiare includ in procedurile de gestionare a modificdrilor TIC mentionate la articolul 9 alineatul (4) litera (e)
din Regulamentul (UE) 20222554, in ceea ce priveste toate modificdrile aduse componentelor software, hardware sau
firmware, sistemelor sau parametrilor de securitate, toate elementele urmdtoare:

(@) o verificare a indeplinirii cerintelor de securitate TIC;

(b)  mecanisme de asigurare a independentei functiilor care aprobd modificarile si a functiilor responsabile cu solicitarea
si punerea in aplicare a modificdrilor respective;

() o descriere clard a rolurilor si responsabilitdtilor pentru a se asigura ci:
(i) modificarile sunt specificate si planificate;
(i) o tranzitie adecvati este conceputd;
(i)  modificdrile sunt testate si finalizate intr-un mod controlat;
(iv)  existd o asigurare a calitatii efectivd;
(d)  documentatia si comunicarea detaliilor modificarii, inclusiv:
(i) scopul si domeniul de aplicare ale modificarii;
(if) calendarul de punere in aplicare a modificarii;
(ili)  rezultatele preconizate;

(e)  identificarea procedurilor si responsabilititilor de rezervd, inclusiv a procedurilor si responsabilititilor pentru
abandonarea modificarilor sau recuperarea in urma modificdrilor care nu au fost puse in aplicare cu succes;

()  proceduri, protocoale si instrumente de gestionare a modificirilor de urgentd care oferd garantii adecvate;

(@)  proceduri pentru documentarea, reevaluarea, evaluarea si aprobarea modificdrilor de urgentd dupd punerea lor in
aplicare, inclusiv solutii alternative si corectii;

(h)  identificarea impactului potential al unei modificdri asupra masurilor de securitate TIC existente si o evaluare a
necesitdtii de a adopta masuri suplimentare de securitate TIC.

(2)  Dupd ce aduc modificdri semnificative sistemelor lor TIC, contrapirtile centrale si depozitarii centrali de titluri de
valoare isi supun sistemele TIC unor teste stricte prin simularea conditiilor de criza.

Contrapdrtile centrale implicd, dupd caz, in conceperea si efectuarea testelor mentionate la primul paragraf:

(@)  membrii compensatori si clientii;

(b)  contrapirtile centrale interoperabile;

(c)  alte parti interesate;

Depozitarii centrali de titluri de valoare implicd, dupi caz, in conceperea si efectuarea testelor mentionate la primul
paragraf:

(@)  utilizatorii;

(b)  furnizorii de utilitdti critice si de servicii critice;
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(c)  alti depozitari centrali de titluri de valoare;
(d)  alte infrastructuri ale pietei;

(e)  orice alte institutii cu care depozitarii centrali de titluri de valoare au identificat interdependente in politica lor de
continuitate a activitatii TIC.

Sectiunea 8

Articolul 18

Securitatea fizici si de mediu

(1) Ca parte a garantiilor de mentinere a disponibilititii, autenticitatii, integritdtii si confidentialitatii datelor, entitatile
financiare specificd, documenteaza si pun in aplicare o politicd de securitate fizicd si de mediu. Entitatile financiare concep
aceastd politicd in functie de peisajul amenintarilor cibernetice, in conformitate cu clasificarea stabilitd in conformitate cu
articolul 8 alineatul (1) din Regulamentul (UE) 2022/2554 si avand in vedere profilul general de risc al activelor TIC si al
activelor informationale accesibile.

(2)  Politica de securitate fizicd si de mediu mentionati la alineatul (1) include toate elementele urmitoare:

(@ o trimitere la sectiunea din politica privind controlul drepturilor de gestionare a accesului mentionatd la articolul 21
primul paragraf litera (g);

(b)  masuri de protectie a sediilor, a centrelor de date ale entititii financiare si a zonelor sensibile desemnate identificate
de entitatea financiard in care sunt situate activele TIC si activele informationale impotriva atacurilor, a accidentelor
si a amenintarilor i pericolelor de mediu;

() mdsuri de securizare a activelor TIC, atit in interiorul, cat si in afara sediului entitdtii financiare, tinind seama de
rezultatele evaludrii riscurilor TIC legate de activele TIC relevante;

(d)  masuri de asigurare a disponibilititii, autenticitdtii, integritdtii si confidentialititii activelor TIC, a activelor
informationale si a dispozitivelor de control al accesului fizic ale entititii financiare prin asigurarea intretinerii
adecvate;

()  misuri de mentinere a disponibilitatii, autenticitatii, integritatii si confidentialitatii datelor, inclusiv:

(i) o politici de tip birou curat pentru documente;

(if) o politici de tip ecran curat pentru unititile de prelucrare a informatiilor.

In sensul literei (b), masurile de protectie impotriva amenintarilor si pericolelor de mediu sunt proportionale cu importanta
sediilor, a centrelor de date si a zonelor sensibile desemnate si cu caracterul critic al operatiunilor sau al sistemelor TIC
situate in acestea.

In sensul literei (), politica de securitate fizicd si de mediu mentionata la alineatul (1) contine masuri de asigurare a unei
protectii adecvate a activelor TIC nesupravegheate.

CAPITOLUL II

Politica de resurse umane si controlul accesului

Articolul 19

Politica de resurse umane

Entitatile financiare includ in politica lor de resurse umane sau in alte politici relevante toate elementele urmatoare legate de
securitatea TIC:
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(@  identificarea si atribuirea oriciror responsabilititi specifice in materie de securitate TIC;

(b)  cerinte aplicabile membrilor personalului entitatii financiare si al furnizorilor terti de servicii TIC care utilizeazd sau
acceseazd activele TIC ale entitdtii financiare astfel incat:

(i) sd fie informati cu privire la politicile, procedurile si protocoalele de securitate TIC ale entitdtii financiare i s
adere la acestea;

(ii) sd aibd cunostingd de canalele de raportare instituite de entitatea financiard pentru detectarea
comportamentului anormal, inclusiv, dupd caz, canalele de raportare instituite in conformitate cu Directiva
(UE) 2019/1937 a Parlamentului European si a Consiliului (');

(iii) pentru membrii personalului, sd returneze entitdtii financiare, la incetarea contractului de munci, toate
activele TIC si activele informationale corporale aflate in posesia lor care apartin entitatii financiare.

Articolul 20

Gestionarea identitatii

(1) Caparte a controlului pe care il exercitd asupra drepturilor de gestionare a accesului, entitdtile financiare elaboreazi,
documenteazd si pun in aplicare politici si proceduri de gestionare a identitdtii care asigurd identificarea si autentificarea
unicd a persoanelor fizice si a sistemelor care acceseazd informatiile entitdtilor financiare pentru a permite alocarea
drepturilor de acces ale utilizatorilor in conformitate cu articolul 21.

(2)  Politicile si procedurile de gestionare a identititii mentionate la alineatul (1) contin toate elementele urmatoare:

(@)  fird a aduce atingere articolului 21 primul paragraf litera (c), se atribuie o identitate unicd corespunzitoare unui cont
de utilizator unic fiecirui membru al personalului entitdtii financiare sau fiecirui membru al personalului
furnizorilor terti de servicii TIC care acceseazd activele informationale si activele TIC ale entitdtii financiare;

(b)  un proces de gestionare a ciclului de viatd pentru identitdti si conturi care gestioneazd crearea, modificarea,
revizuirea si actualizarea, dezactivarea temporard si inchiderea tuturor conturilor.

In sensul literei (a), entitdtile financiare pistreazi evidente ale tuturor identitdtilor atribuite. Evidentele respective se
pdstreazd in urma unei reorganiziri a entitdtii financiare sau dupd incetarea relatiei contractuale, fird a aduce atingere
cerintelor de pastrare previzute in dreptul Uniunii i in dreptul intern aplicabil.

In sensul literei (b), entititile financiare implementeazd, atunci cand este fezabil si adecvat, solutii automatizate pentru
procesul de gestionare a identitdtii pe durata ciclului de viata.

Articolul 21

Controlul accesului

Ca parte a controlului pe care il exercitd asupra drepturilor de gestionare a accesului, entititile financiare elaboreazi,
documenteazi si pun in aplicare o politic ce contine toate elementele urmatoare:

(@)  atribuirea drepturilor de acces la activele TIC pe baza principiului necesitdtii de a cunoaste, al necesittii de a utiliza si
al celor mai mici privilegii, inclusiv pentru accesul la distantd si de urgent3;

(b)  separarea sarcinilor pentru a preveni accesul nejustificat la datele critice sau a preveni alocarea combinatiilor de
drepturi de acces care ar putea fi utilizate pentru eludarea controalelor;

() o dispozitie privind rispunderea utilizatorului, prin limitarea, in mdsura posibilului, a utilizdrii conturilor de
utilizator generice si partajate si prin asigurarea faptului cd utilizatorii sunt identificabili pentru actiunile pe care le
efectueaza in sistemele TIC in orice moment;

(") Directiva (UE) 2019/1937 a Parlamentului European si a Consiliului din 23 octombrie 2019 privind protectia persoanelor care
raporteazd incdlcdri ale dreptului Uniunii (JO L 305, 26.11.2019, p. 17, ELL http://data.europa.eu/eli/dir/2019/1937/oj).
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(d) o dispozitie privind restrictiile de acces la activele TIC, care sa stabileascd controalele si instrumentele de prevenire a
accesului neautorizat;

()  proceduri de gestionare a conturilor pentru acordarea, modificarea sau revocarea drepturilor de acces pentru
conturile de utilizator si conturile generice, inclusiv pentru conturile de administrator generice, care contin
dispozitii privind toate elementele urmatoare:

(i) atribuirea rolurilor si a responsabilititilor pentru acordarea, revizuirea si revocarea drepturilor de acces;

(if) atribuirea accesului privilegiat, a accesului in situatii de urgentd si a accesului cu drepturi de administrator pe
baza principiului necesititii de a utiliza sau ad-hoc pentru toate sistemele TIC;

(iliy  retragerea drepturilor de acces fird intarzieri nejustificate la incetarea contractului de munci sau atunci cand
accesul nu mai este necesar;

(iv)  actualizarea drepturilor de acces in cazul in care sunt necesare modificari si cel putin o datd pe an pentru
toate sistemele TIC, altele decat sistemele TIC care sprijind functii critice sau importante si cel putin o datd la
6 luni pentru sistemele TIC care sprijind functii critice sau importante;

() metode de autentificare care includ toate elementele urmatoare:

(i) utilizarea unor metode de autentificare proportionale cu clasificarea stabilitd in conformitate cu articolul 8
alineatul (1) din Regulamentul (UE) 2022/2554 si cu profilul general de risc al activelor TIC si luand in
considerare cele mai avansate practici;

(i)  utilizarea unor metode de autentificare puternice in conformitate cu cele mai avansate practici si tehnici
pentru accesul de la distantd la reteaua entitdtii financiare, pentru accesul privilegiat si pentru accesul la
active TIC care sprijind functii critice sau importante sau la active TIC accesibile publicului;

(@)  misuri de control al accesului fizic care includ:

(i) identificarea si Inregistrarea persoanelor fizice autorizate s aibi acces la sedii, centre de date si zone sensibile
desemnate identificate de entitatea financiari in care sunt situate activele TIC si informationale;

(if) acordarea drepturilor de acces fizic la activele TIC esentiale numai persoanelor autorizate, in conformitate cu
principiul necesititii de a cunoaste si al celor mai mici privilegii si ad-hoc;

(i) ~ monitorizarea accesului fizic la sedii, centre de date si zone sensibile desemnate identificate de entitatea
financiard in care sunt se afld activele TIC si/sau informationale;

(iv)  revizuirea drepturilor fizice de acces pentru a se asigura ci se revocd prompt drepturile de acces inutile.

In sensul literei (e) punctul (i), entititile financiare stabilesc perioada de pastrare, tinand seama de obiectivele in materie de
securitate a activitatii si a informatiilor, de motivele inregistririi evenimentului in jurnal si de rezultatele evaludrii riscurilor
TIC.

In sensul literei (e) punctul (ii), entitdtile financiare utilizeazd, in misura posibilului, conturi specifice pentru indeplinirea
sarcinilor administrative legate de sistemele TIC. Atunci cand este fezabil si adecvat, entititile financiare implementeazd
solutii automatizate pentru gestionarea accesului privilegiat.

In sensul literei (g) punctul (i), identificarea si jurnalizarea sunt proportionale cu importanta sediilor, a centrelor de date si a
zonelor sensibile desemnate si cu caracterul critic al operatiunilor sau al sistemelor TIC situate in acestea.

In sensul literei (g) punctul (iii), monitorizarea este proportionald cu clasificarea stabilitd in conformitate cu articolul 8
alineatul (1) din Regulamentul (UE) 20222554 si cu caracterul critic al zonei accesate.

22/37

ELL http://data.europa.cu/elijreg_del/2024/1774/oj



JO L, 25.6.2024 RO

CAPITOLUL III

Detectarea incidentelor legate de tic si raspunsul la acestea

Articolul 22

Politica de gestionare a incidentelor legate de TIC

Ca parte a mecanismelor de detectare a activittilor anormale, inclusiv a problemelor de performanta a retelelor TIC si a
incidentelor legate de TIC, entitdtile financiare elaboreazd, documenteaza si pun in aplicare o politici privind incidentele
legate de TIC prin care:

(@  documenteazd procesul de gestionare a riscurilor TIC mentionat la articolul 17 din Regulamentul (UE) 2022/2554;

(b)  stabilesc o listd a contactelor relevante cu functiile interne si cu partile interesate externe care sunt direct implicate in
securitatea operatiunilor TIC, inclusiv in ceea ce priveste:

(i) detectarea si monitorizarea amenintdrilor cibernetice;
(i) detectarea activitdtilor anormale;
(ili)  gestionarea vulnerabilitdtilor;

(c)  instituie, pun in aplicare si opereazd mecanisme tehnice, organizationale si operationale pentru a sprijini procesul de
gestionare a incidentelor legate de TIC, inclusiv mecanisme care permit detectarea rapidd a activitatilor si
comportamentelor anormale in conformitate cu articolul 23 din prezentul regulament;

(d)  pastreazd toate dovezile referitoare la incidentele legate de TIC pentru o perioadi care nu este mai lungd decit ceea ce
este necesar in scopurile pentru care sunt colectate datele si care este proportionald cu caracterul critic al functiilor
operationale, al proceselor de sprijin si al activelor TIC si informationale afectate, in conformitate cu articolul 15 din
Regulamentul delegat (UE) 20241772 al Comisiei (*?) si cu orice cerintd de péstrare aplicabild in temeiul dreptului
Uniunii;

(¢)  instituie si pun in aplicare mecanisme de analizi a incidentelor semnificative sau recurente legate de TIC si a tiparelor
in ceea ce priveste numdrul §i aparitia incidentelor legate de TIC.

In sensul literei (d), entititile financiare pastreazi dovezile mentionate la litera respectiva in conditii de securitate.

Articolul 23

Detectarea activititilor anormale si criterii pentru detectarea incidentelor legate de TIC si rispunsul la acestea

(1)  Entitdtile financiare stabilesc roluri si responsabilititi clare pentru a detecta §i a rdspunde in mod eficace la
incidentele legate de TIC si la activititile anormale.

(2)  Mecanismul de detectare rapida a activitdtilor anormale, inclusiv a problemelor legate de performanta retelei TIC si a
incidentelor legate de TIC, astfel cum este mentionat la articolul 10 alineatul (1) din Regulamentul (UE) 2022/2554, le
permite entitatilor financiare:

(a) sd colecteze, si monitorizeze si sd analizeze toate elementele urmatoare:

(i) factorii interni si externi, incluzdnd cel putin jurnalele colectate in conformitate cu articolul 12 din prezentul
regulament, informatiile de la functiile operationale si functiile TIC, precum si orice problemd raportatd de
utilizatorii entitdtii financiare;

(ii) potentialele amenintdri cibernetice interne si externe, tinind seama de scenariile utilizate in mod obisnuit de
actorii care genereazd amenintdri si de scenariile bazate pe activitatea de colectare a informatiilor privind
amenintdrile;

(") Regulamentul delegat (UE) 2024/1772 al Comisiei din 13 martie 2024 de completare a Regulamentului (UE) 2022/2554 al
Parlamentului European si al Consiliului in ceea ce priveste standardele tehnice de reglementare care precizeazi criteriile de clasificare
a incidentelor legate de TIC si a amenintdrilor cibernetice, stabilesc pragurile de semnificatie si detaliile rapoartelor privind incidentele
majore (JO L, 2024/1772, 25.6.2024 ELL http://data.europa.cu/eli/reg_del/2024/1772/0j)
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(iliy  notificarea, de cdtre un furnizor tert de servicii TIC al entitatii financiare, a incidentelor legate de TIC care
sunt detectate in sistemele si retelele TIC ale furnizorului tert de servicii TIC si care ar putea afecta entitatea
financiara;

(b)  sd identifice activititile si comportamentele anormale si si pun in aplicare instrumente care genereaza alerte pentru
activitdti si comportamente anormale, cel putin pentru activele TIC si activele informationale care sprijind functii
critice sau importante;

(c)  sdacorde prioritate alertelor mentionate la litera (b) pentru a permite gestionarea incidentelor legate de TIC detectate
in termenul de solutionare previzut, astfel cum este specificat de entitdtile financiare, atat in timpul programului de
lucru, cat si in afara acestuia;

(d)  sd inregistreze, si analizeze si sd evalueze, in mod automat sau manual, informatiile relevante privind toate
activititile si comportamentele anormale.

In sensul literei (b), instrumentele mentionate la litera respectivi contin instrumente care genereazd alerte automate bazate
pe reguli predefinite pentru identificarea anomaliilor care afecteazd exhaustivitatea i integritatea surselor de date sau
colectarea jurnalelor.

(3)  Entitatile financiare protejeazd orice inregistrare a activittilor anormale impotriva manipuldrii frauduloase si a
accesului neautorizat in repaus, in tranzit si, dacd este cazul, in uz.

(4)  Entitdtile financiare inregistreazd intr-un jurnal, pentru fiecare activitate anormald detectatd, toate informatiile
relevante care permit:

(a)  identificarea datei si a orei aparitiei activitdtii anormale;
(b)  identificarea datei si a orei detectdrii activitdtii anormale;

(c)  identificarea tipului de activitate anormali.

(5)  Entitdtile financiare iau in considerare toate criteriile urmdtoare pentru a declansa procesele de detectare a
incidentelor legate de TIC si de rdspuns la acestea, astfel cum sunt mentionate la articolul 10 alineatul (2) din Regulamentul
(UE) 2022/2554:

(@)  indicii din care s3 reiasi cd este posibil ca o activitate ruvoitoare si fi fost desfisuratd intr-un sistem sau intr-o reea
TIC sau cd este posibil ca sistemul sau reteaua TIC si fi fost compromis(d);

(b)  pierderile de date detectate in legiturd cu disponibilitatea, autenticitatea, integritatea si confidentialitatea datelor;
c) impactul negativ detectat asupra tranzactiilor si operatiunilor entititii financiare;

d)  indisponibilitatea sistemelor si a retelelor TIC.

(6)  In sensul alineatului (5), entitdtile financiare iau in considerare, de asemenea, caracterul critic al serviciilor afectate.

CAPITOLUL IV

Gestionarea continuitdtii activitatii TIC

Articolul 24
Componentele politicii de continuitate a activitatii TIC

(1)  Entitdtile financiare includ in politica lor de continuitate a activititii TIC mentionati la articolul 11 alineatul (1) din
Regulamentul (UE) 20222554 toate elementele urmitoare:

(@) o descriere a:

(i) obiectivelor politicii de continuitate a activitatii TIC, inclusiv a relatiei dintre continuitatea activititii TIC si
continuitatea generald a activititii, tinind seama de rezultatele analizei impactului asupra activititii (AIA)
mentionate la articolul 11 alineatul (5) din Regulamentul (UE) 2022/2554;

(ii) domeniului de aplicare al misurilor, planurilor, procedurilor si mecanismelor de asigurare a continuitatii
activitdtii TIC, inclusiv al limitdrilor si excluderilor;

(iliy  intervalului de timp care urmeazd sd fie acoperit de masurile, planurile, procedurile si mecanismele de
asigurare a continuitdtii activitatii TIC;
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(iv)

criteriilor de activare si dezactivare a planurilor de continuitate a activitatii TIC, a planurilor de rdspuns si de
recuperare in domeniul TIC si a planurilor de comunicare in situatii de criz;

(b)  dispozitii privind:

@)

(i)

(vi)

guvernanta §i organizarea punerii in aplicare a politicii de continuitate a activitatii TIC, inclusiv rolurile,
responsabilititile si procedurile de escaladare, asigurdndu-se cd sunt disponibile resurse suficiente;

alinierea dintre planurile de continuitate a activititii TIC si planurile generale de continuitate a activitatii, cel
putin in ceea ce priveste toate elementele urmdtoare:

1. scenariile de defectiuni posibile, inclusiv scenariile mentionate la articolul 26 alineatul (2) din prezentul
regulament;

2. obiectivele in materie de recuperare, specificindu-se ci entitatea financiard trebuie si fie in masurd sd
recupereze operatiunile functiilor sale critice sau importante dupa perturbari respectind un obiectiv
privind timpul de recuperare si un obiectiv privind punctul de recuperare;

elaborarea, ca parte a acestor planuri, a unor planuri de continuitate a activitdtii TIC in cazul unor

perturbdrile grave ale activitatii si stabilirea prioritdtilor in rAndul actiunilor de continuitate a activitatii TIC

utilizand o abordare bazati pe riscuri;

elaborarea, testarea si revizuirea planurilor de rdspuns si de recuperare in domeniul TIC, in conformitate cu
articolele 25 si 26 din prezentul regulament;

examinarea eficacitdtii masurilor, planurilor, procedurilor si mecanismelor de asigurare a continuitatii
activitdtii TIC puse in aplicare, in conformitate cu articolul 26 din prezentul regulament;

alinierea politicii de continuitate a activitatii TIC la:
1. politica de comunicare mentionati la articolul 14 alineatul (2) din Regulamentul (UE) 2022/2554;

2. misurile de comunicare si de comunicare in caz de crizd mentionate la articolul 11 alineatul (2) litera (e)
din Regulamentul (UE) 2022/2554.

(2)  In plus fatd de cerintele mentionate la alineatul (1), contrapirtile centrale se asigurd ci politica lor de continuitate a

activitdtii TIC:

(@) contine un timp maxim de recuperare pentru functiile critice care nu depdseste 2 ore;

(b)  tine seama de legdturile externe si de interdependentele din cadrul infrastructurilor financiare, inclusiv de locurile de
tranzactionare care realizeazd compensarea prin intermediul contrapartii centrale, de sistemele de decontare si de
platd a titlurilor de valoare si de institutiile de credit utilizate de contrapartea centrald sau de o contraparte centrald

legata;

(0) impune instituirea unor mecanisme care:

asigurd continuitatea functiilor critice sau importante ale contrapdrtii centrale pe baza scenariilor de
dezastru;

mentin o unitate de prelucrare secundari capabild si asigure continuitatea functiilor critice sau importante
ale contrapirtii centrale in mod identic cu unitatea de prelucrare principald;

mentin sau asigurd accesul imediat la un sediu de activitate secundar, pentru a permite personalului s asigure
continuitatea serviciului in cazul in care sediul de activitate principal nu este disponibil;

iau In considerare necesitatea unor unititi de prelucrare suplimentare, in special in cazul in care diversitatea
profilurilor de risc ale unitatii principale si ale celei secundare nu oferd suficiente asigurdri ci obiectivele de
continuitate a activitdtii contrapdrtii centrale vor fi indeplinite in toate scenariile.

In sensul literei (a), contrapdrtile centrale finalizeazd procedurile si platile de sfarsit de zi la momentul si in ziua cerute, in
toate circumstantele.

In sensul literei (c) punctul (i), misurile mentionate la litera respectivd abordeazd disponibilitatea resurselor umane
adecvate, intervalele de timp maxime de indisponibilitate a functiilor critice, precum si transferul automat si recuperarea
intr-un sediu secundar.
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In sensul literei (c) punctul (ii), unitatea de prelucrare secundard mentionati la litera respectiva trebuie sd aibd un profil de
risc geografic diferit de cel al unitdtii principale.

(3)  In plus fatd de cerintele mentionate la alineatul (1), depozitarii centrali de titluri de valoare se asiguri ci politica lor
de continuitate a activitdtii TIC:

(@)  tine seama de orice legiturd si interdependentd cu utilizatorii, utilititile critice si furnizorii de servicii critice, alti
depozitari centrali de titluri de valoare si alte infrastructuri de piatd;

()  impune mecanismelor de asigurare a continuitdtii activitdtii TIC si garanteze ci obiectivul privind timpul de
recuperare pentru functiile critice sau importante nu depdseste 2 ore.

(4)  Inplus fatd de cerintele mentionate la alineatul (1), locurile de tranzactionare se asigurd ci politica lor de continuitate
a activitdtii TIC garanteazd cd:

(@)  tranzactionarea poate fi reluatd in termen de 2 ore de la producerea unui incident perturbator sau intr-un termen
apropiat de acesta;

(b)  volumul maxim de date care pot fi pierdute prin orice serviciu informatic al locului de tranzactionare dupd un
incident perturbator este aproape zero.

Articolul 25

Testarea planurilor de continuitate a activitatii TIC

(1)  Atunci cind testeazd planurile de continuitate a activitdtii TIC in conformitate cu articolul 11 alineatul (6) din
Regulamentul (UE) 2022/2554, entitdtile financiare iau in considerare analiza impactului asupra activitatii (AIA) a entitatii
financiare si evaluarea riscurilor TIC mentionati la articolul 3 alineatul (1) litera (b) din prezentul regulament.

(2)  Entitatile financiare evalueazd, prin testarea planurilor de continuitate a activititii TIC mentionate la alineatul (1),
dacd sunt in mdsurd sd asigure continuitatea functiilor lor critice sau importante. Aceastd testare:

(@)  este efectuatd pe baza unor scenarii de testare care simuleazd potentiale perturbari, inclusiv a unui set adecvat de
scenarii grave, dar plauzibile;

(b)  contine testarea serviciilor TIC furnizate de furnizori terti de servicii TIC, dupi caz;

() pentru entitdtile financiare, altele decat microintreprinderile, astfel cum sunt mentionate la articolul 11 alineatul (6)
al doilea paragraf din Regulamentul (UE) 2022/2554, contine scenarii de transferuri de la infrastructura TIC
primard la capacitdtile redundante, copiile de rezervi si instalatiile redundante;

(d)  este conceputd in asa fel incit sd conteste ipotezele pe care se bazeazd planurile de continuitate a activitatii, inclusiv
mecanismele de guvernantd si planurile de comunicare in situatii de crizi;

(e)  contine proceduri de verificare a capacititii personalului entitatilor financiare, a furnizorilor terti de servicii TIC, a
sistemelor TIC si a serviciilor TIC de a raspunde in mod adecvat la scenariile avute in vedere in mod corespunzitor
in conformitate cu articolul 26 alineatul (2).

In sensul literei (a), entititile financiare includ intotdeauna in testare scenariile avute in vedere pentru elaborarea planurilor
de continuitate a activitatii.

In sensul literei (b), entitatile financiare iau in considerare in mod corespunzitor scenarii legate de insolventa sau disfunctio-
nalitatile furnizorilor terti de servicii TIC sau de riscurile politice din jurisdictiile furnizorilor terti de servicii TIC, dupa caz.

In sensul literei (c), testarea verificd cel putin dacd functiile critice sau importante pot fi operate in mod corespunzitor
pentru o perioada de timp suficientd si dacd functionarea normald poate fi restauratd.

(3)  In plus fatd de cerintele mentionate la alineatul (2), contrapdrtile centrale includ in testarea planurilor lor de
continuitate a activitatii TIC mentionate la alineatul (1):

(a) membrii compensatori;

(b)  furnizorii externi;
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C institutiile relevante din infrastructura financiard cu care contrapirtile centrale au identificat interdependente in
{ part P ¢
politicile lor de continuitate a activitatii.

(4)  In plus fatd de cerintele mentionate la alineatul (2), depozitarii centrali de titluri de valoare includ in testarea
planurilor lor de continuitate a activititii TIC mentionate la alineatul (1), dupd caz:

(@ utilizatorii depozitarilor centrali de titluri de valoare;
(b)  furnizorii de utilitdti critice si de servicii critice;

() alti depozitari centrali de titluri de valoare;

(d)  alte infrastructuri ale pietei;

(e)  orice alte institutii cu care depozitarii centrali de titluri de valoare au identificat interdependente in politica lor de
continuitate a activitatii.

(5)  Entitdtile financiare documenteazd rezultatele testdrii mentionate la alineatul (1). Orice deficiente identificate ca
urmare a testdrii respective sunt analizate, abordate si raportate organului de conducere.

Articolul 26

Planurile de rispuns si de recuperare in domeniul TIC

(1)  La elaborarea planurilor de rdspuns si de recuperare in domeniul TIC mentionate la articolul 11 alineatul (3) din
Regulamentul (UE) 2022/2554, entitdtile financiare iau in considerare rezultatele analizei impactului asupra activitatii
(AIA) a entitdtii financiare. Aceste planuri de raspuns si de recuperare in domeniul TIC:

(@)  precizeazd conditiile care determind activarea sau dezactivarea lor, precum si orice exceptii de la aceastd activare sau
dezactivare;

(b)  descriu actiunile care trebuie intreprinse pentru a asigura disponibilitatea, integritatea, continuitatea si recuperarea
cel putin a sistemelor si serviciilor TIC care sprijind functiile critice sau importante ale entititii financiare;

(c)  sunt concepute in asa fel incat s3 indeplineascd obiectivele de recuperare ale operatiunilor entitdtilor financiare;

(d)  sunt documentate si puse la dispozitia personalului implicat in executarea planurilor de rdspuns si de recuperare in
domeniul TIC si sunt usor accesibile in caz de urgents;

()  prevad optiuni de recuperare atat pe termen scurt, cat si pe termen lung, inclusiv de recuperare partiald a sistemelor;

(f)  stabilesc obiectivele planurilor de rispuns si de recuperare in domeniul TIC si conditiile pentru declararea executarii
cu succes a acestor planuri.

In sensul literei (d), entititile financiare specific in mod clar rolurile si responsabilititile.

(2)  Planurile de rdspuns si de recuperare in domeniul TIC mentionate la alineatul (1) identificd scenariile relevante,
inclusiv scenarii de perturbiri grave ale activitdtii i de probabilitate crescutd de aparitie a unei perturbari. Planurile
respective elaboreazd scenarii bazate pe informatiile actuale privind amenintdrile si pe invitdmintele desprinse din
evenimentele anterioare de perturbare a activititii. Entitdtile financiare iau in considerare in mod corespunzitor toate
scenariile urmdtoare:

(@  atacuri cibernetice si transferuri intre infrastructura TIC primard si capacitdtile redundante, copiile de rezerva si
instalatiile redundante;

(b)  scenarii in care calitatea furnizarii unei functii critice sau importante se deterioreazd la un nivel inacceptabil sau o
astfel de functie nu este furnizatd si impactul potential al insolventei sau al altor disfunctionalititi ale oricdrui
furnizor tert de servicii TIC relevant;

(c)  indisponibilitatea partiald sau totald a sediilor, inclusiv a birourilor, a sediilor comerciale si a centrelor de date;

(d)  defectiuni substantiale ale activelor TIC sau ale infrastructurii de comunicatii;
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(¢)  indisponibilitatea unui numdr critic de membri ai personalului sau a membrilor personalului responsabili cu
garantarea continuitatii operatiunilor;

()  impactul schimbdrilor climatice si al evenimentelor legate de degradarea mediului, al dezastrelor naturale, al
pandemiilor si al atacurilor fizice, inclusiv al intruziunilor si al atacurilor teroriste;

(@)  atacuri din interior;

(h)  instabilitatea politicd si sociald, inclusiv, dupa caz, in jurisdictia furnizorului tert de servicii TIC si in locul in care sunt
stocate si prelucrate datele;

(i)  intreruperi pe scard largd ale alimentarii cu energie electrica.

(3)  In eventualitatea in care misurile primare de recuperare s-ar putea si nu fie fezabile pe termen scurt din cauza
costurilor, a riscurilor, a logisticii sau a unor circumstante neprevdzute, planurile de raspuns si de recuperare in domeniul
TIC mentionate la alineatul (1) iau in considerare optiuni alternative.

(4)  Caparte a planurilor de rispuns si de recuperare in domeniul TIC mentionate la alineatul (1), entitdtile financiare iau
in considerare si pun in aplicare misuri de continuitate pentru a atenua deficientele furnizorilor terti de servicii TIC care
sprijind functii critice sau importante ale entititii financiare.

CAPITOLULV

Reportul privind revizuirea cadrului de gestionare a riscurilor TIC

Articolul 27

Formatul si continutul raportului privind revizuirea cadrului de gestionare a riscurilor TIC

(1)  Entitdtile financiare transmit raportul privind revizuirea cadrului de gestionare a riscurilor TIC mentionat la
articolul 6 alineatul (5) din Regulamentul (UE) 2022/2554 intr-un format electronic cu functie de cdutare.

(2)  Entitatile financiare includ toate informatiile urmatoare in raportul mentionat la alineatul (1):

(@) o sectiune introductivi care:

(i) identificd in mod clar entitatea financiari care face obiectul raportului si descrie structura grupului acesteia,
dupi caz;
(i) descrie contextul raportului in ceea ce priveste natura, amploarea si complexitatea serviciilor, activitatilor si

operatiunilor entitdtii financiare, organizarea, functiile critice identificate, strategia, proiectele sau activitatile
majore in curs, relatiile si dependenta acesteia de serviciile si sistemele TIC interne si contractate sau
implicatiile pe care le-ar avea o pierdere totald sau o degradare gravd a acestor sisteme asupra functiilor
critice sau importante si asupra eficientei pietei;

(iii)  sintetizeazd modificdrile majore aduse cadrului de gestionare a riscurilor TIC de la raportul anterior
prezentat;

(ivy  furnizeazd conducerii executive un rezumat al profilului de risc TIC actual si pe termen scurt, al peisajului
amenintarilor, al eficacititii evaluate a controalelor sale si al posturii de securitate a entitdtii financiare;

(b)  data aprobdrii raportului de citre organul de conducere al entitdtii financiare;

() o descriere a motivului revizuirii cadrului de gestionare a riscurilor TIC in conformitate cu articolul 6 alineatul (5)
din Regulamentul (UE) 2022/2554;

(d)  datadeinceput si data de sfarsit a perioadei de revizuire;
(e)  indicarea functiei responsabile cu revizuirea;

() o descriere a modificdrilor si imbundtatirilor majore aduse cadrului de gestionare a riscurilor TIC de la revizuirea
anterioard;
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un rezumat al concluziilor revizuirii, precum si o analizd si o evaluare detaliate ale gravitdtii punctelor slabe,
deficientelor si lacunelor identificate in cadrul de gestionare a riscurilor TIC in cursul perioadei de revizuire;

o descriere a mdsurilor de remediere a punctelor slabe, deficientelor si lacunelor identificate, inclusiv a tuturor
elementelor urmitoare:

(i) un rezumat al masurilor luate pentru remedierea punctelor slabe, deficientelor si lacunelor identificate;

(i) o datd preconizatd pentru punerea in aplicare a mdsurilor si datele legate de controlul intern al punerii in
aplicare, inclusiv informatii privind stadiul punerii in aplicare a mdasurilor respective la data redactirii
raportului, explicind, dupi caz, daci existd riscul ca termenele sd nu fie respectate;

(ili)  instrumentele care urmeazd si fie utilizate si identificarea functiei responsabile cu punerea in aplicare a
mdsurilor, precizand dacd instrumentele si functiile sunt interne sau externe;

(ivy o descriere a impactului modificdrilor mdsurilor avute in vedere asupra resurselor bugetare, umane si
materiale ale entitdtii financiare, inclusiv asupra resurselor dedicate punerii in aplicare a oriciror mdsuri
corective;

v) informatii privind procesul de informare a autorititii competente, dupi caz;

(vi) in cazul in care punctele slabe, deficientele sau lacunele identificate nu fac obiectul unor masuri corective, o
explicatie detaliatd a criteriilor utilizate pentru analizarea impactului respectivelor puncte slabe, deficiente
sau lacune si pentru evaluarea riscului TIC rezidual aferent, precum si a criteriilor utilizate pentru acceptarea
riscului rezidual aferent;

informatii privind evolutiile viitoare planificate ale cadrului de gestionare a riscurilor TIC;
concluziile revizuirii cadrului de gestionare a riscurilor TIC;

informatii privind revizuirile anterioare, inclusiv:

(i) o listd a revizuirilor anterioare realizate pand in momentul respectiv;

(i)  dacd este cazul, stadiul punerii in aplicare a mésurilor corective identificate in ultimul raport;

(ili)  in cazul in care misurile corective propuse in revizuirile anterioare s-au dovedit ineficiente sau au creat
provocdri neprevizute, o descriere a modului in care misurile corective respective ar putea fi imbunatatite
sau a provocarilor neprevizute respective;

sursele de informatii utilizate la pregatirea raportului, inclusiv toate elementele urmatoare:

(i) pentru entitdtile financiare, altele decat microintreprinderile, astfel cum sunt mentionate la articolul 6
alineatul (6) din Regulamentul (UE) 2022/2554, rezultatele auditurilor interne;

(ii) rezultatele evaludrilor de conformitate;

(iliy  rezultatele testdrii rezilientei operationale digitale i, dupd caz, rezultatele testelor avansate, pe baza testelor
de penetrare bazate pe amenintdri (TLPT), ale instrumentelor, sistemelor si proceselor TIC;

(iv)  sursele externe.

in sensul literei (c), in cazul in care revizuirea a fost initiatd in urma unor instructiuni in materie de supraveghere sau a unor
concluzii derivate din testarea rezilientei operationale digitale sau din procesele de audit relevante, raportul contine trimiteri
explicite la astfel de instructiuni sau concluzii, permitind identificarea motivului initierii revizuirii. In cazul in care
revizuirea a fost initiatd in urma incidentelor legate de TIC, raportul contine lista tuturor incidentelor legate de TIC cu o
analizd a cauzei principale a incidentelor respective.

In sensul literei (f), descrierea contine o analizd a impactului modificirilor asupra strategiei de rezilientd operationald
digitald a entitdtii financiare, asupra cadrului de control intern in domeniul TIC al entitatii financiare si asupra guvernantei
gestiondrii riscurilor TIC ale entititii financiare.
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TITLUL III

CADRUL SIMPLIFICAT DE GESTIONARE A RISCURILOR TIC PENTRU ENTITATILE FINANCIARE MENTIONATE LA
articolul 16 alineatul (1) DIN REGULAMENTUL (UE) 2022/2554

CAPITOLUL I

Cadrul simplificat de gestionare a riscurilor TIC

Articolul 28

Guvernanta si organizarea

(1)  Entitatile financiare mentionate la articolul 16 alineatul (1) din Regulamentul (UE) 2022/2554 dispun de un cadru
intern de guvernanta si control care asigurd gestionarea eficace si prudenti a riscurilor TIC pentru a atinge un nivel ridicat
de rezilientd operationald digitala.

(2)  Ca parte a cadrului lor simplificat de gestionare a riscurilor TIC, entititile financiare mentionate la alineatul (1) se
asigurd cd organul lor de conducere:

(@)  poartd responsabilitatea generald de a se asigura ci respectivul cadru simplificat de gestionare a riscurilor TIC
permite realizarea strategiei de afaceri a entitdtii financiare in conformitate cu apetitul la risc al entitdtii financiare
respective si se asigurd cd riscurile TIC sunt luate in considerare in acest context;

(b)  stabileste roluri si responsabilititi clare pentru toate sarcinile legate de TIC;
(c)  stabileste obiective in materie de securitate a informatiilor si cerinte TIC;
(d)  aprobd, supravegheazi si revizuieste periodic:

(i) clasificarea activelor informationale ale entitdtii financiare, astfel cum se mentioneazd la articolul 30 alineatul
(1) din prezentul regulament, lista principalelor riscuri identificate, precum si analiza impactului asupra
activitdtii si politicile conexe;

(ii) planurile de continuitate a activititii ale entititii financiare si masurile de rdspuns si de recuperare mentionate
la articolul 16 alineatul (1) litera (f) din Regulamentul (UE) 2022/2554;

()  alocd si revizuieste cel putin o datd pe an bugetul necesar pentru a raspunde nevoilor de rezilientd operationald
digitald ale entitdtii financiare in ceea ce priveste toate tipurile de resurse, inclusiv programe de constientizare cu
privire la securitatea TIC si cursuri de formare in domeniul rezilientei operationale digitale relevante, precum si
competente TIC pentru toti membrii personalului;

(f)  specificd si pune in aplicare politicile si masurile incluse in capitolele I, I si Il din prezentul titlu pentru identificarea,
evaluarea si gestionarea riscurilor TIC la care este expusa entitatea financiard;

(@0  identificd si pune in aplicare procedurile, protocoalele TIC si instrumentele necesare pentru a proteja toate activele
informationale si activele TIC;

(h)  se asigurd ci personalul entitdtii financiare mentine in permanentd un nivel suficient de cunostinte si competente
pentru a intelege si a evalua riscurile TIC §i impactul acestora asupra operatiunilor entitatii financiare, proportional
cu riscul TIC gestionat;

(i) stabileste mecanisme de raportare, inclusiv frecventa, formatul si continutul raportarii citre organul de conducere cu
privire la securitatea informatiilor si rezilienta operationala digitala.

(3)  Entitatile financiare mentionate la alineatul (1) pot, in conformitate cu dreptul Uniunii si cu dreptul sectorial
national, si externalizeze sarcinile de verificare a conformititii cu cerintele de gestionare a riscurilor TIC citre furnizori
TIC intragrup sau furnizori terti de servicii TIC. In cazul unei astfel de externaliziri, entititile financiare riman pe deplin
responsabile de verificarea conformititii cu cerintele de gestionare a riscurilor TIC.

(4)  Entitatile financiare mentionate la alineatul (1) asigurd o separare adecvatd si independenta functiilor de control si de
audit intern.
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(5)  Entitdtile financiare mentionate la alineatul (1) se asigurd ci asupra cadrului lor simplificat de gestionare a riscurilor
TIC se realizeazd un audit intern efectuat de auditori, in conformitate cu planul de audit al entitdtilor financiare. Auditorii
dispun de suficiente cunostinte, competente si expertizd in domeniul riscurilor TIC si sunt independenti. Frecventa si
obiectivul auditurilor TIC sunt proportionale cu riscurile TIC ale entitatii financiare.

(6)  Pe baza rezultatului auditului mentionat la alineatul (5), entititile financiare mentionate la alineatul (1) asigurd
verificarea si remedierea in timp util a constatarilor critice ale auditului TIC.

Articolul 29

Politica si misurile de securitate a informatiilor

(1)  Entitatile financiare mentionate la articolul 16 alineatul (1) din Regulamentul (UE) 20222554 elaboreazd,
documenteazi si pun in aplicare o politicd de securitate a informatiilor in contextul cadrului simplificat de gestionare a
riscurilor TIC. Politica de securitate a informatiilor specifici principiile si normele de nivel inalt pentru protejarea
confidentialitatii, integritdtii, disponibilitdtii si autenticitatii datelor i a serviciilor pe care le furnizeazi entititile financiare
respective.

(2)  Pe baza politicii lor de securitate a informatiilor mentionate la alineatul (1), entitdtile financiare mentionate la
alineatul (1) stabilesc si pun in aplicare mésuri de securitate TIC pentru a atenua expunerea lor la riscurile TIC, inclusiv
mdsuri de atenuare puse in aplicare de furnizorii terti de servicii TIC.

Misurile de securitate TIC includ toate masurile mentionate la articolele 30-38.

Articolul 30

Clasificarea activelor informationale si a activelor TIC

(1)  Ca parte a cadrului simplificat de gestionare a riscurilor TIC mentionat la articolul 16 alineatul (1) litera (a) din
Regulamentul (UE) 2022/2554, entitdtile financiare mentionate la alineatul (1) de la articolul respectiv identific3, clasifica
si documenteazd toate functiile critice sau importante, activele informationale si activele TIC care le sprijind, precum si
interdependentele acestora. Entitdtile financiare revizuiesc identificarea si clasificarea respectiva atunci cand este necesar.

(2)  Entitdtile financiare mentionate la alineatul (1) identifici toate functiile critice sau importante sprijinite de furnizorii
terti de servicii TIC.

Articolul 31

Gestionarea riscurilor TIC

(1)  Entitatile financiare mentionate la articolul 16 alineatul (1) din Regulamentul (UE) 2022/2554 includ in cadrul lor
simplificat de gestionare a riscurilor TIC toate elementele urmitoare:

(@)  stabilirea nivelurilor de tolerant3 la risc pentru riscurile TIC, in conformitate cu apetitul la risc al entitdtii financiare;
(b)  identificarea si evaluarea riscurilor TIC la care este expusd entitatea financiard;

(c)  specificarea strategiilor de atenuare cel putin pentru riscurile TIC care nu se incadreazd in nivelurile de tolerantd la
risc ale entitdtii financiare;

(d)  monitorizarea eficacititii strategiilor de atenuare mentionate la litera (c);
(e)  identificarea si evaluarea riscurilor TIC si de securitate a informatiilor care rezultd din orice modificare majora a

sistemului TIC sau a serviciilor, proceselor sau procedurilor TIC, precum si din rezultatele testelor de securitate TIC
si dupad orice incident major legat de TIC.
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(2)  Entitatile financiare mentionate la alineatul (1) efectueazd si documenteazd periodic evaluarea riscurilor TIC,
proportional cu profilul de risc TIC al entititilor financiare.

(3)  Entitdtile financiare mentionate la alineatul (1) monitorizeaza in permanentd amenintirile si vulnerabilititile care
sunt relevante pentru functiile lor critice sau importante, precum si activele informationale si activele TIC si revizuiesc
periodic scenariile de risc care afecteazd respectivele functii critice sau importante.

(4)  Entitdtile financiare mentionate la alineatul (1) stabilesc praguri de alertd si criterii pentru declansarea si initierea
proceselor de raspuns la incidentele legate de TIC.

Articolul 32

Securitatea fizicd si de mediu

(1)  Entitatile financiare mentionate la articolul 16 alineatul (1) din Regulamentul (UE) 2022/2554 identifica si pun in
aplicare misuri de securitate fizicd concepute pe baza peisajului amenintirilor si in conformitate cu clasificarea mentionatd
la articolul 30 alineatul (1) din prezentul regulament, cu profilul general de risc al activelor TIC si cu activele informationale
accesibile.

(2)  Mdasurile mentionate la alineatul (1) protejeaza sediile entitdtilor financiare si, dupa caz, centrele de date ale entitatilor
financiare in care se afld activele TIC si activele informationale impotriva accesului neautorizat, a atacurilor si a accidentelor,
precum si impotriva amenintdrilor si pericolelor de mediu.

(3)  Protectia impotriva amenintdrilor si pericolelor de mediu este proportionald cu importanta sediilor respective si,
dupi caz, a centrelor de date si cu caracterul critic al operatiunilor sau al sistemelor TIC situate in acestea.

CAPITOLUL II

Elemente suplimentare ale sistemelor, protocoalelor si instrumentelor menite si reducd la minimum impactul riscurilor
TIC

Articolul 33

Controlul accesului

Entititile financiare mentionate la articolul 16 alineatul (1) din Regulamentul (UE) 2022/2554 elaboreazd, documenteaza si
pun in aplicare proceduri pentru controlul accesului logic si fizic si asigurd respectarea, monitorizarea si revizuirea
periodicd a procedurilor respective. Aceste proceduri contin urmitoarele elemente de control al accesului logic si fizic:

(@  drepturile de acces la activele informationale, la activele TIC si la functiile sprijinite de acestea, precum si la locurile
critice unde opereazd entitatea financiard sunt gestionate pe baza principiului necesitatii de a cunoaste, al necesitatii
de a utiliza si al celor mai mici privilegii, inclusiv pentru accesul la distantd si accesul de urgentd;

(b)  rispunderea utilizatorului, care asigurd faptul cd utilizatorii pot fi identificati atunci cind efectueazd actiuni in
sistemele TIC;

(c)  proceduri de gestionare a conturilor pentru acordarea, modificarea sau revocarea drepturilor de acces pentru
conturile de utilizator i conturile generice, inclusiv pentru conturile de administrator generice;

(d)  metode de autentificare care sunt proportionale cu clasificarea mentionata la articolul 30 alineatul (1) si cu profilul
general de risc al activelor TIC si care se bazeazd pe cele mai avansate practici;

(e)  drepturile de acces sunt revizuite periodic si sunt retrase atunci cand nu mai sunt necesare.

In sensul literei (c), entitatea financiard acordd acces privilegiat, acces de urgent si acces cu drepturi de administrator pe
baza principiului necesitdtii de a cunoaste sau ad-hoc pentru toate sistemele TIC si inregistreazd evenimentele de acces
respective in jurnale in conformitate cu articolul 34 primul paragraf litera (f).
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In sensul literei (d), entitdtile financiare utilizeazd metode de autentificare puternici bazate pe cele mai avansate practici
pentru accesul de la distantd la reteaua entitatilor financiare, pentru accesul privilegiat si pentru accesul la activele TIC care
sprijind functii critice sau importante care sunt disponibile publicului.

Articolul 34

Securitatea operatiunilor TIC

Ca parte a sistemelor, protocoalelor si instrumentelor lor si pentru toate activele TIC, entititile financiare mentionate la
articolul 16 alineatul (1) din Regulamentul (UE) 2022/2554:

(@)  monitorizeazd si gestioneazi ciclul de viatd al tuturor activelor TIC;
()  monitorizeazd dacd activele TIC sunt sprijinite de furnizori terti de servicii TIC ai entitatilor financiare, dupi caz;

(c)  identificd cerintele in materie de capacitate ale activelor TIC §i masurile de mentinere si imbundtitire a disponibilitatii
si eficientei sistemelor TIC si de prevenire a deficitelor de capacitate TIC inainte ca acestea sd se concretizeze;

(d)  efectueazd scanarea automatd a vulnerabilitdtilor si evaludri ale activelor TIC, proportionale cu clasificarea acestora,
astfel cum se mentioneazd la articolul 30 alineatul (1), si cu profilul general de risc al activului TIC, si
implementeaza corectii pentru a aborda vulnerabilittile identificate;

(e)  gestioneazd riscurile legate de activele TIC care sunt invechite sau mostenite sau care nu mai beneficiaza de asistentd;

(f)  inregistreazd in jurnale evenimentele legate de controlul accesului logic si fizic, operatiunile TIC, inclusiv activitatile
de trafic de sistem si de retea, precum si gestionarea modificarilor TIC;

(@0  identificd si pun in aplicare masuri de monitorizare si analizd a informatiilor privind activitdtile si comportamentele
anormale pentru operatiunile TIC critice sau importante;

(h)  pun in aplicare misuri de monitorizare a informatiilor relevante si actualizate cu privire la amenintdrile cibernetice;

(i)  puninaplicare misuri de identificare a posibilelor scurgeri de informatii, a codurilor diunitoare si a altor ameningdri
la adresa securititii, precum si a vulnerabilitdtilor cunoscute public ale software-ului si hardware-ului si verificd dacd
existd noi actualizdri de securitate corespunzitoare.

In sensul literei (f), entititile financiare aliniazd nivelul de detaliu al jurnalelor la scopul acestora si la utilizarea activelor TIC
care produc inregistririle in jurnalele respective.

Articolul 35

Securitatea datelor, a sistemului si a retelelor

Entitatile financiare mentionate la articolul 16 alineatul (1) din Regulamentul (UE) 2022/2554 elaboreazi si pun in aplicare,
ca parte a sistemelor, protocoalelor si instrumentelor lor, garantii care asigurd securitatea retelelor impotriva intruziunilor si
a utilizdrii abuzive a datelor si care mentin disponibilitatea, autenticitatea, integritatea si confidentialitatea datelor. In
special, tindnd seama de clasificarea mentionatd la articolul 30 alineatul (1) din prezentul regulament, entititile financiare
stabilesc toate elementele urmdtoare:

(@  identificarea si punerea in aplicare a mdsurilor de protectie a datelor in uz, in tranzit i in repaus;

(b)  identificarea si punerea in aplicare a misurilor de securitate privind utilizarea software-ului, a mediilor de stocare a
datelor, a sistemelor si a dispozitivelor de punct final care asigura transferul si stocarea datelor entititii financiare;

(c)  identificarea si punerea in aplicare a masurilor de prevenire si detectare a conexiunilor neautorizate la reteaua
entitdtii financiare, precum si de securizare a traficului de retea intre retelele interne ale entititii financiare si internet
si alte conexiuni externe;

(d)  identificarea si punerea in aplicare a unor mdsuri care asigurd disponibilitatea, autenticitatea, integritatea si
confidentialitatea datelor in timpul transmisiilor in retea;

(e) un proces care asigurd stergerea in conditii de sigurantd a datelor, aflate in sediile entitatii financiare sau stocate
extern, pe care entitatea financiard nu mai are nevoie si le colecteze sau si le stocheze;

()  un proces de eliminare sau scoatere din uz in conditii de siguranti a dispozitivelor de stocare a datelor aflate in
sediile entitdtii financiare sau a dispozitivelor de stocare a datelor stocate in exterior, care contin informatii
confidentiale;

ELL http://data.europa.cu/elijreg_del/2024/1774/oj 33/37



RO JO L, 25.6.2024

(@)  identificarea si punerea in aplicare a unor mdsuri care asigura ci telemunca si utilizarea dispozitivelor de punct final
private nu au un impact negativ asupra capacitdtii entitatii financiare de a-si desfdsura activitatile critice in mod
adecvat, in timp util si in conditii de siguranta.

Articolul 36

Testarea securitatii TIC

(1)  Entitatile financiare mentionate la articolul 16 alineatul (1) din Regulamentul (UE) 20222554 stabilesc si pun in
aplicare un plan de testare a securitdtii TIC pentru a valida eficacitatea masurilor lor de securitate TIC elaborate in
conformitate cu articolele 33, 34 si 35 si cu articolele 37 si 38 din prezentul regulament. Entitdtile financiare se asigurd cd
planul respectiv tine seama de amenintdrile si vulnerabilititile identificate ca parte a cadrului simplificat de gestionare a
riscurilor TIC mentionat la articolul 31 din prezentul regulament.

(2)  Entitdtile financiare mentionate la alineatul (1) revizuiesc, evalueazi si testeazd masurile de securitate TIC, tindnd
seama de profilul general de risc al activelor TIC ale entitdtii financiare.

(3)  Entitdtile financiare mentionate la alineatul (1) monitorizeazi si evalueazd rezultatele testelor de securitate si isi
actualizeazd mdsurile de securitate in consecintd, fard intarzieri nejustificate, in cazul sistemelor TIC care sprijind functii
critice sau importante.

Articolul 37

Achizitionarea, dezvoltarea si intretinerea sistemelor TIC

Entitdtile financiare mentionate la articolul 16 alineatul (1) din Regulamentul (UE) 2022/2554 concep si pun in aplicare,
dupi caz, o procedurd care reglementeazd achizitionarea, dezvoltarea si intretinerea sistemelor TIC urméand o abordare
bazatd pe riscuri. Aceastd procedurd:

(@)  asigurd cd, inainte de orice achizitie sau dezvoltare a sistemelor TIC, cerintele functionale si nefunctionale, inclusiv
cerintele de securitate a informatiilor, sunt specificate si aprobate in mod clar de citre functia operationald in cauzs;

(b)  asigurd testarea §i aprobarea sistemelor TIC inainte de prima lor utilizare si inainte de introducerea de modificiri in
mediul de productie;

(c)  identificd masuri de atenuare a riscului de modificare neintentionati sau de manipulare intentionatd a sistemelor TIC
in timpul dezvoltdrii si implementdrii in mediul de productie.

Articolul 38

Gestionarea proiectelor si a modificirilor TIC

(1)  Entitdile financiare mentionate la articolul 16 alineatul (1) din Regulamentul (UE) 2022/2554 elaboreazd,
documenteazd si pun in aplicare o politicd de gestionare a proiectelor TIC si specificd rolurile si responsabilitdtile pentru
punerea in aplicare a acesteia. Procedura respectivd acoperi toate etapele proiectelor TIC, de la initierea pana la incheierea
lor.

(2)  Entitdtile financiare mentionate la alineatul (1) elaboreazd, documenteazi si pun in aplicare o procedurd de
gestionare a modificirilor TIC pentru a se asigura cd toate modificdrile aduse sistemelor TIC sunt inregistrate, testate,
evaluate, aprobate, implementate si verificate intr-un mod controlat §i cu garantii adecvate pentru a mentine rezilienta
operational3 digitald a entititii financiare.
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CAPITOLUL III

Gestionarea continuitdtii activitatii TIC

Articolul 39

Componentele planului de continuitate a activitatii TIC

(1)  Entitdtile financiare mentionate la articolul 16 alineatul (1) din Regulamentul (UE) 2022/2554 isi elaboreazd
planurile de continuitate a activitdtii TIC tindnd seama de rezultatele analizei expunerilor lor la perturbiri grave ale
activitdtii si de impactul potential al unor astfel de perturbdri si de scenariile la care ar putea fi expuse activele TIC care
sprijind functii critice sau importante, inclusiv scenariul unui atac cibernetic.

(2)  Planurile de continuitate a activitdtii TIC mentionate la alineatul (1):

(@  suntaprobate de organul de conducere al entititii financiare;

(b)  sunt documentate si usor accesibile in caz de urgentd sau de crizi;

(c)  alocd resurse suficiente pentru executarea acestora;

(d)  stabilesc nivelurile de recuperare planificate si termenele pentru recuperarea si reluarea functiilor si principalele

dependente interne si externe, inclusiv de furnizorii terti de servicii TIC;

(¢)  identificd conditiile care pot declansa activarea planurilor de continuitate a activitdtii TIC si masurile care trebuie
luate pentru a asigura disponibilitatea, continuitatea si recuperarea activelor TIC ale entitdtilor financiare care
sprijind functii critice sau importante;

()  identificd masurile de restaurare si recuperare pentru functiile operationale critice sau importante, procesele de
sprijin, activele informationale si interdependentele acestora pentru a evita efectele negative asupra functiondrii
entitdtilor financiare;

(@)  identificd procedurile si masurile pentru copiile de rezerva care specificd domeniul de aplicare al datelor care fac
obiectul copiilor de rezervd, precum si frecventa minimd de efectuare a copiilor de rezerva, pe baza caracterului
critic al functiei care utilizeazd datele respective;

(h)  iau in considerare optiuni alternative in cazul in care recuperarea s-ar putea sd nu fie fezabild pe termen scurt din
cauza costurilor, a riscurilor, a logisticii sau a unor circumstante neprevazute;

(i) specificd modalititile de comunicare internd si externd, inclusiv planurile de escaladare;

() se actualizeazd in functie de invitdmintele desprinse din incidente, de teste, de noile riscuri si amenintdri identificate,
de obiectivele de recuperare modificate si de modificirile majore ale organizarii entititii financiare si ale activelor TIC
care sprijind functii critice sau operationale.

In sensul literei (f), misurile mentionate la litera respectivd prevdd masuri de atenuare a deficientelor furnizorilor terti
critici.

Articolul 40

Testarea planurilor de continuitate a activitatii

(1)  Entitdtile financiare mentionate la articolul 16 alineatul (1) din Regulamentul (UE) 2022/2554 isi testeazd planurile
de asigurare a continuitdtii activititii mentionate la articolul 39 din prezentul regulament, inclusiv scenariile mentionate la
articolul respectiv, cel putin o datd pe an pentru procedurile legate de copiile de rezerva si de restaurare sau la fiecare
modificare majord a planului de continuitate a activitatii.

(2)  Testarea planurilor de continuitate a activitdtii mentionate la alineatul (1) demonstreazi cd entititile financiare
mentionate la alineatul respectiv sunt in masurd sd isi mentind viabilitatea activititilor pana la restabilirea operatiunilor
critice si identificd eventualele deficiente ale planurilor respective.

(3)  Entitdtile financiare mentionate la alineatul (1) documenteazi rezultatele testdrii planurilor de continuitate a
activitdtii si orice deficiente identificate ca urmare a testdrii respective sunt analizate, abordate si raportate organului de
conducere.
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CAPITOLUL IV

Reportul privind revizuirea cadrului simplificat de gestionare a riscurilor TIC

Articolul 41

Formatul si continutul raportului privind revizuirea cadrului simplificat de gestionare a riscurilor TIC

(1)  Entittile financiare mentionate la articolul 16 alineatul (1) din Regulamentul (UE) 20222554 transmit raportul
privind revizuirea cadrului de gestionare a riscurilor TIC mentionat la alineatul (2) al articolului respectiv intr-un format
electronic cu functie de ciutare.

(2)  Raportul mentionat la alineatul (1) include toate informatiile urmatoare:
(a) o sectiune introductiva care contine:

(i) o descriere a contextului raportului in ceea ce priveste natura, amploarea si complexitatea serviciilor,
activitdtilor si operatiunilor entitdtii financiare, organizarea entitatii financiare, functiile critice identificate,
strategia, proiectele sau activititile majore in curs, relatiile si dependenta entitdtii financiare de serviciile si
sistemele TIC interne si externalizate sau implicatiile pe care le-ar avea o pierdere totald sau o degradare
gravi a acestor sisteme asupra functiilor critice sau importante si a eficientei pietei;

(i)  un rezumat executiv al riscurilor TIC actuale si pe termen scurt identificate, al peisajului amenintdrilor, al
eficacititii evaluate a controalelor sale si al posturii de securitate a entitdtii financiare;

(ili)  informatii privind domeniul care face obiectul raportului;
(ivy  unrezumat al modificirilor majore aduse cadrului de gestionare a riscurilor TIC de la raportul anterior;

) un rezumat si o descriere a impactului modificrilor majore aduse cadrului simplificat de gestionare a
riscurilor TIC de la raportul anterior;

(b)  dacd este cazul, data aprobdrii raportului de citre organul de conducere al entititii financiare;

() o descriere a motivelor revizuirii, inclusiv:

(i) daci revizuirea a fost initiatd in urma unor instructiuni in materie de supraveghere, dovezi ale unor astfel de
instructiuni;
(ii) daci revizuirea a fost initiatd in urma aparitiei unor incidente legate de TIC, lista tuturor incidentelor legate

de TIC cu o analizi a cauzei principale a incidentelor respective;
(d)  datadeinceput si data de sfarsit a perioadei de revizuire;
(e)  persoana responsabild cu revizuirea;

()  un rezumat al constatdrilor si o autoevaluare a gravititii punctelor slabe, deficientelor si lacunelor identificate in
cadrul de gestionare a riscurilor TIC pentru perioada de revizuire, inclusiv o analizd detaliati a acestora;

(¢  masurile de remediere identificate pentru a remedia punctele slabe, deficientele si lacunele cadrului simplificat de
gestionare a riscurilor TIC, precum si data preconizatd pentru punerea in aplicare a masurilor respective, inclusiv
monitorizarea punctelor slabe, a deficientelor si a lacunelor identificate in rapoartele anterioare, in cazul in care
punctele slabe, deficientele si lacunele respective nu au fost incd remediate;

(h)  concluziile generale privind revizuirea cadrului simplificat de gestionare a riscurilor TIC, inclusiv orice alte evolutii
planificate.
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TITLUL IV

DISPOZITII FINALE

Articolul 42
Intrarea in vigoare

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicirii in Jurnalul Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in toate statele
membre.

Adoptat la Bruxelles, 13 martie 2024.

Pentru Comisie
Presedinta
Ursula VON DER LEYEN
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