Autoritatea de Supraveghere Financiari

Norma pentru modificarea si completarea Normei Autoritaitii de Supraveghere
Financiara nr. 4/2018 privind gestionarea riscurilor operationale generate de sistemele
informatice utilizate de entititile autorizate/avizate/inregistrate, reglementate si/sau
supravegheate de ciatre Autoritatea de Supraveghere Financiara

- PROIECT -

In temeiul prevederilor art. 3 alin. (1) lit. b), art. 5, art. 6 alin. (2) si ale art. 14 din
Ordonanta de wurgenta a Guvernului nr. 93/2012 privind infiintarea, organizarea si
functionarea Autoritatii de Supraveghere Financiara, aprobata cu modificari si completari
prin Legea nr. 113/2013, cu modificarile si completarile ulterioare,

in urma deliberarilor Consiliului Autoritatii de Supraveghere Financiara din cadrul
sedintei din data de .............. :

Autoritatea de Supraveghere Financiara emite prezenta norma.

Art. 1. - Norma Autoritatii de Supraveghere Financiara nr. 4/2018 privind gestionarea
riscurilor operationale generate de sistemele informatice utilizate de entitatile
autorizate/avizate/Inregistrate, reglementate si/sau supravegheate de cdtre Autoritatea de
Supraveghere Financiara, publicata in Monitorul Oficial al Romaniei, Partea I, nr. 233 din 16
martie 2018, cu modificarile si completdrile ulterioare, se modificd si se completeazd dupa
cum urmeaza:

1. Laarticolul 49, partea introductiva se modifica si va avea urmatorul cuprins:
” Entitatile, altele decit cele mentionate la art. 54!, au obligatia si intocmeascd in
conformitate cu prevederile prezentei norme si sa transmita A.S.F. urmatoarele rapoarte: ”

2. Dupi articolul 54 se introduc doui noi articole, art. 54! si 54%, cu urmdtorul
cuprins:

“Art. 541, - (1) Entititile care aplici Regulamentul (UE) 2022/2554 privind rezilienta
operationala digitald a sectorului financiar si de modificare a Regulamentelor (CE) nr.
1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011 de
la data de 17 ianuarie 2025 au obligatia sa intocmeasca in conformitate cu prevederile
prezentei norme si sa transmita A.S.F. rapoartele de audit IT cu respectarea prevederilor
prezentei norme si a anexei nr. 6.

(2) Entitatile prevazute la alin. (1) sunt urmatoarele:

a) operatori de piata/administratori ai sistemelor multilaterale de tranzactionare
(SMT)/administratori ai sistemelor organizate de tranzactionare (SOT);

b) intermediari - societati de servicii de investitii financiare (S.S.I.F.), sucursale ale
intermediarilor din state terte si institutii de credit din Romaénia autorizate de Banca
Nationalda a Romaniei in conformitate cu legislatia bancara si inscrise in Registrul
A.S.F. in calitate de intermediar;
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C) societati de administrare a investitiilor (S.A.l.), administratori de fonduri de investitii
alternative (A.F.1.A.), respectiv:

1. societati care detin active nete in portofoliu/administrate in valoare totala,
cumulatd pentru toate fondurile administrate, de peste 250 milioane euro, echivalent
lei;

2. societdti care detin active nete in portofoliu/administrate in valoare totala,
cumulata pentru toate fondurile administrate, de pana la 250 milioane euro, echivalent
lei;

d) depozitari centrali, case de compensare/contraparti centrale;

e) societati de asigurare si reasigurare astfel cum sunt definite la art. 2 alin. 3 lit. b) din
Regulamentul (UE) 2022/2554;

f) intermediari principali care desfasoara activitate de distributie a produselor de
asigurare si reasigurare astfel cum sunt definiti la art. 2 alin. (3) lit. e) din
Regulamentul (UE) 2022/2554;

Art. 542, - Entititile previzute la art. 54! alin. (2) transmit citre A.S.F. urmitoarele:

a) raportul anual privind evaluarea interna a riscurilor operationale efectuata in
conformitate cu prevederile art. 6 alin. (1), pana la data de 31 martie 2025.

b) raportarea electronica anualad cu indicatorii prevazuti in anexa nr. 4, in cazul in care
acesti indicatori sunt aplicabili si sunt aferenti sistemelor informatice importante, pana
la data de 31 martie 2025, pentru anul anterior.”

3. Articolul 55 se modifica si va avea urmatorul cuprins:
” Art. 55. - Anexele nr. 1-6 fac parte integranta din prezenta norma.”

4. Dupa anexa nr. 5 se introduce o noua anexa, anexa nr. 6, cu urmatorul cuprins:
" ANEXAnr. 6
Entititile previzute la art. 54* din prezenta normi au obligatia si transmita, dupi caz, raportul
de audit IT, cu respectarea activitatilor prevazute in anexa nr. 2 aferente categoriei lor de risc,
insotit de copia certificatului de auditor IT semnata pentru conformitate cu originalul valabil
la momentul Tntocmirii raportului de audit IT conform celor prezentate mai jos:

a) Ciclul de auditare 1 an (risc major) - operatori de piata/administratori ai sistemelor
multilaterale de tranzactionare (SMT)/administratori ai sistemelor organizate de
tranzactionare (SOT); depozitari centrali, case de compensare/contraparti centrale;
intermediari care au calitatea de operatori independenti;

Ciclul de auditare IT aferent anului 2024 — societatile transmit raportul de
audit IT pana la 30 iunie 2025.

b) Ciclul de auditare 2 ani (risc important) - societati de asigurare si reasigurare astfel
cum sunt definite la art. 2 alin. 3 lit. b) din Regulamentul (UE) 2022/2554; S.S.I.F.
semnificative din punctul de vedere al marimii, organizarii interne si naturii,
extinderii si complexitatii activitatii, conform reglementarilor specifice, intermediari
care folosesc facilitati de tranzactionare prin internet (ADP/AS) - platforme de
preluare si transmitere a ordinelor clientilor, intermediari care au calitatea de market
makeri si/sau furnizori de lichiditate;

I.  Ciclul de auditare IT aferent perioadei 2023-2024 — entitatile transmit raportul
de audit IT pana la 30 iunie 2025, pentru perioada 2023-2024;
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ii.  Ciclul de auditare IT aferent 2024-2025 — entitatile transmit raportul de audit
IT pana la 30 septembrie 2025, pentru anul 2024.

c) Ciclul de auditare 3 ani (risc mediu) - societati de administrare a investitiilor (S.A.l.),
administratori de fonduri de investitii alternative (A.F.I.A.) care detin active nete in
portofoliu/administrate n valoare totald, cumulatd pentru toate fondurile administrate,
de peste 250 milioane euro, echivalent lei; intermediari care presteaza servicii conexe
de pastrare in siguranta si administrare a instrumentelor financiare in contul clientilor,
inclusiv custodia si servicii In legatura cu aceasta, cum ar fi administrarea fondurilor
sau garantiilor; intermediari care tranzactioneaza pe cont propriu si nu se incadreaza
n categoriile de la art. 2 lit. d) pct. 1-5;

I.  Ciclul de auditare IT aferent perioadei 2022-2024 — entitatile transmit raportul
de audit IT pana la 30 iunie 2025 pentru perioada 2022-2024;

ii.  Ciclul de auditare IT aferent perioadei 2023-2025 — entitatile transmit raportul
de audit IT pana la 30 septembrie 2025, pentru perioada 2023-2024;

iii.  Ciclul de auditare IT aferent perioadei 2024-2026 — entitatile nu au obligatia
transmiterii Tn anul 2025 a raportului de audit IT Tntocmit in baza prevederilor
prezentei norme.

d) Ciclul de auditare 4 ani (risc scazut) - societati de administrare a investitiilor (S.A.l.),
administratori de fonduri de investitii alternative (A.F.I.A.) care detin active nete in
portofoliu/administrate Tn valoare totala, cumulatd pentru toate fondurile administrate,
de pana la 250 milioane euro, echivalent lei, precum si intermediarii principali care
desfasoara activitate de distributie a produselor de asigurare si reasigurare astfel cum
sunt definiti la art. 2 alin. (3) lit. e) din Regulamentul (UE) 2022/2554; intermediari
care nu tranzactioneaza pe cont propriu si nu se incadreaza in categoriile de la art. 2

lit. d) pct. 1-5;

i.  Ciclul de auditare IT aferent perioadei 2021-2024 — entitatile transmit raportul
de audit IT pana la 30 iunie 2025 pentru perioada 2021-2024;

ii.  Ciclul de auditare IT aferent perioadei 2022-2025 — entitatile transmit raportul
de audit IT pana la 30 septembrie 2025, pentru perioada 2022-2024;

iii.  Ciclul de auditare IT aferent perioadei 2023-2026 - entitatile nu au obligatia
transmiterii Tn anul 2025 a raportului de audit IT Tntocmit in baza prevederilor
prezentei norme;

iv.  Ciclul de auditare IT aferent perioadei 2024-2027 - entitatile nu au obligatia
transmiterii Tn anul 2025 a raportului de audit IT Tntocmit Tn baza prevederilor
prezentei norme.”

Art. Il. - Prezenta norma se publica in Monitorul Oficial al Romaniei, Partea I, si intrd in
vigoare la data publicarii.

Presedintele Autoritatii de Supraveghere Financiara,
Alexandru PETRESCU

Bucuresti,......
Nr. ...
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