
Autoritatea de Supraveghere Financiara

DECIZIA ar. 1085/22.10.2624
privind sanctionarea en ainenda a companiei de brokeraj

AON ROMANIA BROKER BE ASIGURARE - REASIGURARE SRI.

Autoritatea de Supraveghere FinanciarA. cu sediul in municipiul Bucureti. Splaiul Liidependençei

nr. IS, sectorul 5. cod de Inregistrare fiscala 31588130 (denumita in continuare ASPI. cu respectarea

prevederilor art. 13 din Ordonan;a de urgenta a Guvernului nr. 93/2012 privind iiifiintarea. organizarea

i funcionarea Autoritatii de Supraveghere Financiara. aprobata cu modificari i completari prin Legea

nr. 113/2013, cu modificarile i completarile ulterioare (denurnita in continuare O.U.G. in. 93/2012).

in temeiul prevederilor art. 2 aIm. (1) lii. b), art. 3 aIm. (1) lit. d), art. 6 aIm. (I) si aIm. (3) si ale

an. 212 aIm. (1) si aIm. (4) din O.U.G. nr. 93/2012,
in baza prevederilor Legii in. 236/2018 privind disiribuia de asigurári, cu modificarile Si

completarile ulterioare (denumita in continuare Legea nr. 236/2018).
inând cont de prevederileNormei A.S.F. nr. 22/2021 privmnd distribufia de asigurãri (denumita in

continuare Norma A.S.F. nr. 22/2021),
in raport de dispozitiile Regulanientului A.S.F. nr. 4/2021 privind activitatea decontrol desfàurata

de cãtre Autoritatea de Supraveghere Financiarä, cu modificarile i completarile ulterioare (denumit in

continuare Regulamentul A.S.F. in. 4/202 1),

Ca urmare a hotarárii Consiliului A.S.F., adoptata in sedinta din data de 09.10.2024, in cadrul càreia

a fost analizata Nota in. SA - DG 7939/10.09.2024 privind concluziile i propunerile cii privire Ia

aspectele constatate In urma actiunii de control inopinat efectuat Ia compania de brokeraj AON

ROMANIA BROKER DE ASIGURARE — REASIGURARE S.R.L. denurnita in continuare “Compania

de brokeraj” sau “AON Broker”, avand sediul social in municipiul Bucuresti, Calea Victoriei. nr. 145,

Victoria Center. etaj 6, Sector I, inregistratá Ia Oficiul National al Registrului Cornerlului cu nr.

J4Q/13157/04.l 1.1991, cod unic de inregistrare 348774 i Inscrisa in Registrul brokerilor de asigurare

i/sau de reasigurare al Autoritatii de Supraveghere Financiara cu numarul RBK-003/10.04.2003,

reprezentata de cätre donmul Eugen Anicescu — conducator executiv si administrator,

a constatat urmatoarele:
1. Prima lapta eontraven;ionalâ constatalã se referà Ia faptul cä AON Broker nu a prezentat

clientilor, Inainte de erniterea unui nurnär de 4 contracte de asigurare (contractul nr. 5310658 - Asiguräri

de daune Ia proprietáti. contractul nr. 12005756— Asigurare RCA, contractul nr. 007460475 Asigurare

RCA Si contractul nr. 11380819156 - Asigurari de mijloace de transport terestru. altele decät cele

feroviare), informatii cu privire Ia conflictul de interese. respectiv participatiile calificate deçinute in

cadrul asiguratonlor, precum i participatiile calificate detinute de asiguratori sau de societaçile-rnama

ale unor asiguratori in cadrul Companiei de brokeraj. fund astfel incalcate prevederile art. 13 aIm. (1)

lit, a) i b) din Legea nr. 236/2018.
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Autoritatea de Supraveghere Financiara

Analizánd docurnentele prezentate de cálre Compania de brokeraj, pentru cele 17 contracte de

asigurare selectate si analizate, cchipa decontrol a constatat faptul cä in cazul a 4 contracte de asigurare,

pentru clien;i iersoane fizice (contractul nr. 5310658 - Asigurari de daune Ia proprietai. contractul nr.

12005756— Asigurare RCA, contractul nr. 007460475 — Asigurare RCA i contractul nr. 11380819156

- Asigurari de mijloace de transport terestru, allele deeM cele feroviare), Compania de brokeraj nu a

prezentat potentialilor sal clienli. inainte de emiterea acestora. niciuii document de inforrnare/iiiformatii
cu prLvire Ia eventualele conflicte de interese in care s-ar putea afla aceasta. respectiv informatii privind

participatiile calificate detinute in cadrul asiguratorilor. precum i participatiile calilicate deinute de

asigurãtori sau de societatile-mama ale unor asigurãtori In cadrul Cornpaniei de brokeraj, document care

sa Ii fost prezentat si transmis asiguratului, anterior incheierii contractului de asigurare, conform

prevederilor art. 13 aIm. (I) lit, a) si b) din Legea nr. 236/2018, potrivit cãrora ,. (1) funinie de rnchciciea

tinul cotiti-act de asigttraie. interniediari tie asiguran fiinzi:eaza. cu respectarea prevederilor alt 15

in temp ti/il. clic’nplor eel pupu, ,uunãtoa,ele inforntu(ii:

a) participajille eali/icate delinute in each,,! asiguwätorilor:

fri participajule ealifieate depnutc tie usigutri lore san tie societaf ile—fluinta ale tinot

asigu’atoui in cacirul mtermedioutlor.’’

Intrucat Compania de brokeraj riii a informat 4 dintre clientii sãi persoane fizice (In cazul

contractelor nr. 5310658 - Asigurari de dauiie Ia proprietäti, contractul nr. 12005756— Asigurare RCA,

contractul ar 007460475 — Asigurare RCA i contractul nr. 11380819156 - Asigurari de mijloace de

transport terestru, altele decât cele feroviare), anterior incheierii contractelor de asigurare, cu privire Ia

eventualele conflicte de interese in care s-ar putea afla, respectiv informafii despre participatiile calificate

detinute in cadrul asiguratorilor, precum i despre participaiiIe calificate detinute de asiguratori sau de

societäile-mamA ale unor asigurAtori In cadrul Companiei de brokeraj. aceste informatii fund esen;iale

cu caracter obligatoriu, rezulta faptul cii AON Broker a Incalcat dispozi;iile art. 13 aIm. (I) lit, a) i b)

din Legea nr. 236/2018.
Compania de brokeraj nu a formulat obiectii Ia aceastA constatare din Procesul verbal de control

inopinal. in termenul previizut de art. 22 aIm. (3) Iii. b) din Regulamentul A.S.F. nr. 4/2021.

Prun unnare, se mentine constatarea din Procesul verbal de control potrivit ciireia AON Broker

flu a prezenlat clientilor, inainte de emiterea unui numiir de 4 contracte de asigurare (contract,,! nr.

5310658 — Asigz,rãri tie claune Ia proprietatt, contractul ni 12005756— Asigurare RcA, con/racial nr.

007460475
— .1sigurare RC4 .i contracud nuz /1380819156 — .4siguräri tie n?y/oace c/c tmuisport

tcrc’stnt. nude cleccit celeferoviare). mnformatii cu privire Ia conflictul de interese. respectiv participaciule

calificate detinute In cadrul asiguritorilor. precuin i participatiile calificate delinute de asiguritori sau

de soctetauile-mama ale unor asiguritori in cadrul Companiei de brokeraj. fund asifel incalcate

prevederile art. 13 aIm. (I) lit, a) i b) din Legea nr. 236/2018.

Fapta constituie contraventie conform prevederulor art. 28 aIm. (I) lit, a) i g) din Legea nr.

236/2018 Si se sanctioneazii cu amenda in cuantum de 11.567 de lei. potrivit prevederilor art. 28 aIm. (2)

lit. b) dun aceeai lege.
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Autoritatea de Supraveghere Financiarä

2. A doua faptä contraventionala conslalalä se refera Ia faptul cã AON Broker nu a mentinut,

rcspectiv nu a aclualizat Registrul Intermediarilor Secundari (RIS) pentru 3 salaria;i cu cod RAF

ca urmare a mncetarll colitraclelor

individuale de muneA ale acestora, fund astfel Incalcate prevederile art. 4 aIm. (5) lit. b) pet. (ii) din
Norma A.S.F. ni. 22/202 1, raportat Ia prevederiie art. 8 aIm. (5) din Legea nr. 236/2018.

In urma verificArilor efectuate. s-a constatat faptul cä in perioada controlata Compania de

brokeraj a incetat relatiile contractuale cu 3 salariati care detineau cod RAF.

Echipa de control a solicitat documentele care au stat Ia baza Incetarii contractelor individuale

de rnuncã.

Situatia celor 3 saIariai se prezinlä astfel:
Tahel nr. I

l)ai Dab Iimità
valabilitaic data termen Data

Cod Document
Nume Prenuine ceridicate de incetare legal radiere din

iTicetare ciriRAF
prcgMirc CIM radiere din RIS

protësioriala RIS
Decizia or.

I 1.01.2025 01.02.2024 21.02.2024 26.63.2024
1/30.01.2024
Decizia or.

14.11.2(125 20.02.2024 12.03.2024 26.63.2024
3/06.02.2024

Decizia or.
03.1 I.202o 26.02.2024 18.03.2024 26.03.2024

3/21.02.2024

Conform Notei FN/3 1.07.2024, reprezentantul Companiel de brokeraj a precizat urmatoarele:

(....) Raporta la obligafIa societa(ii de a re/rage cali/a/ca persoanelorfizice saujuiidice .yi de

a Ic rat/ia din registrele proprii i din RIS, hi (ernie,, ccl vi alt 20 tIe zile, in cazul in care aces/or persoane

le 117cc/eu a raporturile contractuale, mentionam ca ,adierea afost efectiratã cu intdrziere cauzata de

itiotive ohiecti’e, as//el cuin vã von? prezenta lliai /05.

Mennonam cã smgura persoanh respoi;sabila diii cat/ru? Aon Ronidnia in ceea cc /nivCyte

mentinerea si act nalizarea RIS es/c dna . deseninata in aceastã ca/llate prui decizia

admini.ctratoruh,i .4o,, Rornumnia din data c/c 03.01.2022. Dna Anghelufä es/c. a.adar, smgura persoatia

care este autorizata in vet/erect efectuárii oricOior ope/ce(uuu in cathu/ RLS’,s inguici caic C/IC in mod

object/v posibi/itatea indeplinirii act unilor tie inscriere. Sub/mien, cã aceastã responsabilitate nit poate

/7 cielegata. hind stratis legata de persoana .yi ca/na/ca acesteia in societarea Aon Ro,ndnia (

In urrria analizArii de cAtre echipa de control a documentelor transrnise, precum i a explicactilor

furnizate de cätre Compania de brokeraj. prin Nota FN/3 1.07.2024, s-a constatat faptul cã AON Broker

nu a mentinut, respectiv nu a actualizat RIS, pentru cei 3 salariati, prezentai in tabelul nr. I, ca urmare

a incetãrii contractelor individitale de rnuncã.
Compania de brokeraj nu a formulat oblectil Ia aceastã constatare din Procesul verbal decontrol

inopinat. in termenul prevazut de art. 22 aIm. (3) lit. b) din Regulamentul A.S.F. nr. 4/2021.

Str. Splaiul Independentei nr.]5. sector 5. Bucurcsti
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Autoritatea de Supraveghere Financiara

Prin urmare, se mentine constatarea din Procesul verbal de control potrivit cãreia AON Broker

no a mentinul. respectiv no a actualizat RIS, pentru 3 salariati
ca urmare a Incetaril contractelor individuale de rnuncä ale acestora, find asifel

mncalcate prevederile art. 4 aIm. (5) lit. h) pet. (ii) din Norma A.S.F. nr. 22/202 1, raportat Ia prevederile

art. 8 aIm. (5) din Legea nr. 236/2018.

Fapta constituie contraventie conform prevederilor art. 28 aIm. (I) Iii. a) din Legea nr. 236/2018

se sanctioneazá cu arnenda in cuantum de 9.491 de Id, potrivit prevederilor art. 28 aIm. (2) lit. b) din

aceeai lege.

3. A trela faptä eontraven{ionalã constatatä se referä Ia faptul eä AON Broker no a procedat Ia

radierea din RN. n tennenul legal, a celor 3 salariati cu atribuçii de distributie de asiguräri

ca urmare a incetärii contractelor individuale de

muncA ale acestora, find astfel incalcate prevederile art. 4 aIm. (12) din Norma ASP. im 22i202l,

raportat Ia prevederile art. 35 aIm. (8) lit. d) din Legea nr. 236/2018.

Pentrn perioada controlata s-a verificat. radierea din RIS. a unui numär de 3 salariati. cu cod

RAP, astfel:
Tabelul nr. 2

Data
Data Iimitä

,aIabilitate data Data
Cod Nuitie Prenunrn ceTlificate de incetare

termen legal
radiere din

Document
RAF radiere din incetare CIM

RISpregãtire CIM
pro fesionala

Deciza nr.
11.01.2025 01.02.2024 21.02.2024 26.03.2024

1730,0.2024
Decizia nr.

14.11.2025 20.02.2024 12.03.2024 26.03.2024
3706.02.2024

Decizia nr.
03.11.2026 26.02.2024 18.03.2024 26.03.2024

3721,02.2024

Conform Nolei FN/3 1.07.2024. reprezentantul Companiei de brokeraj a precizat urmatoarele:

I Raportat la ob/igauia .voc-ic’tãlii de a ‘eli-age ca/i ateapeisoanelorfince san juticlice i Lie

a Ic ;adza din -egisne1e projifl .yi din RIS, in teimen eel tn/fIt 20 c/c zile, in cant/it; care acestoi’pe;coaiie

Ic inceteaza i’apoitio’ile contractuale, inentionai;i cO radicrea a/bst efectuatO cu in/Ot-ziere cauzatci c/c

motive ohiec-tive, cisife? Cl/tn I/i lOt?? Jfl’CZL’lIU illaijOs.

Menfionain cä singura pei’soana t’esponsahi/a c/it; c-ac/ru! i-Ion Rumania in ceca cc pr’ecte menf inet’ea

si actua/izat’ea RIS es/c c/tic! c!eseninatà in aceastã ca/i/ate pi’in c/eccia

administraroru/ni i-Ion Romdnia cli,; cicita c/c (13.0121)22. Dna Anghelufa es/c, asacla,-, singiu’a pei’soanä

care es/c au/orizatâ in i’eclerca efeeluärii oric’cn-or opera/mn? in cadrul RJS,s mgiaa cole a/c’ in mod

obiecnv posthi/thitea indep/inu-i act iuni/o;- c/c insc-,’iere, Sub/iniem cä aceasici ,esponsahi/ita/e nit poare

fi de/egctta, /iind s/tans /egatã c/c pet soatia i ca/itatea acesteia in societatea Aon Romônia I

Sir. Splalul lndcpendentei nr.15, sector 5, l3ucui’eti
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Autoritatea de Supraveghere Einanciarä

In urma analizarii de cätre echipa de control a documentelor transmise precum i a explicatiilor
furnizale de cãtre Compania de brokeraj, prin Nota FN/3 1.07.2024, s-a constatat faptul cá AON Broker

nu a procedat Ia radierea din RIS. in termenul legal, a celor 3 salariati cu atrihu!ii de distributie de

asigurãri care se regãsesc in tabelul nr. 2.

Compania de hrokeraj nu a formulat obieclii Ia aceaslà constatare din procesul verbal de control

inopinal. in termenul prevãzut de art. 22 aIm. (3) lii. b) din Regulamentul A.S.F. nr. 4/202!.

Prin urniare. se menine constatarea din Procesul verbal de control potrivit càrcia AON Broker

mi a procedat Ia radierea din RIS. in termenul legal, a ceior 3 salariati cu atributii de distributie de

asigurãri ( ). hind astfel incalcate

prevederile art. 4 aim. (12) din Norma A.S.F. ni. 22/2021, raportal Ia prevederile art. 35 aim. (8) lit. d)

din Legea nr. 236/2018.
Fapta constituie contraventie conform prevederilor art. 28 aIm. (I) lit, a) i lit. r) din Legea nr.

236/2018 si se sanctioneazã cu arnenda in cuanturn de 9.491 de lei. potrivit prevederilor an. 28 aIm. (2)

lii. b) din uceeai lege.

4. A paira faptã contravetitionalä constatatã se refera La faptul cA AON Broker nu s-a asigurat

cã este indeplinita cerinta referitoare Ia faptul cA, autentilicarea multipla in aplica;ia informatica

iinportantä Aon E-t-, a mai mullor persoane. pe acelasi conE, flu este posibila. fund astftl incalcate

prevederile art. 16 aim. (2) lit, a) din Norma A.S.F. nr. 4/20 18.
Potrivit prevederilor art. 16 aIm. (2) lit, a) din Norma A.S.F. iw. 4/2018: (2) En/ild(i/e an

obiigaia sä ce asigure cO stint indepilnile ut’matocn’ele cerinfe: a) nit existã posibi/itatea autentificàrii

muitipit’ ci Thai mititor persoanc’ pe acelayi coil! c/C cij)licc4ie’’.

In vederea coneclãrii in sistemul informatic important al Companici de brokeraj, utilizatorii

acceseazã platforma In baza unui username i a unei parole.
In data de 22.07.2024, echipa decontrol a verificat modul de conectare a unui user pe mai multe

device-un in acelai timp. Trei persoane, alese in mod aleatoriu, au fost selectate

angajate in cadrul Companiei de brokeraj), iar acestea s-au prezentat

in fata echipei de control cu laptopurile Companiei de brokeraj. in vederea efectuärii unor leste de

conectare simtiltanñ de pe calculatoare diferite. In urma efectuarii testelor de conectare in aplicatia
informatica importantá Aon E+, s-a constatat faptul cä tuate cele trei persoane selectate au putut sä se

conecteze, simultan. in sLstemul informatLc imporlant Aon F+, de pe calculatoare diferite, hind astfel

posibila autentificarea muhiplä a mai multor persoane pe aceIai cont de aplicacie. ceea cc contravine

prevederilor art. 16 aIm. (2) lit, a) din Norma A.S.F. nr. 4/2018.

In data de 07.08.2024. Compania de brokeraj a transmis. prin intermediul potei electronicc,

adresa tin. 50236/07.08.2024. prin care a cornunicat urmatoarele:

“Acces concurent useri:
acuin. accesul concurent a fost o iiei’oic’ rezu/!cstá in schimbarea laptop-nil oi’ icchi cit

uncle no, .4uföst achiziionate 25 laptop—mi cu/actuirci nuniär 9022995174 din 24 .Voienihrie 2023.

Sn. Splalul lndependcigci iii.] 5. sector 5. Bucureti
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.&utoritaiea (it Supruveghere Financiara

Aces/a ii i/urn/re necesita 0 perioada de tes!aie in cute ufi/izaltri pot Jo/osi ala! lap/opal icc/it cat •yi

eel non. Pen/ru acest lucru nti/izatorii trehuie sä ce paula cvnectape ambele laptopini. La/itiulid ace.ctei

pertoade se ugrecaza ca lottie date/c .i aplwa(nle Sc’ iegäscsc PC laptopul ,;oii. Lap/opit! icc/il este

predal ca/re IT pen/ru a/i go/it de dale •yi casar Pen/ru a res!ric(iona accesul concutreni II? up/tea/ic a!

aec/utaci user pe se.viuizi mu/np/c c/c lucru, am find cerere cain’ ech4na locala ii Tcrnu’nu/ estimat

pentrut unplemen/are este pdna Ia data de 30 Nolembrie 2024
AstleL, prin aceastä adresa C’ompania de brokeraj a comunicat faptul cä pânã Ia data de

24.112023, concctarea multipla a mai multor persoane pe acelasi corn de aplicaçie. in cadrul sisternului

informatic important Aon B’-, nu era posibila, Incepänd cu data de 24.11.2023 (data achiziionarii a 25

de noi laptopuri de cãtre Compania de brokeraj). panä in prezent, conectarea multipla a mai multor

persoane, pe aceIai cont de aplicatie. In cadrul sistemului informatic important Aon E÷ a lost posihila.

Dc asemenea, din Raportul de audit IT al Companiei de brokeraj, rezulta t’aptul ca in perioada

auditata 01.0 1.2020-05.04.2023, conectarea muhipla a mai multor persoaiie pe acelasi corn de aplica(ie.

in cadrul sistemului informatic important Aon E+, nu era posibila.

Având in vedere cele constatate, Compania de hrokeraj si-a asumat, prin adresa nr.

S0237/07.08.2024, irtAsura de a restriciona Ia nivelul aplicatiei informatice importante Aon Lb a

accesului concurent In aplicatie al ace1utai uttlizator, pe sesiuni multiple de lucru, cit tennen de

implementare data de 30.11.2024.

Compania de brokeraj nu a formulat obiectii Ia aceastã constatare din procesul verbal de control

inopinat. in termenul prevazut de art. 22 aIm. (3) lit. b) din Regulamentul A.S.F. nr. 4/202 1.

[kin urinare. se mentine constatarea din Procesul verbal de control potrivit cäreia AON Broker

nu s-a asigurat cá este indeplinita cerinla referitoare Ia faptul ca autentificarea multiplA in apIicaia

informatica importantá Aon b-b, a mai multor persoane, pe acelai corn, nu este posibila. fund astfel

incalcate prevederile art. 16 aIm. (2) lit, a) din Norma A.S.F. nr. 4/2018.

Fapta constituie contraventie conform prevederilor art. 28 aIm. (I) lit, a) din Legea nr. 236/2018

si se sanctioneazä cu amenda in cuantum de 15.597 de lei, potrivit prevederilor art. 28 aIm. (2) lit. b) din

aceeai lege.

5. A cincea faptá contraven(ionala constatatA se refera Ia faptul Ca AUN Broker nu s-a asigurat

câ este implementaL sistemul de autentificare care foloseste ccl puçin doi factori. Ia nivelul sisternului

informatic important Aon E—. fund astfel incalcate prevederile art. 16 aIm. (2) lit. e) din Norma A.S.F.

nr. 4/2018.
Potnvit prevederilor art. 16 aIm. (2) lii. e) din Norma A.S.F. nr. 4/2018: ,. (2,.’ Emu/iglIe au

ob/igaya sO se asigure cO sun, indep/inite unnualoalele cerinfe: e} utti/izarea .ciste,nc/or de au/en/ifware

care /o/osesc ccl pu(ln dot/actor,.’

Sir. Splaiul Independenid nr.I 5. sector 5. Bucurcsi
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Antoritatea de Supraeghere Financiara

In data de 22.07.2024, lrei persoane alese in mod aleatoriu au fost seleelate

jar acestea s-au prezenlat In fata echipei de control cu laptopurile

Companiel de brokeraj, in vederea efccluärii unor teste de conectare in aplicae folosind sistetnul de

autentificare care ulilizeaza eel pulin dol factori.
Rezultatul a fost cã male cele lid persoane selectate au putut sà se conecteze In sistemul

informalic important Aon E+, doar inlroducãnd username-ul i o singurA parola, ccea ce contravine

prevederilor art. 16 aNn. (2) lii. e) din Norma A.S.F. nr. 4/2018.
Asifel, s-a conslalal fapiul cã Ia nivelu! aplicatici de gestiune a conlractelor de asigurare Aon El

(sistemul informatic important) flu existá implemental mecanismul de autenlificare 2FA.

In data de 07.08.2024. Compania de brokeraj a lransrnis, prin intermediul polei electronice,

adresa nr. 80236/07.08.2024, prin care a comunicat urmãtoarele:
Multi Facior A u!en!ifica!io,z

Accesu/ in api/tofu 4o,z F-I- se poate face niunat c/liz refeaua inlerna Aot,. Accesul in lefenita

inte;nã .1ori are mip/ementat MEA. POnh Ia data de 10 lutz/c 2023. logarea in re feaua inlerizâ Aon

necesita AIFA la/lecare /ogare Dupd aceasta data. Aon grup a li/ntis in/ormare de zciavaic’ a AlFA

pen/ru coneclare Ia re franc’ internã. Au/os! his/a/ate certificate de securitale pe fiecare staf Ic c/c Iuciu

pen/ru conectanc antonio/a Ia ret aua in/ernã fãrJ necesitatea MFA.
In acelast lump Ok/a are si uti pr-aces automat care (line cmii de o identi/icarepe mm matte criterli

astfei: locafie noua. athesa IP. dispozitir twa. re/ca durala in/re doua incercari c/c logare. Asi/el ca
MFA Okta se activeazã automat dupa anurnite criteril care identi/ica an coniportanneni atipic.

In contextul in care Aon gm-zip acmc/a o mare uz;porlanfa securitãf ii cibernetice .y/ este permanent
in cautare c/c so/u tic actuaie in zona (IC cecuritate, mcepand cu August 2024 a impienientat Zccaier
Private Access care a in/acid! (i/aba/Protect VP/V. Noua so/ut/c Zccaler. ofera acces rapid sigur si/oro

uzireruperi Ia ret aua ilon. nzinimi:thzc/ in actiai tirzmj i/scud atacurlior c/bernet/ce.

lnmpienmentcrrea MEA xi Ia ri/vet de aplucatiei Aon E-- este in /ucru Ia echipa Aon a grupului

impreuna cu echupa IT iota/a. Ternienui estimat de impiementare a MF4 yi ia n/vet de apilcafIc Aon E-

este pazia icr data c/c 30 /Voietiihrie 2024.

Prin adresa nr. S0236/070S2024. Compania de brokeraj a comunicat ecliipei de control faptul

cá pânä Ia data de 10.06.2023, conectarea in cadrul sistemului informatic principal se realiza prin

aulentificare multifactor (MFA). Incepánd en data de 11.06.2023 panä in prezent. autentificarea

multifactor in aplicalia informalicá importanlä Ann F-- no a mai fost necesarä. deoarece in cadrul

sisternului informatic au fost introduse noi sisteme de securitate IT confome cu noile politici de

securitate ale grupului AON.
Dc asemenea, conform Raportului de audit IT al Companiei de brokeraj, având ca perioada

auditatA 0 [.01.2020 - 05.04.2023. autentificarea multifactor (MFA) era implementata in cadrul aplicatiei
informatice importanle Aon El-.
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Avánd in vedere aspectele constalate, Compania de brokeraj si-a asurnat, prin adresa in-.

S0237/07.08.2024, másura de implernentare a sistemului do autentificare multifactor, Ia nivelul aplicaliei
infonriatice importante Aon E+, cu termen data de 3011.2024.

Compania de brokeraj nu a formulat obiectii Ia aceastä constatare din procesul verbai do control

inopinat. in termenul prevãzut de art. 22 aim. (3) lit. b) din Regulamentul A.S.F. Hr. 4/2021.

Se mentine conslatarea din Procesul verbal decontrol inopinat cu privire Ia faptul ca AON Broker

nu s-a asigurat Ca este implernentat sistemul de autentificare care folosete cel pun doi factori. Ia nivelul

sistemuluL informatic important Aon E+, fund astfel incalcate prevederile art. 16 aIm. (2) lit. e) din

Norma A.S.F. in. 4/2018.
Fapta constiluie contraventie conform prevederilor art. 28 aIm. (1) lit, a) din Legea in. 236/2018

si se sanctioneazä cu amenda In cuanturn de 15.597 de lei, potrivit prevederilor art. 28 aIm. (2) lit. b) din

aceeai lege.

]n slabilirea atragerli raspunderii coniraventionale a Cornpaniei do brokeraj i in stabilirea

.sanctiuntL, respectiv a amenzii, s-au luat In considerare aspecte privitoare Ia natura i gravitatea faptelor

contraventionale constatate, Cu privire Ia care s-a apreciat gravitatea ca find medic (pentru toate faptele),

durata incalcarii scurtã (pentru faptele 1,2 i 3) i medie (pentru faptele 4 si 5) si au fost avute in vedere

forma de vinovãçie (culpa pentru toate faptele), precum Si faptul cA, in ultimii 3 ani, Compania de

brokeraj a fost sanctionata de càtre A.S.F.

Totodata, in stabilirea sanctiunii s-a çinut cont de principiul proportionalita;ii i de toate

circurnstantele relevante ale sävâririi faptelor, atät din perspectiva actlvitãtii desfAurate de Compania

de brokeraj in ansamblul pieei de asigurAri, cat si a supravegherii pietei de asiguräri, inclusiv de cota de

piata detinuta de aceasta, respectiv:

- cola de piatA Ia Irimestrul 11/2024, calculata in functie de volumul total al prirnelor de asigurare

distribuile si raportalA Ia piata de asiguräri, este de 2,22%:
- Ia data de 30.06.2024, valoarea primelor de asigurare distribuite a fost de 172.335.539 de lei.

Fatã de motivele de fapt i de drept arälale. in scopul apãrãrii drepturilor asiguratilor si a]

promovãrii stabilitatii activitMii de asigurare in Rornãnia.

In conformitate cuprevederile art. 3 aim. (1) lit. d) din O.U.G. nr. 93/2012 i ale art. 28 aim. (2)

Ill. b) si aIm. (14) din Legea nr. 236/2018,
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Autorilatea de Supraveghere Financiara ernite urmãtoarea

DECIZIE

Art.l. - (I) Sc sanconeaza cu amenda in cuantum de 15.500 lei. compania de brokeraj AON

România Broker de Asigurare — Reasigurare S.R.L.. avãnd sediul social in municipiul Bucuresti. Calea

Victoriei. nr. 145. Victoria Center. etaj 6. Sector I. inregistratã Ia Oficiul National al Registrulul

Comertului cu nr. J40/13157/04. 11.1991, cod unic de inregistrare 348774 i Inscrisã in Registrul

brokerilor de asigurare i/sau de reasigurare aT Autoritãlii de Supraveghere Financiara cu nuniarul RBK

003/I0.04.2003. reprezentatá de cätre domnul Eugen Anicescu — conducator executiv i administrator.

(2) Anienda se face venit Ia bugetul de stat, in cola de 50% si se achita in contul IRAN deschis

Ia Trezoreria Municipiului Rucuresti. jar diferenta de 50% se face venit Ia bugetul Autoritalil de

Supraveghere FinanciarA si se achila in termen de IS zile de Ia primirea deciziei. in connil IBAN nr.

RO74TREZ7002OF35OIO2XXXX deschis Ia Activitatea de Trezorerie si Contabilitate Publica a

Tvlunicipiului Bucuresti.

(3) Dovada de plata a amenzii se transrnite Auloritatii de Supraveghere Financiara, in terinen de

doua zile lucratoare de Ia plata acesteia.

Art. 2. In conformitate cu prevederile art. 26 aLin. (1) lit. c) din Regularnenlul A.S.F. ar. 4/2021

privind activitatea de control desThurata de Autoritatea de Supraveghere Financiara, cii modificarile si

coinpletarile ulterioare, se stabileIe in sarcina companiei de brokeraj AON RonlâriLa Broker de

Asigurare — Reasigurare S.R.L. obIigaia de a transmite cätre Autoritatea de Supraveghere Financiarä,

In termen de 10 de zile de Ia Indeplinirea masurilor asurnate, a documentelor care dovedesc

implementarea sistemului de autentificare multifactor, precum i cele referitoare Ia restrictionarea Ia

nivelul aplicatiei inforniatice importante Aon F-i- a accesului concurent.

Art. 3. In conformitate cu prevederile art. 21 olin. (2) lit, c) din Regularnentul A.S.F. nr. 4/2021

privind activitatea de control desfàurata de Autoritatea de Supraveghere Financiará, cu modificarile si

completarile ullerloare, se stabileIe in sarcina companiei de brokeraj AON Romània Broker de

Asigurare — Reasigurare S.R.L. obIigaia de a transmile in termen de 10 zile de Ia primirea deciziei. cñlre

Autorilatea de Supraveghere Finaneiarã, un plan. cu termene concrete si persoane responsahile. pentru

implementarea recomandarilor formulate in Procesul verbal decontrol nr. SA—DG 7 198/13.08.2024.

Art. 4. - (1) In confonnitate cu prevederile art. 28 aIm. (16) din Legea nr. 236/2018 privmnd

distributia de asiguräri. cu modificarile i completarile ulterioare. prezenla decizie conslttuie titlu de

creanta.

(2) In confoniiilate cu prevederile art. 28 aIm. (17) din Legea nr. 236/2018 privind distributia de

asigurári. cu moditicarile i completarile ulterioare. Ia data scadentei. titlul de creanta devine titlu

executorju. in ban cArula Autoritatea de Supraveghere Financiara va dec1ana procedura de executare
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silitã pentru recuperarea creantelor sale. potrivit dispozitiilor Legii Hr. 134/2010 privind Codul de

procedura civila, republicata. cu modificärile i completarile ulterioare.

Art. 5. - (I) Impotriva prezentei decizii. compania de brokeraj AON România Broker de

Asigurare — Reasigurare S.R.L. poale formula conlestatie Ia Cuilea de Apel Bucurcsti in termen de 30

zile de Ia data comunicärii, conform art. 31 aIm. (2) din Legea rir. 236/2018 privind disiributia de

asLgurari. Cu modificarile i completarile ulterioare.

(2) Contestatia adresatã Curtii de Apel [lucurqti. Sectia contencios administrativ fi Fiscal flu

suspenda. pe timpul soluçionärii acestora. masurile dispuse de Autoritatea dc Supraveghere Financiara.

confoflu art. 31 aIm. (3) din aceeai lege.
Art. 6. Decizia ‘w. 1085/22.10.2024 produce efecte de Ia data comunicarii.

Presedinte,
Alexandru PETRESCU

Sir. Splaiul Independeniel nr.] 5. sector 5. Bucurcsii

Tel: +4021650.62.81 Fax: *4021.659,64.00

office@.asfrornania.ro; www.asfrornania.ro
Pagitici / 0 c/in / 0


