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(Acte legislative)

REGULAMENTE

REGULAMENTUL (UE) 2022/2554 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI
din 14 decembrie 2022
privind rezilienta operationald digitald a sectorului financiar si de modificare a Regulamentelor (CE)
nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011

(Text cu relevanti pentru SEE)

PARLAMENTUL EUROPEAN $I CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 114,

avand in vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ citre parlamentele nationale,

avand in vedere avizul Bincii Centrale Europene ('),

avand in vedere avizul Comitetului Economic si Social European (%),

hotdrand in conformitate cu procedura legislativd ordinari (),

intrucat:

(1)

In era digitald, tehnologia informatiei si a comunicatiilor (TIC) sprijin sistemele complexe utilizate pentru activititile
de zi cu zi. Aceasta sustine activitatea economiilor noastre in sectoare-cheie, inclusiv in sectorul financiar, si
imbundtiteste functionarea pietei interne. Cresterea gradului de digitalizare si de interconectare amplificd, de
asemenea, riscurile TIC, ceea ce face ca societatea in ansamblu — si sistemul financiar, in special — sd fie mai
vulnerabild la amenintdrile cibernetice sau la perturbirile din domeniul TIC. Desi utilizarea extensivi a sistemelor
TIC si gradul ridicat de digitalizare si conectivitate sunt in prezent caracteristicile de bazi ale activitatilor entitatilor
financiare din Uniune, rezilienta digitald a acestora trebuie inci sd fie mai bine abordatd si integratd in cadrele lor
operationale mai ample.

In ultimele decenii, utilizarea TIC a dobandit un rol esential in furnizarea serviciilor financiare, ajungand in prezent
sd aibd o importantd criticd in ceea ce priveste operarea functiilor zilnice uzuale ale tuturor entititilor financiare.
Astizi, digitalizarea acoperd, de exemplu, platile, care au trecut tot mai mult de la metodele bazate pe numerar si pe
suportul de hartie la utilizarea solutiilor digitale, precum si compensarea si decontarea titlurilor de valoare,
tranzactionarea electronicd si algoritmicd, operatiunile de creditare si de finantare, creditarea de la persoand la
persoand, ratingul de credit, gestionarea creantelor si operatiunile de tip back-office. Sectorul asigurdrilor a fost, de

() JO C 343,26.8.2021, p. 1.

() JO C155,30.4.2021, p. 38.

() Pozitia Parlamentului European din 10 noiembrie 2022 (nepublicatd incd in Jurnalul Oficial) si Decizia Consiliului din 28 noiembrie
2022.
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asemenea, transformat prin utilizarea TIC, de la aparitia intermediarilor de asigurdri care i oferd serviciile online
folosind InsurTech, pana la subscrierea de asigurdri folosind mijloace digitale. Finantele nu numai cd au devenit in
mare parte digitale in intregul sector, ci digitalizarea a aprofundat, de asemenea, interconexiunile si dependentele
din interiorul sectorului financiar, precum si relationarea cu furnizorii terti de infrastructura si servicii.

Comitetul european pentru risc sistemic (CERS) a reafirmat intr-un raport din 2020 care abordeazi riscul cibernetic
sistemic modul in care nivelul ridicat existent de interconectare dintre entititile financiare, pietele financiare si
infrastructurile pietei financiare si, in special, interdependentele dintre sistemele lor TIC ar putea constitui o
vulnerabilitate sistemicd, deoarece incidentele cibernetice localizate s-ar putea raspandi rapid de la oricare dintre
cele aproximativ 22 000 de entitdti financiare ale Uniunii la intregul sistem financiar, nestingherite de limitele
geografice. Bresele grave de securitate a TIC care au loc in sectorul financiar nu afecteazd doar entititile financiare
luate separat. Acestea faciliteazd, de asemenea, propagarea vulnerabilititilor localizate la nivelul canalelor de
transmisie financiard si pot avea consecinte negative asupra stabilitdtii sistemului financiar al Uniunii, cum ar fi
generarea de retrageri masive de lichiditate si o pierdere generald a increderii in pietele financiare.

In ultimii ani, riscurile TIC au atras atentia responsabililor de elaborarea politicilor, a organismelor de reglementare si
a organismelor de standardizare de la nivel national si international, precum si de la nivelul Uniunii, intr-o incercare
de a spori rezilienta digitald, a stabili standarde si a coordona activitatea de reglementare sau de supraveghere. La
nivel international, Comitetul de la Basel pentru supraveghere bancard, Comitetul pentru pliti si infrastructuri de
piatd, Consiliul pentru Stabilitate Financiard, Institutul pentru Stabilitate Financiard, precum si G7 si G20 urmdresc
sd furnizeze autorititilor competente si operatorilor pe piatd din diferite jurisdictii instrumente care s consolideze
rezilienta sistemelor lor financiare. Aceastd activitate a fost determinatd, de asemenea, de necesitatea de a lua in
considerare in mod corespunzitor riscurile TIC in contextul unui sistem financiar global foarte interconectat si de a
urmdri o mai mare coerentd a bunelor practici relevante.

In pofida existentei unor initiative de politici si legislative specifice la nivel national si la nivelul Uniunii, riscurile TIC
reprezintd in continuare o provocare la adresa rezilientei operationale, a performantei si a stabilititii sistemului
financiar al Uniunii. Reformele care au urmat crizei financiare din 2008 au consolidat in primul rand rezilienta
vedere economic, prudential si al comportamentului pe piatd. Desi securitatea TIC si rezilienta digitald fac parte din
riscul operational, acestea s-au aflat mai putin in centrul agendei de reglementare in urma crizei financiare i s-au
dezvoltat doar in anumite domenii ale politicii si ale cadrului de reglementare al serviciilor financiare din Uniune
sau numai in cateva state membre.

In Comunicarea sa din 8 martie 2018 intitulatd ,Planul de actiune privind FinTech: pentru un sector financiar
european mai competitiv i mai inovator”, Comisia a evidentiat importanta capitald a cresterii rezilientei sectorului
financiar al Uniunii, inclusiv din punct de vedere operational, pentru a asigura siguranta tehnologicd si buna sa
functionare, recuperarea rapida in urma unor brese si incidente legate de TIC, permitind in cele din urmd furnizarea
eficace si fard probleme a serviciilor financiare in intreaga Uniune, inclusiv in situatii de crizd, si mentinand totodatd
increderea consumatorilor si a pietei.

In aprilie 2019, Autoritatea europeani de supraveghere (Autoritatea bancard europeani, ABE), instituitd prin
Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al Consiliului (¥), Autoritatea europeand de
supraveghere (Autoritatea europeand de asigurdri si pensii ocupationale, EIOPA), instituitd prin Regulamentul (UE)
nr. 1094/2010 al Parlamentului European si al Consiliului (), si Autoritatea europeand de supraveghere (Autoritatea
europeand pentru valori mobiliare si piete, ESMA), instituitd prin Regulamentul (UE) nr. 1095/2010 al Parlamentului

Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a Autoritdtii
europene de supraveghere (Autoritatea bancard europeand), de modificare a Deciziei nr. 716/2009/CE si de abrogare a Deciziei
2009/78/CE a Comisiei (JO L 331, 15.12.2010, p. 12).

Regulamentul (UE) nr. 1094/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a Autoritdtii
europene de supraveghere (Autoritatea europeand de asigurdri si pensii ocupationale), de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/79/CE a Comisiei (JO L 331, 15.12.2010, p. 48).
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European si al Consiliului (°) (cunoscute in mod colectiv drept ,autoritatile europene de supraveghere” sau ,AES”), au
emis in comun un aviz tehnic solicitdnd o abordare coerentd a riscurilor TIC in domeniul financiar si recomandand
consolidarea, in mod proportional, a rezilientei operationale digitale a sectorului serviciilor financiare prin
intermediul unei initiative sectoriale a Uniunii.

(8)  Sectorul financiar al Uniunii este reglementat printr-un cadru unic de reglementare si este guvernat de un sistem
european de supraveghere financiard. Cu toate acestea, dispozitiile privind rezilienta operationald digitald si
securitatea TIC nu sunt incd armonizate pe deplin sau in mod consecvent, in pofida faptului ci rezilienta
operationald digitald este vitald pentru asigurarea stabilitatii financiare si a integritatii pietei in era digitald si nu este
mai putin importantd decat, de exemplu, standardele comune prudentiale sau de conduitd pe piatd. Prin urmare,
cadrul unic de reglementare si sistemul de supraveghere ar trebui si fie dezvoltate pentru a acoperi si rezilienta
operationald digitald, prin consolidarea mandatelor autorititilor competente pentru a le permite si supravegheze
gestionarea riscurilor TIC in sectorul financiar in vederea protejirii integritatii si eficientei pietei interne si pentru
facilitarea functiondrii organizate a acesteia.

(9)  Disparitatile legislative si abordarile nationale inegale in materie de reglementare sau de supraveghere cu privire la
riscurile TIC genereazd obstacole in calea functiondrii pietei interne a serviciilor financiare, impiedicind exercitarea
fard probleme a libertitii de stabilire si de prestare de servicii pentru entititile financiare care desfisoard activititi
transfrontaliere. Concurenta intre entitdti financiare de acelasi tip care opereazd in diferite state membre ar putea, de
asemenea, si fie denaturatd. Acest lucru este valabil in special in domeniile in care armonizarea la nivelul Uniunii a
fost foarte limitatd, cum ar fi testarea rezilientei operationale digitale, sau a lipsit, cum ar fi monitorizarea riscurilor
TIC generate de parti terte. Disparitdtile care decurg din evolutiile preconizate la nivel national ar putea genera noi
obstacole in calea functiondrii pietei interne, in detrimentul participantilor la piatd si al stabilitatii financiare.

(10) Pand in prezent, intrucat dispozitiile legate de riscurile TIC au fost abordate doar partial la nivelul Uniunii, existd
lacune sau suprapuneri in domenii importante, cum ar fi raportarea incidentelor legate de TIC si testarea rezilientei
operationale digitale, precum si inconsecvente ca urmare a aparitiei unor norme nationale divergente sau a aplicarii
ineficiente din punctul de vedere al costurilor a normelor care se suprapun. Acest lucru este in special in detrimentul
domeniilor care utilizeazd intensiv TIC, precum sectorul financiar, deoarece riscurile legate de tehnologie nu au
frontiere, iar sectorul financiar isi desfdsoard serviciile pe o bazd transfrontalierd largd, in interiorul si in afara
Uniunii. Entitdtile financiare individuale care desfdsoard activititi transfrontaliere sau detin mai multe autorizatii (de
exemplu, o entitate financiard poate avea o autorizatie bancard, o autorizatie de firma de investitii si o autorizatie de
institutie de platd, fiecare dintre acestea fiind emisd de o altd autoritate competentd din unul sau mai multe state
membre) se confruntd cu provociri operationale in ceea ce priveste abordarea riscurilor TIC si atenuarea efectelor
negative ale incidentelor TIC pe cont propriu si intr-un mod coerent si eficient din punctul de vedere al costurilor.

(11) Intrucat cadrul unic de reglementare nu a fost insotit de un cadru cuprinzitor privind riscurile TIC sau riscurile
operationale, este necesard armonizarea suplimentard a principalelor cerinte privind rezilienta operationald digitald
a tuturor entititilor financiare. Dezvoltarea capacititilor TIC si a rezilientei generale a entitdtilor financiare, pe baza
unor astfel de cerinte principale, in scopul de a rezista intreruperilor operationale, ar contribui la mentinerea
stabilitdtii si integritdtii pietelor financiare ale Uniunii i, astfel, la asigurarea unui nivel ridicat de protectie pentru
investitorii si consumatorii din Uniune. Intrucit urmireste si contribuie la buna functionare a pietei interne,
prezentul regulament ar trebui sd se bazeze pe dispozitiile articolului 114 din Tratatul privind functionarea Uniunii
Europene (TFUE), astfel cum au fost interpretate in conformitate cu jurisprudenta constantd a Curtii de Justitie a
Uniunii Europene (denumiti in continuare ,Curtea de Justitie”).

(12) Prezentul regulament urmdreste si consolideze si sd actualizeze cerintele privind riscurile TIC ca parte a cerintelor
privind riscurile operationale care, pand in prezent, au fost abordate separat in diferite acte juridice ale Uniunii. Desi
au acoperit principalele categorii de riscuri financiare (de exemplu, riscul de credit, riscul de piatd, riscul de credit al
contrapartii si riscul de lichiditate, riscul de conduitd pe piatd), actele respective nu au abordat in mod cuprinzitor, la
momentul adoptirii lor, toate componentele rezilientei operationale. Atunci cind au fost dezvoltate intr-o mai mare
mdsurd in actele juridice respective ale Uniunii, normele privind riscul operational au favorizat, adesea, o abordare
cantitativa traditionald a riscurilor (si anume, stabilirea unei cerinte de capital pentru a acoperi riscurile TIC), mai

() Regulamentul (UE) nr. 1095/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a Autoritdtii
europene de supraveghere (Autoritatea europeand pentru valori mobiliare si piete), de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/77/CE a Comisiei (JO L 331, 15.12.2010, p. 84).



L 333/4 Jurnalul Oficial al Uniunii Europene 27.12.2022

degrabi decat norme calitative specifice pentru protectia, detectarea, limitarea, recuperarea si repararea capacititilor
in cazul unor incidente legate de TIC sau referitoare la capacititile de raportare si de testare digitald. Actele respective
erau menite, in principal, si acopere si sd actualizeze norme esentiale privind supravegherea prudentiald, integritatea
pietei sau conduita pe piatd. Prin consolidarea si actualizarea diferitelor norme privind riscurile TIC, toate dispozitiile
care abordeazd riscul digital in sectorul financiar ar urma s fie reunite pentru prima datd, intr-un mod coerent,
intr-un singur act legislativ. Prin urmare, prezentul regulament elimind lacunele sau remediaza inconsecventele din
unele dintre actele juridice anterioare, inclusiv in ceea ce priveste terminologia utilizatd in acestea, si face trimiteri
explicite la riscurile TIC prin intermediul unor norme specifice privind capacititile de gestionare a riscurilor TIC,
raportarea incidentelor, testarea rezilientei operationale si monitorizarea riscurilor TIC generate de parti terte.
Astfel, prezentul regulament ar trebui, de asemenea, sd creascd gradul de constientizare cu privire la riscurile TIC si
sd recunoascd faptul cd incidentele legate de TIC si o lipsd de rezilientd operationald ar putea periclita soliditatea
entitdtilor financiare.

(13) Entitatile financiare ar trebui sd aibd aceeasi abordare si sd respecte aceleasi norme bazate pe principii cu privire la
riscurile TIC, tinidnd cont de dimensiunea si profilul lor general de risc si de natura, amploarea si complexitatea
serviciilor, activitdtilor si operatiunilor lor. Consecventa contribuie la cresterea increderii in sistemul financiar si la
mentinerea stabilititii acestuia, in special in perioade de dependentd ridicatd de sisteme, platforme si infrastructuri
TIC, ceea ce implicd un risc digital sporit. Respectarea unei igiene cibernetice de bazd ar trebui, de asemenea, si
permitd evitarea impunerii unor costuri semnificative asupra economiei, prin reducerea la minimum a impactului si
a costurilor asociate perturbirilor TIC.

(14) Un regulament ajutd la reducerea complexitatii reglementdrii, favorizeazd convergenta supravegherii si sporeste
securitatea juridicd, contribuind totodatd la limitarea costurilor de asigurare a conformititii, in special pentru
entitdtile financiare care desfdsoard activititi transfrontaliere, precum si la reducerea denaturdrilor concurentei. Prin
urmare, optiunea pentru un regulament in vederea instituirii unui cadru comun pentru rezilienta operationald
digitald a entitdtilor financiare reprezintd cel mai adecvat mod de a garanta o aplicare omogena si coerentd a tuturor
componentelor gestiondrii riscurilor TIC de citre sectorul financiar al Uniunii.

(15) Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului () a fost primul cadru de reglementare orizontal
in materie de securitate ciberneticd adoptat la nivelul Uniunii, care se aplicd si in cazul a trei tipuri de entititi
financiare, si anume institutiile de credit, locurile de tranzactionare si contrapirtile centrale. Totusi, intrucat
Directiva (UE) 2016/1148 a stabilit un mecanism de identificare la nivel national a operatorilor de servicii esentiale,
doar anumite institutii de credit, locuri de tranzactionare si contrapirti centrale care au fost identificate de statele
membre au fost, in practicd, incluse in domeniul sdu de aplicare, trebuind, prin urmare, si respecte cerintele privind
securitatea TIC si notificarea incidentelor prevdzute in aceasta. Directiva (UE) 2022/2555 a Parlamentului European
si a Consiliului (%) stabileste un criteriu uniform pentru a determina entitdtile care intrd in domeniul siu de aplicare
(regula privind criteriul de dimensiune), mentinind in acelasi timp in domeniul siu de aplicare cele trei tipuri de
entitdti financiare.

(16) Cu toate acestea, intrucat prezentul regulament sporeste nivelul de armonizare in ceea ce priveste diferitele
componente ale rezilientei digitale, prin introducerea unor cerinte privind gestionarea riscurilor TIC si raportarea
incidentelor legate de TIC care sunt mai stricte in comparatie cu cele previzute in dreptul actual al Uniunii privind
serviciile financiare, acest nivel sporit constituie o armonizare sporitd si in comparatie cu cerintele previzute in
Directiva (UE) 2022/2555. Prin urmare, prezentul regulament constituie lex specialis in raport cu Directiva (UE)
2022/2555. In acelasi timp, este esential si se mentind o legdturd puternicd intre sectorul financiar si cadrul
orizontal de securitate ciberneticd al Uniunii, astfel cum este previzut in prezent in Directiva (UE) 20222555,
pentru a asigura coerenta cu strategiile de securitate ciberneticd adoptate de statele membre §i pentru a permite
autorititilor de supraveghere financiard si fie informate cu privire la incidentele cibernetice care afecteazd alte
sectoare care intrd sub incidenta directivei respective.

() Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind mdsuri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune (JO L 194, 19.7.2016, p. 1).

(*) Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri pentru un nivel comun
ridicat de securitate ciberneticd in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de
abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2) (a se vedea pagina 80 din prezentul Jurnal Oficial).
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(17) in conformitate cu articolul 4 alineatul (2) din Tratatul privind Uniunea Europeani si firi a aduce atingere
controlului jurisdictional exercitat de Curtea de Justitie, prezentul regulament nu ar trebui si aducd atingere
responsabilititii statelor membre cu privire la functiile esentiale ale statului in ceea ce priveste siguranta publicd,
apdrarea i protejarea securitdtii nationale, de exemplu in ceea ce priveste furnizarea de informatii care ar fi contrare
protejdrii securitatii nationale.

(18) Pentru a facilita procesul de invitare transsectoriald si pentru a valorifica in mod eficace experientele altor sectoare in
abordarea amenintdrilor cibernetice, entitdtile financiare mentionate in Directiva (UE) 2022/2555 ar trebui sd
rimand parte a ,ecosistemului” directivei respective [de exemplu, Grupul de cooperare si echipele de interventie in
caz de incidente de securitate informaticd (echipe CSIRT)]. AES si autoritdtile nationale competente ar trebui si
poatd participa la discutiile de politicd strategice si la lucrdrile tehnice ale Grupului de cooperare in temeiul
directivei respective si si schimbe informatii, precum si si coopereze in continuare cu punctele unice de contact
desemnate sau instituite in conformitate cu directiva respectivi. Autoritdtile competente in temeiul prezentului
regulament ar trebui, de asemenea, s se consulte si si coopereze cu echipele CSIRT. Autorititile competente ar
trebui, de asemenea, si fie in masurd si solicite consultantd tehnicd din partea autorititilor competente desemnate
sau instituite in conformitate cu Directiva (UE) 2022/2555 si sd stabileascd acorduri de cooperare menite s asigure
mecanisme eficace si rapide de coordonare a raspunsului.

(19) Avand in vedere legdturile puternice dintre rezilienta digitald si rezilienta fizici a entitatilor financiare, este necesara o
abordare coerentd in ceea ce priveste rezilienta entitdtilor critice in prezentul regulament si in Directiva (UE) 2022/
2557 a Parlamentului European si a Consiliului (°). Avand in vedere cd rezilienta fizicd a entitdtilor financiare este
abordatd in mod cuprinzitor de obligatiile de gestionare a riscurilor TIC si de raportare care fac obiectul prezentului
regulament, obligatiile previzute in capitolele III si IV din Directiva (UE) 2022/2557 nu ar trebui sd se aplice
entitdtilor financiare care intrd in domeniul de aplicare al directivei respective.

(20)  Furnizorii de servicii de cloud computing sunt o categorie de infrastructuri digitale care intr sub incidenta Directivei
(UE) 2022/2555. Cadrul de supraveghere al Uniunii (denumit in continuare ,cadrul de supraveghere”) instituit prin
prezentul regulament se aplicd tuturor furnizorilor terti esentiali de servicii TIC, inclusiv furnizorilor de servicii de
cloud computing care furnizeazd servicii TIC entititilor financiare, si ar trebui si fie considerat complementar
supravegherii in temeiul Directivei (UE) 2022/2555. In plus, cadrul de supraveghere instituit prin prezentul
regulament ar trebui sd acopere furnizorii de servicii de cloud computing in absenta unui cadru orizontal al Uniunii
care sd instituie o autoritate de supraveghere digitald.

(21) Pentru a pastra controlul deplin asupra riscurilor TIC, entitdtile financiare trebuie sd dispund de capacititi
cuprinzitoare care sd permitd o gestionare sdnitoasi si eficace a riscurilor TIC, precum si de mecanisme si politici
specifice pentru tratarea tuturor incidentelor legate de TIC si pentru raportarea incidentelor majore legate de TIC.
De asemenea, entitdtile financiare ar trebui si dispund de politici pentru testarea sistemelor, controalelor si
proceselor TIC, precum si pentru gestionarea riscurilor TIC generate de parti terte. Nivelul de referintd al rezilientei
operationale digitale pentru entititile financiare ar trebui si fie majorat, permitdnd totodatd o aplicare
proportionald a ceringelor pentru anumite entitdti financiare, in special pentru microintreprinderi, precum si pentru
entitdtile financiare care fac obiectul unui cadru simplificat de gestionare a riscurilor TIC. Pentru a facilita o
supraveghere eficientd a institutiilor pentru furnizarea de pensii ocupationale care si fie proportionald i sd
abordeze necesitatea de a reduce sarcinile administrative ale autorititilor competente, mecanismele nationale de
supraveghere relevante cu privire la astfel de entitdti financiare ar trebui sd tind seama de dimensiunea si profilul
general de risc al acestora, precum si de natura, amploarea §i complexitatea serviciilor, activititilor si operatiunilor
lor, chiar si atunci cand pragurile relevante stabilite la articolul 5 din Directiva (UE) 2016/2341 a Parlamentului
European si a Consiliului (%) sunt depdsite. In special, activitdtile de supraveghere ar trebui sd se concentreze in
primul rind asupra necesitdtii de a aborda riscurile grave asociate gestiondrii riscurilor TIC ale unei anumite entitati.

() Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind rezilienta entitatilor critice si de
abrogare a Directivei 2008/114/CE a Consiliului (a se vedea pagina 164 din prezentul Jurnal Oficial).

(") Directiva (UE) 2016/2341 a Parlamentului European si a Consiliului din 14 decembrie 2016 privind activitdtile si supravegherea
institutiilor pentru furnizarea de pensii ocupationale (IORP) (JO L 354, 23.12.2016, p. 37).
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(23)

(24)

(25)

"

()

Autoritdtile competente ar trebui, de asemenea, si mentind o abordare vigilentd, dar proportionald, in ceea ce
priveste supravegherea institutiilor pentru furnizarea de pensii ocupationale care, in conformitate cu articolul 31
din Directiva (UE) 2016/2341, externalizeazd citre furnizorii de servicii o parte semnificativd a activititii lor
principale, cum ar fi gestionarea activelor, calculele actuariale, contabilitatea si gestionarea datelor.

Pragurile de raportare a incidentelor legate de TIC si taxonomiile variazd semnificativ la nivel national. Desi un
numitor comun poate fi atins prin intermediul activititilor relevante intreprinse de Agentia Uniunii Europene
pentru Securitate Ciberneticd (ENISA) instituitd prin Regulamentul (UE) 2019/881 al Parlamentului European si al
Consiliului (") si de Grupul de cooperare in temeiul Directivei (UE) 2022/2555, incd existd sau pot apirea aborddri
divergente privind stabilirea pragurilor si folosirea taxonomiilor pentru restul entititilor financiare. Din cauza
divergentelor respective, existd cerinte multiple pe care entitdtile financiare trebuie s le respecte, in special atunci
cand isi desfisoari activitatea in mai multe state membre si cand fac parte dintr-un grup financiar. In plus, astfel de
divergente pot impiedica crearea unor noi mecanisme uniforme sau centralizate ale Uniunii, care si accelereze
procesul de raportare si sd sprijine un schimb de informatii rapid si fird probleme intre autoritatile competente, care
este esential pentru abordarea riscurilor TIC in cazul unor atacuri la scard largi cu potentiale consecinte sistemice.

Pentru a reduce sarcina administrativd si eventualele obligatii de raportare redundante pentru anumite entitdti
financiare, cerinta de raportare a incidentelor in temeiul Directivei (UE) 2015/2366 a Parlamentului European si a
Consiliului (*?) ar trebui sd inceteze si se aplice furnizorilor de servicii de platd care intrd in domeniul de aplicare al
prezentului regulament. In consecint3, institutiile de credit, institutiile emitente de moneda electronici, institutiile de
platd si prestatorii de servicii de informare cu privire la conturi, astfel cum se mentioneazd la articolul 33
alineatul (1) din directiva respectiva, ar trebui, de la data aplicdrii prezentului regulament, si raporteze in temeiul
prezentului regulament toate incidentele operationale sau de securitate legate de plati care au fost raportate anterior
in temeiul directivei respective, indiferent dacd astfel de incidente sunt legate de TIC sau nu.

Pentru a permite autoritdtilor competente si indeplineascd roluri de supraveghere prin obtinerea unei imagini de
ansamblu complete asupra naturii, frecventei, importantei si impactului incidentelor legate de TIC si pentru a
consolida schimbul de informatii intre autorititile publice relevante, inclusiv autorititile de aplicare a legii si
autoritdtile de rezolutie, prezentul regulament ar trebui s prevadd un regim solid de raportare a incidentelor legate
de TIC, ale cdrui cerinte relevante si remedieze lacunele actuale din dreptul privind serviciile financiare si s elimine
suprapunerile si dubldrile existente, pentru a reduce costurile. Este esential sd se armonizeze regimul de raportare a
incidentelor legate de TIC prin impunerea obligatiei ca toate entitdtile financiare sd raporteze autoritdtilor lor
competente printr-un cadru unic simplificat, astfel cum este previzut in prezentul regulament. In plus, AES ar
trebui sd fie imputernicite si detalieze intr-o mai mare mdsurd elementele relevante pentru cadrul de raportare a
incidentelor legate de TIC, cum ar fi taxonomia, intervalele de timp, seturile de date, modelele si pragurile aplicabile.
Pentru a asigura coerenta deplind cu Directiva (UE) 20222555, entitatilor financiare ar trebui sd li se permitd, in
mod voluntar, sd notifice autoritdtii competente relevante amenintdrile cibernetice semnificative, atunci cind
considerd cd amenintarea ciberneticd este relevantd pentru sistemul financiar, pentru utilizatorii serviciilor sau
pentru clienti.

In anumite subsectoare financiare au fost elaborate cerinte de testare a rezilientei operationale digitale care stabilesc
cadre de reglementare care nu sunt intotdeauna pe deplin aliniate. Acest lucru conduce la o eventuald duplicare a
costurilor pentru entitdtile financiare transfrontaliere si face ca recunoasterea reciprocd a rezultatelor testdrii
rezilientei operationale digitale sd devind complexd, ceea ce, la randul sdu, poate fragmenta piata internd.

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind ENISA (Agentia Uniunii
Europene pentru Securitate Ciberneticd) si privind certificarea securitdtii cibernetice pentru tehnologia informatiei si comunicatiilor si
de abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea cibernetica) (JO L 151, 7.6.2019, p. 15).

Directiva (UE) 2015/2366 a Parlamentului European si a Consiliului din 25 noiembrie 2015 privind serviciile de platd in cadrul pietei
interne, de modificare a Directivelor 2002/65/CE, 2009/110/CE si 2013/36/UE si a Regulamentului (UE) nr. 1093/2010, si de
abrogare a Directivei 2007/64/CE (JO L 337, 23.12.2015, p. 35).
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(26)  In plus, in cazul in care nu este necesard testarea TIC, vulnerabilitatile riman nedetectate si conduc la expunerea unei
entitdti financiare la riscuri TIC si, in cele din urmd, creeazd un risc mai mare pentru stabilitatea si integritatea
sectorului financiar. Fird interventia Uniunii, testarea rezilientei operationale digitale ar continua si fie
inconsecventd §i nu ar exista un sistem de recunoastere reciprocd a rezultatelor testelor TIC intre diferite jurisdictii.
In plus, intrucat este putin probabil ca alte subsectoare financiare si adopte sistemele de testare la o scard
semnificativd, acestea nu s-ar bucura de beneficiile potentiale ale unui cadru de testare, in ceea ce priveste
dezviluirea vulnerabilititilor si a riscurilor TIC, si testarea capacitdtilor de apdrare si a continuitdtii activitdtii, ceea
ce contribuie la cresterea increderii consumatorilor, a furnizorilor si a partenerilor de afaceri. Pentru a remedia
aceste suprapuneri, divergente si lacune, este necesar si se stabileascd norme pentru un sistem de testare coordonat,
facilitdnd astfel recunoasterea reciprocd a testelor avansate pentru entititile financiare care indeplinesc criteriile
stabilite in prezentul regulament.

(27) Dependenta entitatilor financiare de folosirea serviciilor TIC este determinatd partial de nevoia lor de a se adapta la o
economie globald digitaldi competitivdi emergentd, de a spori eficienta activitdtii lor si de a rdspunde cererii
consumatorilor. Natura gi amploarea unei astfel de dependente au fost in continud evolutie in ultimii ani,
conducand la o reducere a costurilor in ceea ce priveste intermedierea financiari, permitdnd dezvoltarea si
scalabilitatea activititilor financiare §i oferind in acelasi timp o gamd largd de instrumente TIC pentru gestionarea
proceselor interne complexe.

(28) Utilizarea ampli a serviciilor TIC este demonstratd prin acorduri contractuale complexe, in cadrul cdrora entitdtile
financiare se confruntd adesea cu dificultdti in ceea ce priveste negocierea unor conditii contractuale care si fie
adaptate la standardele prudentiale sau la alte cerinte de reglementare pe care trebuie sd le respecte, sau, pe de altd
parte, in exercitarea unor drepturi specifice, cum ar fi drepturile de acces sau de audit, chiar si atunci cand acestea
din urmd sunt consacrate in acordurile contractuale. In plus, multe dintre respectivele acorduri contractuale nu
oferd garantii suficiente care si permitd monitorizarea completd a proceselor de subcontractare, privind astfel
entitatea financiard de capacitatea sa de a evalua aceste riscuri asociate. In plus, intrucat furnizorii terti de servicii
TIC oferd adesea servicii standardizate diferitelor tipuri de clienti, astfel de acorduri contractuale nu rdspund
intotdeauna in mod adecvat nevoilor individuale sau specifice ale actorilor din sectorul financiar.

(29) Chiar dacd dreptul Uniunii privind serviciile financiare contine anumite norme generale privind externalizarea,
monitorizarea dimensiunii contractuale nu este pe deplin ancorati in dreptul Uniunii. In absenta unor standarde ale
Uniunii clare si specifice care sd se aplice acordurilor contractuale incheiate cu furnizorii terti de servicii TIC, sursa
externd a riscurilor TIC nu este abordatd in mod cuprinzdtor. Prin urmare, este necesar si se stabileascd anumite
principii-cheie care si orienteze gestionarea de citre entitdtile financiare a riscurilor TIC generate de pirti terte, care
sunt deosebit de importante atunci cand entitdtile financiare recurg la furnizori terti de servicii TIC care sd sprijine
indeplinirea functiilor critice sau importante ale entitatilor financiare. Aceste principii ar trebui s fie insotite de un
set de drepturi contractuale de bazi in legdturd cu mai multe elemente legate de executarea si incetarea acordurilor
contractuale, cu scopul de a oferi anumite garantii minime care s consolideze capacitatea entitdtilor financiare de a
monitoriza in mod eficace toate riscurile TIC care apar la nivelul furnizorilor terti de servicii TIC. Aceste principii
sunt complementare legislatiei sectoriale aplicabile externalizarii.

(30) In prezent, este evidentd o anumiti lipsd de omogenitate si convergentd in ceea ce priveste monitorizarea riscurilor
TIC generate de pirti terte si a dependentelor TIC fati de terti. In pofida eforturilor de abordare a externalizirii, cum
ar fi Ghidul ABE din 2019 privind externalizarea si Orientdrile ESMA din 2021 privind externalizarea citre
furnizorii de servicii de cloud, problema mai ampld a contracardrii riscului sistemic care poate fi declansat de
expunerea sectorului financiar la un numdr limitat de furnizori terti esentiali de servicii TIC nu este abordatd in mod
suficient de dreptul Uniunii. Lipsa reglementdrilor la nivelul Uniunii este agravatd de absenta unor norme nationale
privind mandatele si instrumentele care sd permitd autorititilor de supraveghere financiard si dobandeascd o buni
intelegere a dependentelor TIC fatd de terti §i s3 monitorizeze in mod adecvat riscurile care decurg din concentrarea
dependentelor TIC fatd de terti.
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(31) Tinand seama de riscurile sistemice potentiale implicate de practicile de externalizare sporite si de concentrarea
serviciilor TIC furnizate de pirti terte si avind in vedere insuficienta capacititii mecanismelor nationale de a oferi
autoritdtilor de supraveghere financiari instrumente adecvate pentru cuantificarea, calificarea si remedierea
consecintelor riscurilor TIC care apar la nivelul furnizorilor terti esentiali de servicii TIC, este necesar si se instituie
un cadru adecvat de supraveghere, care si permitd o monitorizare continui a activitdtilor furnizorilor terti de
servicii TIC care sunt furnizori terti esentiali de servicii TIC pentru entitdtile financiare, asigurdnd in acelasi timp
pastrarea confidentialitatii si a securitdtii clientilor, altii decat entitdtile financiare. Desi furnizarea de servicii TIC
intragrup implica riscuri si beneficii specifice, aceasta nu ar trebui consideratd in mod automat mai putin riscantd
decat furnizarea de servicii TIC de citre furnizorii din afara unui grup financiar si, prin urmare, ar trebui sd facd
obiectul aceluiasi cadru de reglementare. Cu toate acestea, atunci cind serviciile TIC sunt furnizate in interiorul
aceluiasi grup financiar, entititile financiare ar putea avea un nivel mai ridicat de control asupra furnizorilor
intragrup, de care ar trebui sd se tind seama in evaluarea globali a riscurilor.

(32) Avand in vedere cd riscurile TIC devin din ce In ce mai complexe si mai sofisticate, masurile adecvate pentru
detectarea si prevenirea riscurilor TIC depind in mare misurd de schimbul periodic intre entititile financiare de
informatii privind amenintrile si vulnerabilitatea. Schimbul de informatii contribuie la crearea unui grad sporit de
congtientizare cu privire la amenintdrile cibernetice. La rindul sdu, acest lucru sporeste capacitatea entititilor
financiare de a preveni ca amenintdrile cibernetice sd devinid incidente reale legate de TIC si permite entititilor
financiare s limiteze mai eficient impactul incidentelor legate de TIC si s se redreseze mai rapid. in absenta unor
orientdri la nivelul Uniunii, mai multi factori par sd fi impiedicat astfel de schimburi de informatii, in special
incertitudinea cu privire la compatibilitatea cu normele privind protectia datelor, cu normele antitrust si cu cele
privind rispunderea.

(33) In plus, incertitudinile cu privire la tipul de informatii care pot fi partajate cu alti participanti pe piatd sau cu
autoritdti care nu au atributii de supraveghere (precum ENISA, pentru contributii analitice sau Europolul, in scopul
asigurdrii respectrii legii) conduc la nedivulgarea de informatii utile. Prin urmare, amploarea si calitatea schimbului
de informatii rdman in prezent limitate si fragmentate, schimburile relevante fiind realizate in cea mai mare parte la
nivel local (prin initiative nationale) si fard acorduri consecvente de schimburi de informatii la nivelul Uniunii,
adaptate nevoilor unui sistem financiar integrat. Prin urmare, este important si se consolideze aceste canale de
comunicare.

(34) Entitdtile financiare ar trebui si fie incurajate si facd schimb de informatii si date operative privind amenintirile
cibernetice si sd 1si valorifice in mod colectiv cunostintele individuale §i experienta practicd la nivel strategic, tactic
si operational, in vederea consolidarii capacitdtilor lor de a evalua, a monitoriza, a apira impotriva amenintarilor
cibernetice si a rdspunde in mod adecvat la acestea, prin participarea la acorduri privind schimbul de informatii.
Prin urmare, este necesar si se favorizeze aparitia la nivelul Uniunii a unor mecanisme pentru acorduri voluntare
privind schimbul de informatii care, atunci cind au loc in medii de incredere, ar ajuta comunitatea industriei
financiare si prevind amenintdrile cibernetice si sd raspundd in mod colectiv la acestea prin limitarea rapidd a
raspandirii riscurilor TIC si prin impiedicarea unei contamindri potentiale prin canalele financiare. Aceste
mecanisme ar trebui si respecte normele Uniunii aplicabile in domeniul concurentei din Comunicarea Comisiei din
14 ianuarie 2011 intitulatd ,Orientdri privind aplicabilitatea articolului 101 din Tratatul privind functionarea
Uniunii Europene acordurilor de cooperare orizontald”, precum si normele Uniunii in materie de protectie a datelor,
in special Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului (*)). Acestea ar trebui sd
functioneze pe baza utilizdrii unuia sau a mai multor temeiuri juridice previzute la articolul 6 din regulamentul
respectiv, cum ar fi in contextul prelucrdrii datelor cu caracter personal care este necesard in scopul interesului
legitim urmdrit de operator sau de o parte tertd, astfel cum se mentioneaza la articolul 6 alineatul (1) litera (f) din
regulamentul respectiv, precum si in contextul prelucririi datelor cu caracter personal care este necesard pentru
indeplinirea unei obligatii legale care i revine operatorului, necesard pentru indeplinirea unei sarcini care serveste
unui interes public sau care rezultd din exercitarea autoritatii publice cu care este investit operatorul, astfel cum se
mentioneazd la articolul 6 alineatul (1) literele (c) si, respectiv, () din regulamentul respectiv.

(") Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) JO L 119, 4.5.2016, p. 1).
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(35)

(37)
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Pentru a mentine un nivel ridicat de rezilientd operationala digitald pentru intregul sector financiar si, in acelasi timp,
pentru a tine pasul cu evolutiile tehnologice, prezentul regulament ar trebui si abordeze riscurile care decurg din
toate tipurile de servicii TIC. In acest scop, definitia serviciilor TIC in contextul prezentului regulament ar trebui
inteleasd in sens larg, incluzand serviciile digitale si de date furnizate in mod continuu prin intermediul sistemelor
TIC unuia sau mai multor utilizatori interni sau externi. Aceastd definitie ar trebui, de exemplu, s includi asa-
numitele servicii ,over the top”, care se incadreazd in categoria serviciilor de comunicatii electronice. Definitia ar
trebui sd excludd numai categoria limitatd de servicii traditionale de telefonie analogici care pot fi calificate drept
servicii ale retelei publice comutate de telefonie (PSTN), servicii care utilizeazd linii terestre, servicii de telefonie
istorice (POTS) sau servicii de linii telefonice fixe.

In pofida acoperirii largi previzute de prezentul regulament, aplicarea normelor privind rezilienta operationald
digitald ar trebui sd tind seama de diferentele semnificative dintre entitdtile financiare din punctul de vedere al
dimensiunii lor si al profilului general de risc. Ca principiu general, atunci cand se distribuie resurse i capacitdti
cdtre punerea in aplicare a cadrului de gestionare a riscurilor TIC, entitdtile financiare ar trebui sd asigure un
echilibru corespunzitor intre nevoile lor in materie de TIC si dimensiunea si profilul lor general de risc, precum si
natura, amploarea si complexitatea serviciilor, activititilor si operatiunilor lor, in timp ce autoritdtile competente ar
trebui s3 continue s evalueze si sd revizuiascd abordarea acestei distribuiri.

Prestatorii de servicii de informare cu privire la conturi, mentionati la articolul 33 alineatul (1) din Directiva (UE)
2015/2366, sunt inclusi in mod explicit in domeniul de aplicare al prezentului regulament, tinind seama de natura
specificd a activititilor lor si de riscurile care decurg din acestea. In plus, institutiile emitente de moneda electronicd
si institutiile de platd care sunt exceptate in temeiul articolului 9 alineatul (1) din Directiva 2009/110/CE a
Parlamentului European si a Consiliului () si al articolului 32 alineatul (1) din Directiva (UE) 2015/2366 sunt
incluse in domeniul de aplicare al prezentului regulament chiar daci nu au fost autorizate, in conformitate cu
Directiva 2009/110/CE, s emitd moneda electronici sau dacd nu au fost autorizate, in conformitate cu Directiva
(UE) 2015/2366, sd furnizeze si sd presteze servicii de platd. Cu toate acestea, oficiile postale care efectueazd
operatiuni de virament, mentionate la articolul 2 alineatul (5) punctul 3 din Directiva 2013/36/UE a Parlamentului
European si a Consiliului (), sunt excluse din domeniul de aplicare al prezentului regulament. Autoritatea
competentd pentru institutiile de platd exceptate in temeiul Directivei (UE) 2015/2366, institutiile emitente de
monedi electronicd exceptate in temeiul Directivei 2009/110/CE si prestatorii de servicii de informare cu privire la
conturi mentionati la articolul 33 alineatul (1) din Directiva (UE) 2015/2366 ar trebui si fie autoritatea competentd
desemnatd in conformitate cu articolul 22 din Directiva (UE) 2015/2366.

Intrucat entitdtile financiare mai mari s-ar putea bucura de resurse mai ample si pot mobiliza rapid fonduri pentru a
dezvolta structuri de guvernantd si a institui diverse strategii corporative, numai entitdtile financiare care nu sunt
microintreprinderi in sensul prezentului regulament ar trebui si aibd obligatia de a institui mecanisme de
guvernantd mai complexe. Astfel de entitdti sunt mai bine echipate, in special, pentru a institui functii de gestionare
dedicate supravegherii acordurilor cu furnizorii terti de servicii TIC sau gestiondrii crizelor, pentru a-si organiza
gestionarea riscurilor TIC in conformitate cu modelul celor trei linii de aparare sau pentru a institui un model intern
de gestionare si control al riscurilor si pentru a supune cadrul lor de gestionare a riscurilor TIC auditurilor interne.

Unele entititi financiare beneficiazd de derogiri sau fac obiectul unui cadru de reglementare foarte putin strict in
temeiul legislatiei sectoriale relevante a Uniunii. Printre aceste entititi financiare se numird administratorii de
fonduri de investitii alternative mentionati la articolul 3 alineatul (2) din Directiva 2011/61/UE a Parlamentului
European si a Consiliului ("), intreprinderile de asigurare si de reasigurare mentionate la articolul 4 din Directiva
2009/138/CE a Parlamentului European si a Consiliului (V) si institutiile pentru furnizarea de pensii ocupationale

Directiva 2009/110/CE a Parlamentului European si a Consiliului din 16 septembrie 2009 privind accesul la activitate, desfdsurarea si
supravegherea prudentiald a activitdtii institutiilor emitente de monedd electronici, de modificare a Directivelor 2005/60/CE
si 2006/48/CE si de abrogare a Directivei 2000/46/CE (JO L 267, 10.10.2009, p. 7).

Directiva 2013/36/UE a Parlamentului European si a Consiliului din 26 iunie 2013 cu privire la accesul la activitatea institutiilor de
credit si supravegherea prudentiald a institutiilor de credit, de modificare a Directivei 2002/87/CE si de abrogare a Directivelor
2006/48/CE si 2006/49/CE (JO L 176, 27.6.2013, p. 338).

Directiva 2011/61/UE a Parlamentului European si a Consiliului din 8 iunie 2011 privind administratorii fondurilor de investitii
alternative si de modificare a Directivelor 2003/41/CE si 2009/65/CE si a Regulamentelor (CE) nr. 1060/2009 si (UE) ar. 1095/2010
(JOL174,1.7.2011, p. 1).

Directiva 2009/138/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009 privind accesul la activitate si desfasurarea
activitdtii de asigurare si de reasigurare (Solvabilitate II), JO L 335, 17.12.2009, p. 1).
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care gestioneazd sisteme de pensii care impreund nu au mai mult de 15 membri in total. Avind in vedere aceste
derogdri, includerea unor astfel de entitdti financiare in domeniul de aplicare al prezentului regulament ar fi
disproportionatd. In plus, prezentul regulament recunoaste particularitdtile structurii pietei de intermediere de
asigurdri, astfel incat intermediarii de asigurdri, intermediarii de reasigurdri si intermediarii de asigurdri auxiliare
care pot fi calificati drept microintreprinderi sau drept intreprinderi mici sau mijlocii nu ar trebui sd facd obiectul
prezentului regulament.

(40) Intrucat entititile mentionate la articolul 2 alineatul (5) punctele 4-23 din Directiva 2013/36/UE sunt excluse din
domeniul de aplicare al directivei respective, statele membre ar trebui, prin urmare, si poata alege si excepteze de la
aplicarea prezentului regulament astfel de entitati situate pe teritoriile lor respective.

(41) In mod similar, pentru a alinia prezentul regulament la domeniul de aplicare al Directivei 2014/65/UE a
Parlamentului European si a Consiliului (**), este, de asemenea, oportun si se excludd din domeniul de aplicare al
prezentului regulament persoanele fizice si juridice mentionate la articolele 2 si 3 din directiva respectiva care sunt
autorizate s presteze servicii de investitii fird a trebui sd obtind o autorizatie in temeiul Directivei 2014/65/UE. Cu
toate acestea, articolul 2 din Directiva 2014/65/UE exclude, de asemenea, din domeniul de aplicare al directivei
respective entitdti care pot fi calificate drept entitdti financiare in sensul prezentului regulament, cum ar fi
depozitarii centrali de titluri de valoare, organismele de plasament colectiv sau intreprinderile de asigurare si de
reasigurare. Excluderea din domeniul de aplicare al prezentului regulament a persoanelor si entititilor mentionate la
articolele 2 si 3 din directiva respectivd nu ar trebui sd includd depozitarii centrali de titluri de valoare, organismele
de plasament colectiv sau intreprinderile de asigurare si de reasigurare.

(42) In temeiul legislatiei sectoriale a Uniunii, unele entititi financiare fac obiectul unor cerinte sau exceptiri mai putin
stricte din motive legate de dimensiunea lor sau de serviciile pe care le furnizeaza. Categoria respectivd de entitati
financiare include firmele de investitii mici si neinterconectate, institutiile mici pentru furnizarea de pensii
ocupationale care pot fi excluse din domeniul de aplicare al Directivei (UE) 2016/2341 in conditiile previzute la
articolul 5 din directiva respectivd de cdtre statul membru in cauzd si care gestioneazd sisteme de pensii care
impreund nu au mai mult de 100 de membri in total, precum si institutiile exceptate in temeiul Directivei
2013/36/UE. Prin urmare, in conformitate cu principiul proportionalitatii si pentru a pastra spiritul legislatiei
sectoriale a Uniunii, este, de asemenea, oportun ca aceste entitdti financiare si faci obiectul unui cadru simplificat
de gestionare a riscurilor TIC in temeiul prezentului regulament. Caracterul proportional al cadrului de gestionare a
riscurilor TIC care acoperd aceste entitdti financiare nu ar trebui si fie modificat de standardele tehnice de
reglementare care urmeazi si fie elaborate de AES. In plus, in conformitate cu principiul proportionalititii, este
oportun, de asemenea, ca institutiile de platd mentionate la articolul 32 alineatul (1) din Directiva (UE) 2015/2366
si institutiile emitente de monedi electronicd mentionate la articolul 9 din Directiva 2009/110/CE care sunt
exceptate in conformitate cu dreptul intern de transpunere a respectivelor acte juridice ale Uniunii sd facd obiectul
unui cadru simplificat de gestionare a riscurilor TIC in temeiul prezentului regulament, in timp ce institutiile de
platd si institutiile emitente de moneda electronicd care nu au fost exceptate in conformitate cu dreptul intern de
transpunere a legislatiei sectoriale a Uniunii ar trebui sd respecte cadrul general stabilit de prezentul regulament.

(43) In mod similar, entititile financiare care pot fi calificate drept microintreprinderi sau care fac obiectul cadrului
simplificat de gestionare a riscurilor TIC in temeiul prezentului regulament nu ar trebui sd fie obligate sd stabileasca
un rol de monitorizare a acordurilor incheiate cu furnizori terti de servicii TIC cu privire la utilizarea serviciilor TIC;
sau sd desemneze un membru al conducerii de nivel superior drept responsabil de supravegherea expunerii la risc
aferente si a documentatiei relevante; si atribuie unei functii de control responsabilitatea pentru gestionarea si
supravegherea riscurilor TIC si sd asigure un nivel adecvat de independentd acestei functii de control pentru a evita
conflictele de interese; si documenteze si s revizuiasci cel putin o datd pe an cadrul de gestionare a riscurilor TIC;
sd asigure realizarea unui audit intern periodic cu privire la cadrul de gestionare a riscurilor TIC; si efectueze
evaludri aprofundate in urma unor schimbdri majore in infrastructurile si procesele lor de retea si ale sistemului
informatic; sd efectueze in mod regulat analize de risc privind sistemele TIC mostenite; s supund punerea in
aplicare a planurilor de rispuns si de recuperare in domeniul TIC unor audituri interne independente; s aibd o
functie de gestionare a crizelor, sd extindd testarea planurilor privind continuarea activitdtii si a planurilor de
rispuns si de recuperare pentru a integra in aceasta scenariile de transfer intre infrastructura TIC primard si
instalatiile redundante; si raporteze autorititilor competente, la cererea acestora, o estimare a costurilor si

(**) Directiva 2014/65/UE a Parlamentului European si a Consiliului din 15 mai 2014 privind pietele instrumentelor financiare i de
modificare a Directivei 2002/92/CE si a Directivei 2011/61/UE (JO L 173, 12.6.2014, p. 349).
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pierderilor anuale agregate cauzate de incidentele majore legate de TIC; sd mentind capacititi TIC redundante; sd
comunice autoritdtilor nationale competente modificirile puse in aplicare in urma verificirilor ulterioare
incidentelor legate de TIC; sd monitorizeze in permanentd evolutiile tehnologice relevante, si instituie un program
cuprinzitor de testare a rezilientei operationale digitale ca parte integrantd a cadrului de gestionare a riscurilor TIC
previzut in prezentul regulament sau si adopte si sa revizuiascd periodic o strategie privind riscurile TIC generate
de prti terte. In plus, microintreprinderilor ar trebui s li se solicite si evalueze necesitatea mentinerii unor astfel de
capacitidti TIC redundante numai pe baza profilului lor de risc. Microintreprinderile ar trebui sd beneficieze de un
regim mai flexibil in ceea ce priveste programele de testare a rezilientei operationale digitale. Atunci cind analizeaz
tipul si frecventa testelor care urmeaza si fie efectuate, acestea ar trebui s asigure un echilibru corespunzitor intre
obiectivul de a mentine un nivel ridicat de rezilientd operationald digitald, resursele disponibile si profilul general de
risc al acestora. Microintreprinderile si entitdtile financiare care fac obiectul cadrului simplificat de gestionare a
riscurilor TIC in temeiul prezentului regulament ar trebui si fie exceptate de la obligatia de a efectua testdri avansate
ale instrumentelor, sistemelor si proceselor TIC pe baza testelor de penetrare bazate pe amenintari (TLPT), intrucit
numai entititile financiare care indeplinesc criteriile stabilite in prezentul regulament ar trebui si fie obligate si
efectueze astfel de teste. Avand in vedere capacititile lor limitate, microintreprinderile ar trebui s poatd conveni cu
furnizorul tert de servicii TIC sd delege drepturile de acces, inspectie si audit ale entitatii financiare unei parti terte
independente, care urmeazi sd fie desemnata de furnizorul tert de servicii TIC, cu conditia ca entitatea financiara sd
poati solicita in orice moment toate informatiile §i garantiile relevante cu privire la performanta furnizorului tert de
servicii TIC de la partea tertd independentd respectivi.

(44) Intrucat numai acele entititi financiare care au fost identificate in scopul testdrii avansate a rezilientei digitale ar
trebui s aibd obligatia de a efectua teste de penetrare bazate pe amenintdri, procesele administrative si costurile
financiare implicate de efectuarea unor astfel de teste ar trebui si fie suportate de citre un procent mic de entitdti
financiare.

(45) Pentru a asigura alinierea deplind i coerenta globald intre strategiile de afaceri ale entitatilor financiare, pe de o parte,
si gestionarea riscurilor TIC, pe de altd parte, organele de conducere ale entitdtilor financiare ar trebui si aibd
obligatia de a indeplini un rol activ si esential in orientarea si adaptarea cadrului de gestionare a riscurilor TIC si a
strategiei globale privind rezilienta operationald digitald. Abordarea care urmeazi si fie adoptatd de organele de
conducere nu ar trebui sd se concentreze numai pe mijloacele de asigurare a rezilientei sistemelor TIC, ci ar trebui sd
acopere, de asemenea, persoanele si procesele printr-un set de politici care cultivd, la fiecare nivel corporativ si
pentru intregul personal, un sentiment puternic de constientizare cu privire la riscurile cibernetice si un angajament
de a respecta o igiend ciberneticd strictd la toate nivelurile. Cea mai importantd responsabilitate a organului de
conducere in gestionarea riscurilor TIC ale unei entitdti financiare ar trebui sd constea intr-un principiu general al
acestei aborddri cuprinzitoare, transpus in continuare in implicarea constantd a organului de conducere in
monitorizarea gestiondrii riscurilor TIC.

(46) In plus, principiul responsabilittii depline si finale a organului de conducere pentru gestionarea riscurilor TIC ale
entitdtii financiare este in strinsi legdturd cu necesitatea de a asigura un nivel de investitii legate de TIC si un buget
general pentru entitatea financiard care i-ar permite acesteia si atingd un nivel ridicat de rezilientd operationald

digitald.

(47) Inspirat de bunele practici, de orientdrile, recomanddrile si aborddrile relevante emise la nivel international, national
si sectorial privind gestionarea riscului cibernetic, prezentul regulament promoveazi un set de principii care
faciliteaza structura globald a gestiondrii riscurilor TIC. Prin urmare, atat timp cat principalele capacititi pe care
entitdtile financiare le instituie abordeazd diversele functii in gestionarea riscurilor TIC (identificare, protectie si
prevenire, detectare, rispuns si recuperare, invdtare si evolutie si comunicare) stabilite in prezentul regulament,
entitdtile financiare ar trebui s aibd in continuare libertatea de a utiliza modele de gestionare a riscurilor TIC diferit
formulate sau clasificate.

(48) Pentru a tine pasul cu un peisaj in evolutie al amenintdrilor cibernetice, entititile financiare ar trebui si mentind
sisteme TIC actualizate, care si fie fiabile si capabile nu numai de a garanta prelucrarea datelor necesard pentru
executarea serviciilor lor, ci si de a asigura o rezilientd tehnologicd suficientd care s le permitd sd trateze in mod
adecvat nevoile de prelucrare suplimentare cauzate de conditii de crizd a pietei sau de alte situatii adverse.
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(49) Sunt necesare planuri eficace de continuitate a activititii si recuperare pentru a permite entititilor financiare sd
solutioneze cu promptitudine si rapiditate incidentele legate de TIC, in special atacurile cibernetice, prin limitarea
daunelor si acordand prioritate reludrii activitdtilor si actiunilor de recuperare in conformitate cu politicile lor
privind copiile de rezervi. Cu toate acestea, o astfel de reluare a activitdtii nu ar trebui in niciun caz si pund in
pericol integritatea si securitatea retelelor si a sistemelor informatice sau disponibilitatea, autenticitatea, integritatea
sau confidentialitatea datelor.

(50) Desi prezentul regulament permite entitatilor financiare sd-si stabileascd obiectivele cu privire la intervalele de timp
si momentele de la care se pot recupera datele in urma unei intreruperi si intervalele maxime de recuperare in urma
unei intreruperi, intr-un mod flexibil §i, prin urmare, si stabileasci astfel de obiective tinind seama pe deplin de
natura i de importanta functiilor relevante si de orice nevoi functionale specifice, o evaluare a impactului global
potential asupra eficientei pietei ar trebui si fie obligatorie atunci cind entitdtile financiare stabilesc astfel de
obiective.

(51) Propagatorii atacurilor cibernetice tind sd urmareascd castiguri financiare direct la sursd, expunand astfel entitatile
financiare la consecinte semnificative. Pentru a preveni pierderea integrititii sistemelor TIC sau indisponibilitatea
acestora gi, prin urmare, pentru a evita incdlcarea securitdtii datelor si deteriorarea infrastructurii fizice TIC,
raportarea incidentelor majore legate de TIC de citre entitdtile financiare ar trebui si fie imbundtatita i rationalizatd
in mod semnificativ. Raportarea incidentelor legate de TIC ar trebui armonizatd prin introducerea unei cerinte
pentru toate entititile financiare de a raporta direct autoritatilor lor competente relevante. in cazul in care o entitate
financiari face obiectul supravegherii de ctre mai multe autoritdti nationale competente, statele membre ar trebui sd
desemneze o singurd autoritate competentd ca destinatar al unei astfel de raportari. Institutiile de credit clasificate
drept semnificative in conformitate cu articolul 6 alineatul (4) din Regulamentul (UE) nr. 1024/2013 al
Consiliului (**) ar trebui s3 transmitd aceste raportdri autorititilor nationale competente, care ar trebui si transmitd
ulterior raportul Bancii Centrale Europene (BCE).

(52) Raportarea directd ar trebui sd permitd autoritdtilor de supraveghere financiard si aibad acces imediat la informatii cu
privire la incidentele majore legate de TIC. Autorititile de supraveghere financiard ar trebui, la randul lor, si
transmitd detaliile incidentelor majore legate de TIC autoritdtilor nefinanciare publice [cum ar fi autoritdtile
competente si punctele unice de contact in temeiul Directivei (UE) 20222555, autorititile nationale de protectie a
datelor si autoritdtile de aplicare a legii in cazul incidentelor majore legate de TIC de naturd penald] pentru a spori
gradul de constientizare a acestor autorititi cu privire la astfel de incidente si, in cazul echipelor CSIRT, pentru a
facilita asistenta promptd care poate fi acordati entittilor financiare, dupa caz. In plus, statele membre ar trebui si
poati stabili cd entitatile financiare sunt cele care ar trebui s furnizeze astfel de informatii autorititilor publice din
afara domeniului serviciilor financiare. Respectivele fluxuri de informatii ar trebui si le permitd entititilor
financiare sd beneficieze rapid de orice contributie tehnicd relevantd, de consiliere cu privire la mdsurile corective si
de masurile subsecvente luate de aceste autoritdti. Informatiile privind incidentele majore legate de TIC ar trebui
canalizate reciproc: autoritdtile de supraveghere financiard ar trebui si ofere entititii financiare tot feedbackul sau
toate orientdrile necesare, in timp ce AES ar trebui s partajeze date anonimizate privind amenintdrile cibernetice si
vulnerabilititile legate de un incident, pentru a contribui la o apdrare colectivd mai ampla.

(53) Desi toate entitdtile financiare ar trebui s aibd obligatia de a efectua raportarea incidentelor, nu se preconizeazd ci
aceastd cerintd le va afecta pe toate in aceeasi masurd. intr-adevir, pragurile de semnificatie relevante, precum si
termenele de raportare ar trebui sd fie ajustate in mod corespunzitor, in contextul actelor delegate bazate pe
standardele tehnice de reglementare care urmeazd si fie elaborate de AES, pentru a acoperi numai incidentele
majore legate de TIC. In plus, la stabilirea termenelor pentru obligatiile de raportare ar trebui si se tind seama de
particularititile entitdtilor financiare.

(54) Prezentul regulament ar trebui sd impund institutiilor de credit, institutiilor de platd, prestatorilor de servicii de
informare cu privire la conturi si institutiilor emitente de monedd electronicd si raporteze toate incidentele
operationale sau de securitate legate de plati — raportate anterior in temeiul Directivei (UE) 2015/2366 — indiferent
de natura incidentului, legati sau nu de TIC.

(") Regulamentul (UE) nr. 1024/2013 al Consiliului din 15 octombrie 2013 de conferire a unor atributii specifice Bancii Centrale
Europene in ceea ce priveste politicile legate de supravegherea prudentiald a institutiilor de credit (O L 287, 29.10.2013, p. 63).
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(55) AES ar trebui sd aibd sarcina de a evalua fezabilitatea si conditiile unei posibile centraliziri a rapoartelor privind
incidentele legate de TIC la nivelul Uniunii. O astfel de centralizare ar putea consta intr-o platforma unicd a UE
pentru raportarea incidentelor majore legate de TIC, care fie sd primeasca direct rapoartele relevante si sd notifice
automat autorititile nationale competente, fie doar si centralizeze rapoartele relevante transmise de autoritatile
nationale competente, indeplinind astfel un rol de coordonare. AES ar trebui sd aibd sarcina de a pregiti, in
consultare cu BCE si ENISA, un raport comun in care si analizeze fezabilitatea instituirii unei platforme unice la
nivelul UE.

(56) Pentru a atinge un nivel ridicat de rezilientd operationald digitald si in conformitate atit cu standardele internationale
relevante (de exemplu, elementele fundamentale ale G7 pentru testele de penetrare bazate pe amenintdri), cat si cu
cadrele aplicate in Uniune, cum ar fi TIBER-UE, entititile financiare ar trebui si isi testeze periodic sistemele TIC si
personalul care are responsabilitdti legate de TIC in ceea ce priveste eficacitatea capacitdtilor lor de prevenire,
detectare, rdspuns si recuperare, pentru a descoperi si a aborda potentialele vulnerabilititi TIC. Pentru a reflecta
diferentele existente intre diferitele subsectoare financiare si in interiorul acestora in ceea ce priveste nivelul de
pregitire in materie de securitate cibernetica al entititilor financiare, testarea ar trebui sd includd o gama largd de
instrumente si actiuni, de la evaluarea cerintelor de bazi (de exemplu, evaludri si examindri ale vulnerabilititilor,
analize ale surselor deschise, evaludri ale securitdtii retelelor, analize ale lacunelor, verificari ale securitatii fizice,
chestionare si solutii de analiza de tip software, evaludri ale codului sursd unde este posibil, teste bazate pe scenarii,
teste de compatibilitate, teste de performanta sau teste de la un capit la altul) pand la testdri mai avansate cu ajutorul
TLPT. Astfel de testdri mai avansate ar trebui sa fie obligatorii numai pentru entitatile financiare care sunt suficient de
mature din perspectiva TIC pentru a le efectua in mod rezonabil. Prin urmare, testarea rezilientei operationale
digitale impusd prin prezentul regulament ar trebui si fie mai riguroasd pentru entititile financiare care indeplinesc
criteriile stabilite in prezentul regulament (de exemplu, institutiile de credit mari, sistemice si cu o TIC maturd,
bursele de valori, depozitarii centrali de titluri de valoare si contrapdrtile centrale) decat pentru alte entititi
financiare. In acelasi timp, testarea rezilientei operationale digitale prin intermediul TLPT ar trebui si fie mai
relevantd pentru entitdtile financiare care opereazd in subsectoare ale serviciilor financiare esentiale si care joacd un
rol sistemic (de exemplu, plati, servicii bancare si compensari si decontdri) si mai putin relevantd pentru alte
subsectoare (de exemplu, administratorii de active si agentiile de rating de credit).

(57) Entitdtile financiare implicate in activititi transfrontaliere si care isi exercitd libertatea de stabilire sau de prestare de
servicii in Uniune ar trebui sd respecte un singur set de cerinte de testare avansatd (de exemplu, TLPT) in statul
membru de origine, care ar trebui sd includd infrastructurile TIC din toate jurisdictiile in care grupul financiar
transfrontalier isi desfisoard activitatea pe teritoriul Uniunii, permitdnd astfel acestor grupuri financiare
transfrontaliere sd suporte costurile de testare legate de TIC intr-o singurd jurisdictie.

(58) Pentru a fructifica expertiza deja dobanditd de anumite autoritdti competente, in special in ceea ce priveste punerea
in aplicare a cadrului TIBER-UE, prezentul regulament ar trebui si permitd statelor membre si desemneze o singurd
autoritate publicd responsabild in sectorul financiar, la nivel national, pentru toate aspectele legate de TLPT, sau
autoritdtilor competente sd delege, in absenta unei astfel de desemniri, exercitarea sarcinilor legate de TLPT unei alte
autorititi financiare nationale competente.

(59) Intrucat prezentul regulament nu impune entititilor financiare sd acopere toate functiile critice sau importante in
cadrul unui singur test de penetrare bazat pe amenintiri, entititile financiare ar trebui sd aiba libertatea de a stabili
care functii critice sau importante si cate astfel de functii ar trebui incluse in sfera unui astfel de test.

(60) Testarea grupatd in sensul prezentului regulament — care implicd participarea mai multor entitdti financiare la un
TLPT si pentru care un furnizor tert de servicii TIC poate incheia in mod direct acorduri contractuale cu o entitate
externd de testare — ar trebui si fie permisd numai in cazul in care se preconizeazd in mod rezonabil cd vor fi
afectate in mod negativ calitatea sau securitatea serviciilor furnizate de furnizorul tert de servicii TIC clientilor care
sunt entitdti care nu intrd in domeniul de aplicare al prezentului regulament, sau confidentialitatea datelor
referitoare la astfel de servicii. Testarea grupatd ar trebui, de asemenea, sd facd obiectul unor garantii (conducerea de
citre o entitate financiard desemnatd, calibrarea numdrului de entitdti financiare participante) pentru a asigura un
exercitiu de testare riguros pentru entititile financiare implicate care indeplinesc obiectivele TLPT in temeiul
prezentului regulament.
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(61) Pentru a profita de resursele interne disponibile la nivel corporativ, prezentul regulament ar trebui si permitd
utilizarea unor entitdti interne de testare in scopul efectudrii TLPT, cu conditia sd existe aprobarea autoritatii de
supraveghere, si nu existe conflicte de interese si sd existe o alternare periodica intre utilizarea entitdtilor interne si a
celor externe de testare (la fiecare trei teste), solicitand, in acelasi timp, ca furnizorul de informatii privind
amenintdrile din TLPT si fie intotdeauna extern entitdtii financiare. Responsabilitatea pentru desfisurarea TLPT ar
trebui si revind in totalitate entitdtii financiare. Atestdrile furnizate de autoritdti ar trebui si fie exclusiv in scopul
recunoasterii reciproce si nu ar trebui si impiedice nicio actiune ulterioard necesard pentru a aborda riscurile TIC la
care este expusd entitatea financiard si nici nu ar trebui si fie considerate drept o validare de citre autorititile de
supraveghere a capacitdtilor unei entitdti financiare de gestionare si atenuare a riscurilor TIC.

(62) Pentru a asigura o monitorizare solida a riscurilor TIC generate de parti terte in sectorul financiar, este necesar sa se
stabileascd un set de norme bazate pe principii care si ghideze entititile financiare atunci cdnd monitorizeazi
riscurile care apar in contextul functiilor externalizate citre furnizorii terti de servicii TIC, in special cu privire la
serviciile TIC care sprijind functii critice sau importante, precum si, la un nivel mai general, in contextul tuturor
dependentelor fatd de furnizorii terti de servicii TIC.

(63) Pentru a aborda complexitatea diferitelor surse de riscuri TIC, tindnd seama, in acelasi timp, de multitudinea si
diversitatea furnizorilor de solutii tehnologice care permit furnizarea firi probleme a serviciilor financiare,
prezentul regulament ar trebui si acopere o gamd largd de furnizori terti de servicii TIC, inclusiv furnizori de
servicii de cloud computing, software, servicii de analiza a datelor si furnizori de servicii de centre de date. In mod
similar, intrucat entitdtile financiare ar trebui sd identifice si sd gestioneze in mod eficace si coerent toate tipurile de
riscuri, inclusiv in contextul serviciilor TIC achizitionate in cadrul unui grup financiar, ar trebui sa se clarifice faptul
cd intreprinderile care fac parte dintr-un grup financiar si furnizeazd servicii TIC in principal societatii-mama sau
filialelor ori sucursalelor societitii-mama3 a acestora, precum si entitdtile financiare care furnizeazi servicii TIC altor
entitdti financiare ar trebui, de asemenea, si fie considerate furnizori terti de servicii TIC in temeiul prezentului
regulament. In cele din urmi, avand in vedere evolutia pietei serviciilor de platd, care devine din ce in ce mai
dependentd de solutii tehnice complexe si avand in vedere tipurile emergente de servicii de plata si solutiile legate de
plati, participantii la ecosistemul serviciilor de platd, la furnizarea de activititi de procesare a plitilor sau la
exploatarea infrastructurilor de platd ar trebui, de asemenea, sa fie considerati drept furnizori terti de servicii TIC in
temeiul prezentului regulament, cu exceptia bancilor centrale atunci cdnd opereazd sisteme de plati sau de
decontare a titlurilor de valoare, precum si a autoritdtilor publice atunci cind furnizeazd servicii legate de TIC in
contextul indeplinirii functiilor statului.

(64) O entitate financiard ar trebui sd rdméand in orice moment pe deplin responsabild de respectarea obligatiilor sale
previzute in prezentul regulament. Entitdtile financiare ar trebui si aplice o abordare proportionald in ceea ce
priveste monitorizarea riscurilor care apar la nivelul furnizorilor terti de servicii TIC, tindnd seama in mod
corespunzitor de natura, amploarea, complexitatea si importanta dependentelor lor legate de TIC, de caracterul
critic sau de importanta serviciilor, proceselor sau functiilor care fac obiectul acordurilor contractuale i, in cele din
urmd, in baza unei evaludri atente a oricdrui impact potential asupra continuitatii si calitatii serviciilor financiare la
nivel individual si la nivel de grup, dupa caz.

(65) Desfasurarea unei astfel de monitorizari ar trebui sd urmeze o abordare strategicd a riscurilor TIC generate de parti
terte, formalizatd prin adoptarea de citre organul de conducere al entitdtii financiare a unei strategii dedicate privind
riscurile TIC generate de pdrti terte, bazate pe o verificare continud a tuturor acestor dependente fatd de furnizorii
terti de servicii TIC. Pentru a spori gradul de constientizare in materie de supraveghere cu privire la dependentele
fatd de furnizorii terti de servicii TIC si in vederea sprijinirii suplimentare a activitdtii in contextul cadrului de
supraveghere instituit prin prezentul regulament, toate entitdtile financiare ar trebui sd aiba obligatia de a mentine
un registru de informatii cu privire la toate acordurile contractuale privind utilizarea serviciilor TIC oferite de
furnizori terti de servicii TIC. Autorititile de supraveghere financiard ar trebui sd fie in masurd sd solicite registrul
complet sau si solicite sectiuni specifice din acesta si, astfel, sd obtind informatii esentiale pentru a intelege mai bine
dependentele in materie de TIC ale entitatilor financiare.

(66) O analizd precontractuald aprofundatd ar trebui si stea la baza incheierii formale a acordurilor contractuale, in
special prin axarea pe elemente precum caracterul critic sau importanta serviciilor sprijinite de contractul TIC avut
in vedere, aprobdrile necesare din partea autoritatilor de supraveghere sau alte conditii, posibilul risc de concentrare
implicat, precum si aplicand toate diligentele necesare in procesul de selectie si evaluare a furnizorilor terti de servicii
TIC si prin evaluarea potentialelor conflicte de interese. In ceea ce priveste acordurile contractuale privind functiile
critice sau importante, entititile financiare ar trebui si ia in considerare utilizarea de citre furnizorii terti de servicii
TIC a celor mai recente si mai inalte standarde de securitate a informatiilor. Incetarea acordurilor contractuale ar
putea fi determinatd de cel putin o serie de circumstante care indici deficiente la nivelul furnizorului tert de servicii
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TIC, in special incilcari semnificative ale legislatiei sau ale clauzelor contractuale, circumstante care indicd o posibild
modificare a indeplinirii functiilor previzute in acordurile contractuale, dovezi ale deficientelor furnizorului tert de
servicii TIC in gestionarea globald a riscurilor TIC sau circumstante care indicd incapacitatea autorititii competente
relevante de a supraveghea in mod eficace entitatea financiara.

(67) Pentru a aborda impactul sistemic al riscului de concentrare a serviciilor TIC furnizate de citre parti terte, prezentul
regulament promoveazd o solutie echilibratd prin adoptarea unei abordiri flexibile si progresive cu privire la un
astfel de risc de concentrare, deoarece impunerea unor plafoane rigide sau limitdri stricte ar putea impiedica
desfdsurarea activitdtii comerciale §i ar putea restringe libertatea contractuald. Entitdtile financiare ar trebui si
evalueze in detaliu acordurile contractuale preconizate pentru a identifica probabilitatea aparitiei unui astfel de risc,
inclusiv prin intermediul unor analize aprofundate ale acordurilor de subcontractare, in special atunci cind sunt
incheiate cu furnizori terti de servicii TIC stabiliti intr-o tara tertd. in aceastd etapd si in vederea gasirii unui echilibru
intre necesitatea de a mentine libertatea contractuald si cea de a garanta stabilitatea financiard, nu se considerd
adecvat sd se stabileascd norme privind plafoane si limite stricte pentru expunerile la furnizorii terti de servicii TIC.
In ceea ce priveste cadrul de supraveghere, un supraveghetor principal numit in temeiul prezentului regulament ar
trebui, in ceea ce priveste furnizorii terti esentiali de servicii TIC, si acorde o atentie deosebitd intelegerii depline a
amplorii interdependentelor si descoperirii cazurilor specifice in care un grad ridicat de concentrare a furnizorilor
terti esentiali de servicii TIC din Uniune este susceptibil sd exercite o presiune asupra stabilitdtii §i integritdtii
sistemului financiar al Uniunii si s3 mentind un dialog cu furnizorii terti esentiali de servicii TIC, in cazurile in care
acest risc specific este identificat.

(68) Pentru a evalua si monitoriza in mod regulat capacitatea unui furnizor tert de servicii TIC de a furniza servicii in
conditii de sigurantd unei entitdti financiare fira efecte negative asupra rezilientei operationale digitale a unei entitati
financiare, ar trebui armonizate mai multe elemente contractuale esentiale cu furnizorii terti de servicii TIC. O astfel
de armonizare ar trebui si acopere domeniile minime care sunt esentiale pentru a permite o monitorizare completd
de citre entitatea financiard a riscurilor care ar putea fi generate de furnizorul tert de servicii TIC, din perspectiva
necesitdtii unei entitdti financiare de a-si asigura rezilienta digitald, deoarece aceasta depinde in mare masurd de
stabilitatea, functionalitatea, disponibilitatea si securitatea serviciilor TIC primite.

(69) La renegocierea acordurilor contractuale pentru a urmdri alinierea la cerintele prezentului regulament, entitatile
financiare si furnizorii terti de servicii TIC ar trebui sd se asigure cd acoperd principalele dispozitii contractuale
previzute in prezentul regulament.

(70)  Definitia ,functiei critice sau importante” previzutd in prezentul regulament ar trebui si includd ,functiile critice”
astfel cum sunt definite la articolul 2 alineatul (1) punctul 35 din Directiva 2014/59/UE a Parlamentului European si
a Consiliului (). In consecint, functiile considerate critice in temeiul Directivei 2014/59/UE sunt incluse in definitia
functiilor critice in sensul prezentului regulament.

(71) Independent de caracterul critic sau de importanta functiei sprijinite de serviciile TIC, acordurile contractuale ar
trebui, in special, sd prevadd specificatii cu privire la descrierile complete ale functiilor si serviciilor, a locurilor in
care sunt furnizate astfel de functii si in care urmeazi s fie prelucrate datele, precum si o indicare a descrierilor la
nivelul serviciilor. Alte elemente esentiale pentru a permite unei entitdti financiare si monitorizeze riscurile TIC
generate de parti terte sunt: dispozitiile contractuale care specifici modul in care accesibilitatea, disponibilitatea,
integritatea, securitatea §i protectia datelor cu caracter personal sunt asigurate de furnizorul tert de servicii TIC,
dispozitiile care stabilesc garantiile relevante pentru a permite accesul, recuperarea si restituirea datelor in caz de
insolventd, rezolutie sau intrerupere a operatiunilor comerciale ale furnizorului tert de servicii TIC, precum si
dispozitiile care impun furnizorului tert de servicii TIC sd ofere asistentd in cazul unor incidente TIC in legdturd cu
serviciile furnizate, fdrd costuri suplimentare sau la un cost stabilit ex ante; dispozitiile privind obligatia furnizorului

(*) Directiva 2014/59/UE a Parlamentului European si a Consiliului din 15 mai 2014 de instituire a unui cadru pentru redresarea si
rezolutia institutiilor de credit si a firmelor de investitii si de modificare a Directivei 82/891/CEE a Consiliului i a Directivelor
2001/24/CE, 2002/47/CE, 2004/25|CE, 2005/56/CE, 2007/36/CE, 2011/35/UE, 2012/30/UE si 2013/36/UE si a Regulamentelor
(UE) nr. 1093/2010 si (UE) nr. 648/2012 ale Parlamentului European si ale Consiliului (O L 173, 12.6.2014, p. 190).
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tert de servicii TIC de a coopera pe deplin cu autoritdtile competente si cu autoritdtile de rezolutie ale entitatii
financiare si dispozitiile privind drepturile de incetare si perioade minime de preaviz aferente incetdrii acordurilor
contractuale, in conformitate cu asteptarile autoritdtilor competente si ale autoritatilor de rezolutie.

(72) In plus fatd de aceste dispozitii contractuale si pentru a se asigura ci entititile financiare pastreazi controlul deplin
asupra tuturor evolutiilor care au loc la nivelul tertilor si care le pot afecta securitatea TIC, contractele pentru
furnizarea de servicii TIC care sprijind functii critice sau importante ar trebui, de asemenea, si prevadd urmatoarele:
specificarea descrierilor complete la nivelul serviciilor, cu obiective de performanta cantitative si calitative precise,
pentru a permite, fdrd intarzieri nejustificate, luarea de masuri corective adecvate atunci cand nivelurile convenite
ale serviciilor nu sunt atinse; perioadele de preaviz si obligatiile de raportare relevante ale furnizorului tert de
servicii TIC in cazul unor evolutii cu un potential impact semnificativ asupra capacitdtii furnizorului tert de servicii
TIC de a furniza in mod eficace serviciile TIC respective; o cerintd impusa furnizorului tert de servicii TIC de a pune
in aplicare si de a testa planuri pentru situatii neprevizute si de a dispune de masuri, instrumente si politici de
securitate TIC care sd permitd furnizarea in conditii de sigurantd a serviciilor, precum si de a participa si de a
coopera pe deplin la TLPT efectuat de entitatea financiara.

(73) Contractele pentru furnizarea de servicii TIC care sprijind functii critice sau importante ar trebui sd contind, de
asemenea, dispozitii care s3 permitd drepturile de acces, de inspectie si de audit exercitate de entitatea financiard sau
de o parte tertd desemnatd, precum si dreptul de a produce copii ca instrumente esentiale pentru monitorizarea
continud de citre entitdtile financiare a performantei furnizorului tert de servicii TIC, aldturi de deplina cooperare a
furnizorului de servicii in timpul inspectiilor. In mod similar, autoritatea competenti a entititii financiare ar trebui
sd dispund de dreptul, pe baza unor preavize, de a inspecta si a audita furnizorul tert de servicii TIC, sub rezerva
protectiei informatiilor confidentiale.

(74)  Astfel de acorduri contractuale ar trebui, de asemenea, si prevadi strategii de iesire specifice pentru a asigura, in
special, perioade de tranzitie obligatorii in cursul cirora furnizorii terti de servicii TIC ar trebui si continue si
furnizeze serviciile relevante in vederea reducerii riscului de perturbari la nivelul entitdtii financiare sau pentru a
permite acesteia din urma si treacd efectiv la utilizarea altor furnizori terti de servicii TIC sau, alternativ, sd treacd la
utilizarea de solutii dezvoltate pe plan intern, in concordantd cu complexitatea serviciului TIC furnizat. In plus,
entitatile financiare care intrd in domeniul de aplicare al Directivei 2014/59/UE ar trebui sd se asigure cd contractele
relevante pentru servicii TIC sunt solide si pe deplin executorii in cazul rezolutiei respectivelor entitati financiare.
Prin urmare, in conformitate cu asteptdrile autoritatilor de rezolutie, entitdtile financiare respective ar trebui sd se
asigure cd contractele relevante pentru serviciile TIC sunt reziliente in ceea ce priveste rezolutia. Atat timp cat isi
indeplinesc in continuare obligatiile de platd, entititile financiare respective ar trebui s se asigure, printre alte
cerinte, cd contractele relevante pentru servicii TIC contin clauze de neincetare, de nesuspendare si de nemodificare
din motive de restructurare sau de rezolutie.

(75) In plus, utilizarea voluntari a clauzelor contractuale standard elaborate de autorititile publice sau de institutiile
Uniunii, in special utilizarea clauzelor contractuale elaborate de Comisie pentru serviciile de cloud computing ar
putea oferi un confort suplimentar entititilor financiare si furnizorilor lor teri de servicii TIC, prin cresterea
nivelului lor de securitate juridicd cu privire la utilizarea serviciilor de cloud computing in sectorul financiar, in
deplind conformitate cu cerintele si asteptdrile prevazute in dreptul Uniunii privind serviciile financiare. Elaborarea
unor clauze contractuale standard se bazeazd pe misurile deja prevazute in Planul de actiune privind Fintech din
2018, care a anuntat intentia Comisiei de a incuraja si de a facilita elaborarea unor clauze contractuale standard
pentru utilizarea externalizdrii serviciilor de cloud computing de citre entititile financiare, pe baza eforturilor
depuse de partile interesate transsectoriale in domeniul serviciilor de cloud computing, pe care Comisia le-a facilitat
cu ajutorul implicdrii sectorului financiar.

(76)  Cuscopul de a promova convergenta si eficienta in ceea ce priveste aborddrile in materie de supraveghere a riscurilor
TIC generate de parti terte in sectorul financiar, precum si de a consolida rezilienta operationali digitald a entitatilor
financiare care se bazeazd pe furnizori terti esentiali de servicii TIC pentru furnizarea serviciilor TIC care sprijind
furnizarea de servicii financiare, contribuind astfel la mentinerea stabilititii sistemului financiar al Uniunii si a
integritdtii pietei interne a serviciilor financiare, furnizorii terti esentiali de servicii TIC ar trebui si facd obiectul
unui cadru de supraveghere al Uniunii. Desi instituirea cadrului de supraveghere este justificatd de valoarea addugatd
a ludrii de masuri la nivelul Uniunii si de rolul inerent si particularitdtile utilizarii serviciilor TIC in furnizarea de
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servicii financiare, ar trebui reamintit, in acelasi timp, c aceastd solutie pare adecvatd numai in contextul prezentului
regulament, care abordeaza in mod specific rezilienta operationald digitald in sectorul financiar. Cu toate acestea, un
astfel de cadru de supraveghere nu ar trebui considerat un nou model de supraveghere la nivelul Uniunii in domeniul
serviciilor si activititilor financiare.

(77) Cadrul de supraveghere ar trebui si se aplice numai furnizorilor terti esentiali de servicii TIC. Prin urmare, ar trebui
sd existe un mecanism de desemnare care si tind seama de dimensiunea si natura dependentei sectorului financiar de
astfel de furnizori terti de servicii TIC. Mecanismul respectiv ar trebui si implice un set de criterii cantitative si
calitative pentru a stabili parametrii critici ca bazd pentru includerea in cadrul de supraveghere. Pentru a asigura
acuratetea acestei evaludri si indiferent de structura corporativd a furnizorului tert de servicii TIC, astfel de criterii ar
trebui, in cazul unui furnizor tert de servicii TIC care face parte dintr-un grup mai larg, sd ia in considerare intreaga
structurd de grup a furnizorului tert de servicii TIC. Pe de o parte, furnizorii terti esentiali de servicii TIC care nu
sunt desemnati in mod automat in temeijul aplicdrii criteriilor respective ar trebui si aiba posibilitatea de a opta sd
fie parte din cadrul de supraveghere in mod voluntar, pe de altd parte, furnizorii terti de servicii TIC care fac deja
obiectul cadrelor mecanismului de supraveghere care sprijind indeplinirea sarcinilor Sistemului European al
Bincilor Centrale, astfel cum sunt mentionate la articolul 127 alineatul (2) din TFUE, ar trebui si fie exceptati.

(78) In mod similar, entititile financiare care furnizeazi servicii TIC altor entitdti financiare, desi apartin categoriei
furnizorilor terti de servicii TIC in temeiul prezentului regulament, ar trebui, de asemenea, sd fie exceptate de la
cadrul de supraveghere, deoarece fac deja obiectul mecanismelor de supraveghere instituite prin dreptul relevant al
Uniunii privind serviciile financiare. Dupd caz, autoritdtile competente ar trebui sd tind seama, in contextul
activittilor lor de supraveghere, de riscurile TIC pe care entitdtile financiare care furnizeazi servicii TIC le prezintd
pentru entitdtile financiare. De asemenea, avand in vedere mecanismele existente de monitorizare a riscurilor la
nivel de grup, aceeasi derogare ar trebui introdusd pentru furnizorii terti de servicii TIC care furnizeazi servicii in
principal entititilor din propriul grup. Furnizorii terti de servicii TIC care furnizeaza servicii TIC numai intr-un stat
membru entitdtilor financiare care isi desfisoard activitatea numai in statul membru respectiv ar trebui, de
asemenea, sa fie exceptati de la mecanismul de desemnare din cauza activititilor lor limitate si a lipsei impactului
transfrontalier.

(79) Transformarea digitald prin care trec serviciile financiare a generat un nivel fird precedent de utilizare a serviciilor
TIC si de dependentd de acestea. Intrucat a devenit imposibild furnizarea de servicii financiare fird utilizarea
serviciilor de cloud computing, a solutiilor software si a serviciilor legate de date, ecosistemul financiar al Uniunii a
devenit intrinsec codependent de anumite servicii TIC furnizate de furnizorii de servicii TIC. Unii dintre acesti
furnizori, inovatori in dezvoltarea si aplicarea tehnologiilor bazate pe TIC, joacd un rol semnificativ in furnizarea de
servicii financiare sau au devenit integrati in lantul valoric al serviciilor financiare. Prin urmare, acestia au devenit
esentiali pentru stabilitatea §i integritatea sistemului financiar al Uniunil. Aceastd dependentd generalizatd de
serviciile oferite de furnizori terti esentiali de servicii TIC, combinata cu interdependenta sistemelor informatice ale
diferitilor operatori de pe piatd, creeazd un risc direct si potential grav pentru sistemul de servicii financiare al
Uniunii §i pentru continuitatea furnizdrii de servicii financiare in cazul in care furnizorii terti esentiali de servicii TIC
ar fi afectati de perturbdri operationale sau de incidente cibernetice majore. Incidentele cibernetice au o capacitate
distinctd de a se multiplica si de a se raspandi in intreg sistemul financiar intr-un ritm considerabil mai rapid decat
alte tipuri de riscuri monitorizate in sectorul financiar si se pot extinde dincolo de sectoare si dincolo de frontierele
geografice. Acestea au potentialul de a evolua intr-o crizd sistemicd, in care increderea in sistemul financiar a fost
erodatd din cauza perturbdrii functiilor de sprijinire a economiei reale sau a unor pierderi financiare substantiale,
atingand un nivel la care sistemul financiar nu este in masurd sa reziste sau care necesitd aplicarea unor masuri de
absorbtie a socurilor majore. Pentru a preveni aparitia acestor scenarii si, astfel, punerea in pericol a stabilitatii
financiare si a integritdtii Uniunii, este esential si se asigure convergenta practicilor de supraveghere legate de
riscurile TIC generate de parti terte in domeniul financiar, in special prin noi norme care si permitd supravegherea
de cdtre Uniune a furnizorilor terti esentiali de servicii TIC.
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(80) Cadrul de supraveghere depinde in mare mdsurd de gradul de colaborare dintre supraveghetorul principal si
furnizorul tert esential de servicii TIC care furnizeazd entitdtilor financiare servicii care afecteazd furnizarea de
servicii financiare. Supravegherea reusitd se bazeazd, printre altele, pe capacitatea supraveghetorului principal de a
efectua In mod eficace misiuni de monitorizare si inspectii pentru a evalua normele, controalele si procesele
utilizate de furnizorii terti esentiali de servicii TIC, precum si pe capacitatea de a evalua impactul potential
cumulativ al activititilor lor asupra stabilititii financiare si a integritdtii sistemului financiar. In acelasi timp, este
esential ca furnizorii terti esentiali de servicii TIC sd urmeze recomandarile supraveghetorului principal si sd
rdspundd preocupirilor acestuia. Intrucat o lipsd de cooperare din partea unui furnizor tert esential de servicii TIC
care furnizeazi servicii care afecteazd furnizarea de servicii financiare, cum ar fi refuzul de a acorda acces la sediul
sdu sau de a prezenta informatii, ar priva, in cele din urmd, supraveghetorul principal de instrumentele sale esentiale
de evaluare a riscurilor TIC generate de pdrti terte si ar putea avea un impact negativ asupra stabilitdii financiare §i a
integritatii sistemului financiar, este necesar si se prevadd, de asemenea, un regim de sanctionare proportional.

(81) 1In acest context, necesitatea ca supraveghetorul principal si impuna penalitdti cu titlu cominatoriu pentru a obliga
furnizorii terti esentiali de servicii TIC sd respecte obligatiile in materie de transparentd si de acces previzute in
prezentul regulament nu ar trebui sd fie pusd in pericol de dificultdtile generate de executarea respectivelor
penalitdti in legaturd cu furnizorii terti esentiali de servicii TIC stabiliti intr-o tard tertd. Pentru a asigura caracterul
executoriu al unor astfel de penalitdti si pentru a permite o punere in aplicare rapidd a procedurilor care sustin
dreptul la apdrare al furnizorilor terti esentiali de servicii TIC in contextul mecanismului de desemnare si al emiterii
de recomanddri, respectivii furnizorii terti esentiali de servicii TIC care furnizeazi entitdtilor financiare servicii care
afecteazd furnizarea de servicii financiare ar trebui si aibd obligatia de a mentine o prezentd comerciald adecvatd in
Uniune. Avind in vedere natura supravegherii si absenta unor mecanisme comparabile in alte jurisdictii, nu existd
mecanisme alternative adecvate care s asigure acest obiectiv prin intermediul unei cooperdri eficace cu autoritatile
de supraveghere financiard din tdrile terte in ceea ce priveste monitorizarea impactului riscurilor operationale
digitale prezentate de furnizorii terti de servicii TIC cu impact sistemic, care pot fi calificati drept furnizori terti
esentiali de servicii TIC stabiliti intr-o tard tertd. Prin urmare, pentru a continua furnizarea de servicii TIC citre
entitdti financiare din Uniune, un furnizor tert de servicii TIC stabilit intr-o tard tertd care a fost desemnat ca fiind
esential in conformitate cu prezentul regulament ar trebui s intreprindd, in termen de 12 luni de la desemnarea sa,
toate masurile necesare pentru a asigura stabilirea sa in Uniune, prin infiintarea unei filiale, astfel cum este definitd in
intregul acquis al Uniunii, si anume in Directiva 2013/34/UE a Parlamentului European si a Consiliului (*').

(82) Cerinta de a infiinta o filiald in Uniune nu ar trebui sd impiedice furnizorul tert esential de servicii TIC s furnizeze
servicii TIC si asistenta tehnicd aferentd de la instalatii si infrastructuri situate in afara Uniunii. Prezentul regulament
nu impune o obligatie de localizare a datelor, deoarece nu impune stocarea sau prelucrarea datelor in Uniune.

(83) Furnizorii terti esentiali de servicii TIC ar trebui sd fie in mdsurd si furnizeze servicii TIC oriunde in lume, nu
neapdrat sau nu numai de la sedii situate in Uniune. Activitdtile de supraveghere ar trebui sd se desfdgoare mai intai
la sediile situate in Uniune si prin interactiunea cu entitdti situate in Uniune, inclusiv cu filialele infiintate de
furnizori terti esentiali de servicii TIC in temeiul prezentului regulament. Cu toate acestea, astfel de actiuni in cadrul
Uniunii ar putea fi insuficiente pentru a permite supraveghetorului principal si isi indeplineascd pe deplin si in mod
eficace sarcinile care ii revin in temeiul prezentului regulament. Prin urmare, supraveghetorul principal ar trebui si
fie, de asemenea, In mdsurd si isi exercite competentele de supraveghere relevante in tari terte. Exercitarea acestor
competente in tari terte ar trebui sd permitd supraveghetorului principal sd examineze instalatiile de la care serviciile
TIC sau de asistentd tehnicd sunt efectiv furnizate sau gestionate de furnizorul tert esential de servicii TIC si ar trebui
sd ofere supraveghetorului principal o intelegere cuprinzitoare §i operationald a gestiondrii riscurilor TIC de citre
furnizorul tert esential de servicii TIC. Posibilitatea ca supraveghetorul principal, in calitate de agentie a Uniunii, si
exercite competente in afara teritoriului Uniunii ar trebui si fie incadrati in mod corespunzitor de conditiile
relevante, in special de consimtimantul furnizorului tert esential de servicii TIC in cauzi. In mod similar, autorititile
relevante din tara tertd ar trebui sd fie informate cu privire la exercitarea, pe teritoriul lor, a activititilor
supraveghetorului principal si nu ar trebui sd aibi obiectii la aceasta. Cu toate acestea, pentru a asigura punerea in
aplicare eficace si fard a aduce atingere competentelor respective ale institutiilor Uniunii si ale statelor membre,

(*") Directiva 2013/34/UE a Parlamentului European si a Consiliului din 26 iunie 2013 privind situatiile financiare anuale, situatiile
financiare consolidate §i rapoartele conexe ale anumitor tipuri de intreprinderi, de modificare a Directivei 2006/43/CE a
Parlamentului European si a Consiliului si de abrogare a Directivelor 78/660/CEE si 83/349/CEE ale Consiliului O L 182,
29.6.2013, p. 19).
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aceste competente trebuie, de asemenea, si fie pe deplin ancorate in incheierea acordurilor de cooperare
administrativi cu autoritdtile relevante din tara tertd in cauzd. Prin urmare, prezentul regulament ar trebui si
permitd AES si incheie acorduri de cooperare administrativd cu autoritatile relevante din tari terte, care nu ar trebui
sd creeze obligatii juridice in ceea ce priveste Uniunea si statele sale membre.

(84) Pentru a facilita comunicarea cu supraveghetorul principal si pentru a asigura o reprezentare adecvatd, furnizorii
terti esentiali de servicii TIC care fac parte dintr-un grup ar trebui si desemneze o persoand juridicd drept punct de
coordonare.

(85) Cadrul de supraveghere nu ar trebui si aducd atingere competentei statelor membre de a derula propriile misiuni de
supraveghere sau monitorizare cu privire la furnizorii terti de servicii TIC care nu sunt desemnati ca fiind esentiali in
temeiul prezentului regulament, dar care sunt considerati importanti la nivel national.

(86) Pentru a valorifica arhitectura institutionald multistratificati in domeniul serviciilor financiare, Comitetul comun al
AES ar trebui sd asigure In continuare coordonarea transsectoriald generald in ceea ce priveste toate aspectele legate
de riscurile TIC, in conformitate cu sarcinile sale privind securitatea cibernetic. Acesta ar trebui s fie sprijinit de un
nou subcomitet (Forumul de supraveghere) care desfisoard activitdti pregatitoare atit pentru deciziile individuale
adresate furnizorilor terti esentiali de servicii TIC, cét si pentru emiterea de recomandiri colective, in special cu
privire la analiza comparativi a programelor de supraveghere pentru furnizorii terti esentiali de servicii TIC, precum
si pentru identificarea celor mai bune practici pentru abordarea aspectelor legate de riscul de concentrare a TIC.

(87) Pentru a se asigura ca furnizorii terti esentiali de servicii TIC sunt supravegheati in mod adecvat si eficace la nivelul
Uniunii, prezentul regulament prevede ci oricare dintre cele trei AES ar putea fi desemnatd drept supraveghetor
principal. Atribuirea individuald a unui furnizor tert esential de servicii TIC uneia dintre cele trei AES ar trebui si
rezulte dintr-o evaluare a preponderentei entititilor financiare care i desfdsoard activitatea in sectoarele financiare
pentru care AES respectivd are atributii. Aceastd abordare ar trebui si conducd la o repartizare echilibratd a
sarcinilor si atributiilor intre cele trei AES, in contextul exercitarii functiilor de supraveghere, si ar trebui si utilizeze
in mod optim resursele umane si expertiza tehnicd disponibile in fiecare dintre cele trei AES.

(88)  Supraveghetorilor principali ar trebui sd li se acorde competentele necesare pentru a efectua investigatii, pentru a
desfisura inspectii la fata locului si in afara sediului la sediile si locatiile furnizorilor terti esentiali de servicii TIC si
pentru a obtine informatii complete si actualizate. Aceste competente ar trebui sd ii permitd supraveghetorului
principal sd obtind informatii concrete cu privire la tipul, dimensiunea §i impactul riscurilor TIC generate de parti
terte pentru entititile financiare si, in cele din urma, pentru sistemul financiar al Uniunii. Incredintarea rolului
principal de supraveghere AES este o conditie prealabild pentru intelegerea si abordarea dimensiunii sistemice a
riscurilor TIC in domeniul financiar. Impactul furnizorilor terti esentiali de servicii TIC asupra sectorului serviciilor
financiare din Uniune si potentialele probleme cauzate de riscul asociat de concentrare a TIC impun adoptarea unei
abordari colective la nivelul Uniunii. Efectuarea simultand a mai multor misiuni de audit si exercitarea simultand a
mai multor drepturi de acces, efectuate separat de numeroase autoritdti competente, cu o coordonare redusi sau
inexistentd intre acestea, ar impiedica supraveghetorii financiari sa obtind o imagine de ansamblu completd si
cuprinzitoare a riscurilor TIC generate de parti terte in Uniune, crednd in acelasi timp redundantd, sarcini si
complexitate pentru furnizorii terti esentiali de servicii TIC in cazul in care acestia ar face obiectul a numeroase
cereri de monitorizare si inspectie.

(89) Avand in vedere impactul semnificativ al desemndrii lor ca fiind esentiali, prezentul regulament ar trebui sd asigure
respectarea drepturilor furnizorilor terti esentiali de servicii TIC pe tot parcursul punerii in aplicare a cadrului de
supraveghere. [nainte de a fi desemnati drept esentiali, furnizorii respectivi ar trebui, de exemplu, s aib dreptul s
prezinte supraveghetorului principal o declaratie motivatd care si contind orice informatii relevante in scopul
evaludrii legate de desemnarea lor. Intrucat supraveghetorul principal ar trebui si fie imputernicit si prezinte
recomanddri cu privire la aspecte legate de riscurile TIC si la masurile reparatorii adecvate, care includ competenta
de a se opune anumitor acorduri contractuale care afecteazd in ultimi instantd stabilitatea entitatii financiare sau a
sistemului financiar; furnizorilor terti esentiali de servicii TIC ar trebui, de asemenea, si li se ofere posibilitatea de a
furniza, inainte de finalizarea recomandarilor respective, explicatii cu privire la impactul preconizat al solutiilor
avute in vedere in recomandiri asupra clientilor care sunt entitdti care nu intrd in domeniul de aplicare al
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prezentului regulament si sd formuleze solutii pentru atenuarea riscurilor. Furnizorii terti esentiali de servicii TIC
care nu sunt de acord cu recomandarile ar trebui sd prezinte o explicatie motivatd a intentiei lor de a nu aproba
recomandarea. In cazul in care nu se prezinti o astfel de explicatie motivatd sau explicatia motivata este consideratd
insuficientd, supraveghetorul principal ar trebui si emitd un anunt public care sd descrie succint problema
neconformitatii.

(90) Autoritdtile competente ar trebui si includd in mod corespunzitor sarcina de a verifica respectarea pe fond a
recomandarilor emise de supraveghetorul principal in functiile lor cu privire la supravegherea prudentiald a
entitdtilor financiare. Autorititile competente ar trebui si poatd solicita entitdtilor financiare si ia mdsuri
suplimentare pentru a aborda riscurile identificate in recomanddrile supraveghetorului principal si ar trebui sd
emitd, in timp util, notificiri in acest sens. In cazul in care supraveghetorul principal adreseazd recomandari
furnizorilor terti esentiali de servicii TIC care sunt supravegheati in temeiul Directivei (UE) 2022/2555, autoritatile
competente ar trebui sd poatd consulta, in mod voluntar si inainte de a adopta masuri suplimentare, autoritatile
competente in temeiul directivei respective pentru a promova o abordare coordonati in ceea ce priveste furnizorii
terti esentiali de servicii TIC in cauza.

(91) Exercitarea supravegherii ar trebui si fie ghidatd de trei principii operationale menite sd asigure: (a) o coordonare
stransd intre AES in rolurile lor de supraveghetori principali, prin intermediul unei retele de supraveghere comuna
(RSQ), (b) coerenta cu cadrul instituit prin Directiva (UE) 2022/2555 (printr-o consultare voluntard a organismelor
in temeiul directivei respective pentru a evita duplicarea masurilor care vizeazd furnizorii terti esentiali de servicii
TIC) si (c) aplicarea diligentei pentru a reduce la minimum riscul potential de perturbare a serviciilor furnizate de
furnizorii terti esentiali de servicii TIC clientilor care sunt entititi exceptate din domeniul de aplicare al prezentului
regulament.

(92) Cadrul de supraveghere nu ar trebui sd inlocuiascd sau sd substituie in niciun fel sau partial cerinta ca entititile
financiare s gestioneze ele insele riscurile generate de utilizarea furnizorilor terti de servicii TIC, inclusiv obligatia
acestora de a mentine o monitorizare continud a acordurilor contractuale incheiate cu furnizorii terti esentiali de
servicii TIC. In mod similar, cadrul de supraveghere nu ar trebui sd afecteze responsabilitatea deplina a entititilor
financiare de respectare si indeplinire a tuturor obligatiilor legale prevdzute in prezentul regulament si in dreptul
relevant privind serviciile financiare.

(93) Pentru a evita duplicdrile si suprapunerile, autorititile competente ar trebui si se abtind de la a lua in mod individual
orice misuri destinate monitorizarii riscurilor implicate de furnizorul tert esential de servicii TIC si ar trebui, in acest
sens, sd se bazeze pe evaluarea relevantd a supraveghetorului principal. Orice misuri ar trebui, in orice caz, sd fie
coordonate i convenite in prealabil cu supraveghetorul principal in contextul exercitirii sarcinilor din cadrul de
supraveghere.

(94) Pentru a promova convergenta la nivel international in ceea ce priveste utilizarea celor mai bune practici in
revizuirea §i monitorizarea gestiondrii riscurilor digitale de cdtre furnizorii terti de servicii TIC, AES ar trebui
incurajate s incheie acorduri de cooperare cu autoritdtile relevante de supraveghere si de reglementare din tari terte.

(95) Pentru a valorifica competentele, aptitudinile tehnice si expertiza specifice ale personalului specializat in riscurile
operationale si cele legate de TIC din cadrul autoritatilor competente, din cadrul celor trei AES i, in mod voluntar,
din cadrul autorititilor competente in temeiul Directivei (UE) 2022/2555, supraveghetorul principal ar trebui si se
bazeze pe capacitdtile si cunostintele nationale de supraveghere si sd infiinteze echipe specializate de examinare
pentru fiecare furnizor tert esential de servicii TIC, reunind echipe multidisciplinare in sprijinul pregatirii si
executdrii activitdtilor de supraveghere, inclusiv al investigatiilor si inspectiilor generale ale furnizorilor terti esentiali
de servicii TIC, precum si pentru orice actiuni ulterioare necesare in acest sens.

(96) Desi costurile care rezultd din sarcinile de supraveghere ar urma si fie finantate integral din taxele percepute
furnizorilor terti esentiali de servicii TIC, este totusi probabil ca AES sd suporte, inainte de inceperea cadrului de
supraveghere, costuri pentru punerea in aplicare a unor sisteme TIC specifice care s sprijine supravegherea viitoare,
deoarece sistemele TIC specifice ar trebui sd fie dezvoltate si implementate in prealabil. Prin urmare, prezentul
regulament prevede un model de finantare hibrid, prin care cadrul de supraveghere ar fi, ca atare, finantat integral
din taxe, in timp ce dezvoltarea sistemelor TIC ale AES ar fi finantatd din contributiile Uniunii si ale autorititilor
nationale competente.
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(97) Autoritdtile competente ar trebui sd dispund de toate competentele de supraveghere, de investigare si de sanctionare
necesare pentru a asigura exercitarea corespunzdtoare a atributiilor care le revin in temeiul prezentului regulament.
Acestea ar trebui, in principiu, si publice anunturi privind sanctiunile administrative pe care le impun. Intrucat
entitdtile financiare si furnizorii terti de servicii TIC pot fi stabiliti in state membre diferite i pot fi supravegheati de
autoritdti competente diferite, aplicarea prezentului regulament ar trebui si fie facilitatd, pe de o parte, printr-o
cooperare strinsd intre autoritdtile competente relevante, inclusiv BCE in ceea ce priveste atributiile specifice care ii
sunt conferite prin Regulamentul (UE) nr. 1024/2013 al Consiliului §i, pe de altd parte, prin consultarea cu AES
prin intermediul schimbului reciproc de informatii si prin furnizarea de asistentd in contextul activititilor de
supraveghere relevante.

(98) Pentru a cuantifica si a califica suplimentar criteriile pentru desemnarea furnizorilor terti de servicii TIC ca fiind
esentiali si pentru a armoniza taxele de supraveghere, competenta de a adopta acte in conformitate cu articolul 290
din TFUE ar trebui delegatd Comisiei pentru a completa prezentul regulament, pentru a preciza mai in detaliu
impactul sistemic pe care l-ar putea avea o defectiune sau o intrerupere operationald a unui furnizor tert de servicii
TIC asupra entitdtilor financiare cirora le furnizeazd servicii TIC, numdrul de institutii globale de importantd
sistemicd (G-SII) sau de alte institutii de importantd sistemicd (O-SII), care se bazeazd pe furnizorul tert de servicii
TIC in cauzd, numdrul furnizorilor terti de servicii TIC activi pe o anumitd piatd, costurile aferente migrarii datelor
si sarcinilor TIC citre alti furnizori terti de servicii TIC, precum si cuantumul taxelor de supraveghere si modul in
care acestea trebuie plitite. Este deosebit de important ca, in cursul lucrdrilor sale pregititoare, Comisia si
organizeze consultiri adecvate, inclusiv la nivel de experti, si ca respectivele consultiri si se desfisoare in
conformitate cu principiile stabilite in Acordul interinstitutional din 13 aprilie 2016 privind o mai bund
legiferare (*). In special, pentru a asigura participarea egald la pregitirea actelor delegate, Parlamentul European si
Consiliul ar trebui sd primeasci toate documentele in acelasi timp cu expertii din statele membre, iar expertii acestor
institutii ar trebui sd aibd acces sistematic la reuniunile grupurilor de experti ale Comisiei insdrcinate cu pregitirea
actelor delegate.

(99) Standardele tehnice de reglementare ar trebui sd asigure armonizarea consecventd a cerintelor prevdzute in prezentul
regulament. In rolurile lor de organisme care dispun de o expertizd foarte specializati, AES ar trebui s elaboreze
proiecte de standarde tehnice de reglementare care nu implicd optiuni de politicd, pe care si le prezinte Comisiei. Ar
trebui elaborate standarde tehnice de reglementare in domeniul gestiondrii riscurilor TIC, al raportarii incidentelor
majore legate de TIC, al testdrii, precum si in ceea ce priveste cerintele-cheie pentru o monitorizare riguroasd a
riscurilor TIC generate de parti terte. Comisia si AES ar trebui si se asigure cd standardele si cerintele respective pot
fi aplicate de toate entitdtile financiare intr-un mod proportional cu dimensiunea si profilul lor general de risc,
precum si cu natura, amploarea si complexitatea serviciilor, activitdtilor si operatiunilor lor. Comisia ar trebui si fie
imputernicitd si adopte aceste standarde tehnice de reglementare prin intermediul unor acte delegate in temeiul
articolului 290 din TFUE si al articolelor 10-14 din Regulamentele (UE) nr. 1093/2010, (UE) nr. 1094/2010 si (UE)
nr. 1095/2010.

(100) Pentru a facilita comparabilitatea rapoartelor privind incidentele majore legate de TIC si incidentele operationale sau
de securitate majore legate de plati, precum si pentru a asigura transparenta cu privire la acordurile contractuale
pentru utilizarea serviciilor TIC furnizate de furnizorii terti de servicii TIC, AES ar trebui si elaboreze proiecte de
standarde tehnice de punere in aplicare care si stabileascd modele, formulare §i proceduri standardizate prin care
entitatile financiare sd raporteze un incident major legat de TIC i un incident operational sau de securitate major
legat de plati, precum si modele standardizate pentru inregistrarea informatiilor. Atunci cand elaboreazi standardele
respective, AES ar trebui si ia in considerare dimensiunea si profilul general de risc al entitatii financiare, precum si
natura, amploarea si complexitatea serviciilor, activititilor si operatiunilor sale. Comisia ar trebui si fie
imputernicitd sd adopte standardele tehnice de punere in aplicare respective prin intermediul unor acte de punere in
aplicare, in temeiul articolului 291 din TFUE si in conformitate cu articolul 15 din Regulamentele (UE)
nr. 1093/2010, (UE) nr. 1094/2010 si (UE) nr. 1095/2010.

(*) JOL123,12.5.2016, p. 1.
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(101) Intrucat au fost deja specificate cerinte suplimentare prin intermediul actelor delegate si al actelor de punere in
aplicare, pe baza standardelor tehnice de reglementare si de punere in aplicare din Regulamentele (CE)
nr. 1060/2009 (¥), (UE) nr. 648/2012 (*), (UE) nr. 600/2014 (¥) si (UE) nr. 909/2014 (*) ale Parlamentului
European si ale Consiliului, este adecvat ca AES si fie mandatate, fie individual, fie in comun, prin intermediul
Comitetului comun, si prezinte Comisiei standarde tehnice de reglementare si de punere in aplicare pentru
adoptarea actelor delegate si de punere in aplicare care preiau si actualizeazd normele existente privind gestionarea
riscurilor TIC.

(102) Intrucat prezentul regulament, impreuni cu Directiva (UE) 2022/2556 a Parlamentului European si a Consiliului (¥),
implicd o consolidare a dispozitiilor privind gestionarea riscurilor TIC din mai multe regulamente si directive din
acquis-ul Uniunii privind serviciile financiare, inclusiv Regulamentele (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE)
nr. 600/2014 si (UE) nr. 909/2014 si Regulamentul (UE) 2016/1011 al Parlamentului European si al Consiliului (%),
pentru a se asigura coerenta deplind, regulamentele respective ar trebui sa fie modificate pentru a clarifica faptul cd
dispozitiile aplicabile legate de riscurile TIC sunt prevdzute in prezentul regulament.

(103) In consecintd, domeniul de aplicare al articolelor relevante referitoare la riscul operational, pe baza cirora delegarile
de competente previzute in Regulamentele (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE)
nr. 909/2014 si (UE) 2016/1011 au prevazut adoptarea de acte delegate si de punere in aplicare, ar trebui si fie
restrins in vederea transferdrii in prezentul regulament a tuturor dispozitiilor care acoperd aspectele legate de
rezilienta operationald digitald care fac parte in prezent din regulamentele respective.

(104) Riscul cibernetic sistemic potential asociat cu utilizarea infrastructurilor TIC care permit operarea sistemelor de platd
si furnizarea de activitdti de prelucrare a plitilor ar trebui si fie abordat in mod corespunzdtor la nivelul Uniunii prin
norme armonizate in materie de rezilientd digitald. In acest scop, Comisia ar trebui si evalueze rapid necesitatea
revizuirii domeniului de aplicare al prezentului regulament, aliniind in acelasi timp aceastd revizuire la rezultatul
revizuirii cuprinzdtoare previzute in Directiva (UE) 2015/2366. Numeroasele atacuri la scard largd din ultimul
deceniu demonstreazd masura in care sistemele de platd au ajuns si fie expuse in fata amenintdrile cibernetice.
Plasate in centrul lantului de servicii de platd i prezentind interconexiuni puternice cu sistemul financiar general,
sistemele de platd si activititile de procesare a plitilor au dobandit o importantd criticd pentru functionarea pietelor
financiare ale Uniunii. Atacurile cibernetice asupra unor astfel de sisteme pot provoca perturbari operationale grave
ale activitdtii, cu repercusiuni directe asupra functiilor economice esentiale, cum ar fi facilitarea platilor, si efecte
indirecte asupra proceselor economice conexe. Pand la instituirea la nivelul Uniunii a unui regim armonizat i a
supravegherii operatorilor de sisteme de platd si a entitdtilor de prelucrare, statele membre pot, in vederea aplicarii
unor practici de piatd similare, si se inspire din cerintele privind rezilienta operationald digitald previzute in
prezentul regulament, atunci cidnd aplici norme operatorilor de sisteme de platd si entitdtilor de prelucrare
supravegheate in jurisdictiile lor.

(*) Regulamentul (CE) nr. 1060/2009 al Parlamentului European si al Consiliului din 16 septembrie 2009 privind agentiile de rating de
credit JO L 302, 17.11.2009, p. 1).

(* Regulamentul (UE) nr. 6482012 al Parlamentului European si al Consiliului din 4 iulie 2012 privind instrumentele financiare derivate
extrabursiere, contrapdrtile centrale i registrele centrale de tranzactii (JO L 201, 27.7.2012, p. 1).

(*) Regulamentul (UE) nr. 600/2014 al Parlamentului European si al Consiliului din 15 mai 2014 privind pietele instrumentelor
financiare si de modificare a Regulamentului (UE) nr. 648/2012 (JO L 173, 12.6.2014, p. 84).

(*) Regulamentul (UE) nr. 909/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind imbundtitirea decontarii
titlurilor de valoare in Uniunea Europeand si privind depozitarii centrali de titluri de valoare si de modificare a Directivelor 98/26/CE
si 2014/65/UE si a Regulamentului (UE) nr. 236/2012 (JO L 257, 28.8.2014, p. 1).

(*) Directiva (UE) 2022/2556 a Parlamentului European si a Consiliului din 14 decembrie 2022 de modificare a Directivelor 2009/6 5/CE,
2009/138/CE, 2011/61/UE, 2013/36/UE, 2014/59/UE, 2014/65/UE, (UE) 2015/2366 si (UE) 2016/2341 in ceea ce priveste
rezilienta operationald digitald pentru sectorul financiar (a se vedea pagina 153 din prezentul Jurnal Oficial).

(*) Regulamentul (UE) 2016/1011 al Parlamentului European si al Consiliului din 8 iunie 2016 privind indicii utilizati ca indici de
referintd in cadrul instrumentelor financiare si al contractelor financiare sau pentru a misura performantele fondurilor de investitii si
de modificare a Directivelor 2008/48/CE si 2014/17UE si a Regulamentului (UE) nr. 596/2014 (JOL 171, 29.6.2016, p. 1).
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(105) Intrucat obiectivul prezentului regulament, si anume atingerea unui nivel ridicat de rezilientd operationald digitald
pentru entitdtile financiare reglementate, nu poate fi realizat in mod satisficitor de citre statele membre deoarece
necesitd armonizarea diferitelor norme din dreptul Uniunii si din dreptul intern, dar, avand in vedere amploarea si
efectele sale, poate fi realizat mai bine la nivelul Uniunii, aceasta poate adopta masuri in conformitate cu principiul
subsidiaritiii, astfel cum este previzut la articolul 5 din Tratatul privind Uniunea Europeand. In conformitate cu
principiul proportionalititii, astfel cum este previzut la articolul respectiv, prezentul regulament nu depiseste ceea
ce este necesar pentru atingerea obiectivului respectiv.

(106) Autoritatea Europeand pentru Protectia Datelor a fost consultatd in conformitate cu articolul 42 alineatul (1) din
Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului (**) si a emis un aviz la 10 mai 2021 (*°),

ADOPTA PREZENTUL REGULAMENT:

CAPITOLUL I

Dispozitii generale

Articolul 1

Obiectul

(1)  Pentru a atinge un nivel comun ridicat de rezilientd operationald digitald, prezentul regulament stabileste ceringe
uniforme privind securitatea retelelor si a sistemelor informatice care sprijind procesele operationale ale entitdtilor
financiare, dupd cum urmeaza:

(a) cerinte aplicabile entitdtilor financiare in legdturd cu:
(i) gestionarea riscurilor legate de tehnologia informatiei si comunicatiilor (TIC);

(i) raportarea incidentelor majore legate de TIC si notificarea, in mod voluntar, a amenintirilor cibernetice
semnificative citre autorititile competente;

(ili) raportarea de citre entititile financiare mentionate la articolul 2 alineatul (1) literele (a)-(d) citre autoritatile
competente a incidentelor operationale sau de securitate majore legate de plati;

(iv) testarea rezilientei operationale digitale;
(v) schimbul de informatii si de date operative cu privire la amenintarile cibernetice si vulnerabilitati;
(vi) mdsuri pentru buna gestionare a riscurilor TIC generate de parti terte;
(b) cerinte in legdturd cu acordurile contractuale incheiate intre furnizorii terti de servicii TIC si entitdtile financiare;

(c) reguli privind instituirea si desfasurarea cadrului de supraveghere pentru furnizorii terti esentiali de servicii TIC, atunci
cand furnizeaza servicii entitatilor financiare;

(d) reguli privind cooperarea intre autorititile competente si norme privind supravegherea si asigurarea conformitdtii de
cdtre autoritdtile competente in legdturd cu toate aspectele vizate de prezentul regulament.

(2)  In ceea ce priveste entititile financiare identificate drept entitti esentiale sau importante in temeiul normelor
nationale care transpun articolul 3 din Directiva (UE) 2022/2555, prezentul regulament este considerat un act juridic
sectorial al Uniunii in sensul articolului 4 din directiva respectiva.

(3)  Prezentul regulament nu aduce atingere responsabilititii statelor membre in ceea ce priveste functiile esentiale ale
statului cu privire la siguranta publicd, apdrarea si securitatea nationald, in conformitate cu dreptul Uniunii.

(*) Regulamentul (UE) 20181725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii §i privind libera
circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018,
p- 39).

(") JO € 229,15.6.2021, p. 16.
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Articolul 2

Domeniul de aplicare

(1)  Fard a aduce atingere alineatelor (3) si (4), prezentul regulament se aplici urmatoarelor entitati:
(a) institutiile de credit;

(b) institutiile de platd, inclusiv institutiile de platd exceptate in temeiul Directivei (UE) 2015/2366;
¢) prestatorii de servicii de informare cu privire la conturi;

d) institutiile emitente de moneda electronic, inclusiv institutiile emitente de monedi electronicd exceptate in temeiul
Directivei 2009/110/CE;

(e) firmele de investitii;

(f) prestatorii de servicii de criptoactive autorizati in temeiul unui regulament al Parlamentului European si al Consiliului
privind pietele criptoactivelor si de modificare a Regulamentelor (UE) nr. 1093/2010 si (UE) nr. 1095/2010 si a
Directivelor 2013/36/UE si (UE) 2019/1937 (denumit in continuare ,Regulamentul privind pietele criptoactivelor”) si
emitentii de tokenuri raportate la active;

(g) depozitarii centrali de titluri de valoare;

(h) contrapdrtile centrale;

(i) locurile de tranzactionare;

() registrele centrale de tranzactii;

(k) administratorii de fonduri de investitii alternative;
() societdtile de administrare;

(m) furnizorii de servicii de raportare a datelor;

(n) intreprinderile de asigurare si de reasigurare;

(o) intermediarii de asigurdri, intermediarii de reasigurdri si intermediarii de asigurdri auxiliare;
(p) institutiile pentru furnizarea de pensii ocupationale;
(q) agentiile de rating de credit;

(r) administratorii de indici de referintd critici;

(s) furnizorii de servicii de finantare participativd;

(t) registrele centrale de securitiziri;

(u) furnizorii terti de servicii TIC.

(2)  In sensul prezentului regulament, entititile mentionate la alineatul (1) literele (a)-(t) sunt denumite colectiv ,entititi
financiare”.

(3)  Prezentul regulament nu se aplici urmatoarelor entitati:

(a) administratorii de fonduri de investitii alternative, astfel cum sunt mentionati la articolul 3 alineatul (2) din Directiva
2011/61/UE;

(b) intreprinderile de asigurare si de reasigurare, astfel cum sunt mentionate la articolul 4 din Directiva 2009/138/CE;

(c) institutiile pentru furnizarea de pensii ocupationale care gestioneaza sisteme de pensii care impreund nu au mai mult de
15 membri in total;

(d) persoanele fizice sau juridice exceptate in temeiul articolelor 2 si 3 din Directiva 2014/6 5/UE;

(e) intermediarii de asigurdri, intermediarii de reasigurdri si intermediarii de asigurdri auxiliare care sunt microintre-
prinderi sau intreprinderi mici sau mijlocii;

(f) oficiile postale care efectueazid operatiuni de virament, astfel cum sunt mentionate la articolul 2 alineatul (5) punctul 3
din Directiva 2013/36/UE.
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(4)  Statele membre pot exclude din domeniul de aplicare al prezentului regulament entititile mentionate la articolul 2
alineatul (5) punctele 4-23 din Directiva 2013/36/UE care sunt situate pe teritoriile lor. In cazul in care un stat membru
face uz de aceastd optiune, acesta informeazd Comisia cu privire la aceasta, precum si cu privire la orice modificare
ulterioard. Comisia pune aceste informatii la dispozitia publicului pe site-ul sdu sau prin alte mijloace usor accesibile.

Articolul 3
Definitii

In sensul prezentului regulament, se aplicd urmatoarele definitii:

1. ,rezilientd operationald digitald” inseamnd capacitatea unei entititi financiare de a construi, a asigura si a reevalua
integritatea si fiabilitatea sa operationald, prin asigurarea, in mod direct sau indirect, utilizdnd servicii oferite de
furnizori terti de servicii TIC, a intregii game de capacititi legate de TIC care sunt necesare pentru a aborda securitatea
retelelor si a sistemelor informatice utilizate de o entitate financiard si care sprijind furnizarea continui de servicii
financiare si calitatea acestora, inclusiv pe intreaga duratd a perturbdrilor;

2. ,retea si sistem informatic” inseamnd retea si sistem informatic astfel cum sunt definite la articolul 6 punctul 1 din
Directiva (UE) 2022/2555;

3. ,sistem TIC mostenit” inseamnd un sistem TIC ajuns la sfarsitul ciclului sdu de viatd care nu este adecvat pentru a fi
modernizat sau reparat, din motive tehnologice sau comerciale, sau pentru care furnizorul sdu ori un furnizor tert de
servicii TIC nu mai oferd asistentd, dar care incd este in uz si sprijind functiile entitdtii financiare;

4. securitatea retelelor si a sistemelor informatice” inseamnd securitatea retelelor si a sistemelor informatice astfel cum
sunt definite la articolul 6 punctul 2 din Directiva (UE) 2022/2555;

5. ,risc TIC” inseamnd orice circumstanta care poate fi identificatd in mod rezonabil in legdturd cu utilizarea retelelor si a
sistemelor informatice care, dacd se materializeazd, poate compromite securitatea retelelor si a sistemelor informatice,
a oricdrui instrument sau proces dependent de tehnologie, a operatiilor si a proceselor sau a furnizarii serviciilor prin
crearea de efecte negative in mediul digital sau fizic;

6. ,activ informational” inseamnd o colectie de informatii, materiald sau imateriald, care meritd protejatd;

7. activ TIC” inseamnd un activ software sau hardware din regelele si sistemele informatice utilizate de entitatea
financiard;

8. ,incident legat de TIC” inseamnd un eveniment unic sau o serie de evenimente conexe neplanificate de entitatea
financiard care compromit securitatea retelelor si a sistemelor informatice si care au un impact negativ asupra
disponibilitatii, autenticitatii, integritdtii sau confidentialitdtii datelor sau asupra serviciilor furnizate de entitatea
financiarg;

9. ,incident operational sau de securitate legat de pliti” inseamnd un eveniment unic sau o serie de evenimente conexe
neplanificate de entitdtile financiare mentionate la articolul 2 alineatul (1) literele (a)-(d), legate sau nu de TIC, care au
un impact negativ asupra disponibilitdtii, autenticitdtii, integrititii sau confidentialititii datelor legate de plati sau
asupra serviciilor legate de plati furnizate de entitatea financiard;

10. ,incident major legat de TIC” inseamnd un incident legat de TIC care are un impact negativ puternic asupra retelelor si
sistemelor informatice care sprijind functiile critice sau importante ale entitdtii financiare;

11. ,incident major operational sau de securitate legat de plati” inseamnd un incident operational sau de securitate legat de
plati care are un efect negativ puternic asupra serviciilor legate de pliti furnizate;

12. ,amenintare cibernetici” inseamnd amenintare cibernetic astfel cum este definitd la articolul 2 punctul 8 din
Regulamentul (UE) 2019/881;

13. ,amenintare ciberneticd semnificativi” inseamna o amenintare ciberneticd ale cirei caracteristici tehnice indic faptul
cd ar putea avea ca rezultat un incident major legat de TIC sau un incident major operational sau de securitate legat de
plati;

14. ,atac cibernetic” inseamnd un incident riu-intentionat legat de TIC, cauzat prin intermediul unei tentative comise de
un factor perturbator care genereazd amenintdri de a distruge, a expune, a modifica, a dezactiva, a fura sau a obtine
acces neautorizat la un activ ori a utiliza in mod neautorizat un activ;
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15. ,date operative privind amenintdrile” inseamnd informatii care au fost agregate, transformate, analizate, interpretate
sau iImbogitite pentru a oferi contextul necesar procesului decizional si pentru a face posibild o ingelegere adecvati si
suficientd cu scopul de a atenua impactul unui incident legat de TIC sau al unei ameningdri cibernetice, inclusiv
detaliile tehnice ale unui atac cibernetic, persoanele responsabile de atac, modul de operare si motivatiile acestora;

16. ,vulnerabilitate” inseamnd un punct slab, o sensibilitate sau un defect al unui activ, sistem, proces sau control care
poate fi exploatat;

17. ,teste de penetrare bazate pe amenintdri (TLPT)” inseamnd un cadru care imit3 tacticile, tehnicile si procedurile utilizate
de actorii din viata reald care genereazd amenintiri, percepute ca reprezentind o amenintare ciberneticd autentici, si
care asigurd o testare controlatd, personalizatd, bazatd pe date operative (de tipul ,echipa rosie”) a sistemelor critice de
productie in timp real ale entitdtii financiare;

18. ,risc TIC generat de pdrti terfe” inseamnd un risc TIC care poate apdrea pentru o entitate financiard in legdturd cu
utilizarea, de cdtre aceasta, a serviciilor TIC oferite de furnizori terti de servicii TIC sau de subcontractanti ai acestora
din urmad, inclusiv prin acorduri de externalizare;

19. ,furnizor tert de servicii TIC” inseamna o intreprindere care furnizeazi servicii TIC;

20. ,furnizor de servicii TIC intragrup” inseamnd o intreprindere care face parte dintr-un grup financiar si care oferd
servicii predominant TIC exclusiv entitdtilor financiare din acelasi grup ori entitdtilor financiare care tin de acelasi
sistem institutional de protectie, inclusiv societitilor-mama ale acestora, filialelor si sucursalelor sau altor entititi care
sunt in proprietate comund ori sub control comun;

21. ,servicii TIC” inseamnd servicii digitale si de date furnizate prin intermediul sistemelor TIC cdtre unul sau mai multi
utilizatori interni sau externi in mod continuu, inclusiv hardware ca serviciu si servicii hardware, care includ
furnizarea de asistentd tehnicad prin actualizdri de software sau firmware din partea furnizorului de hardware, cu
exceptia serviciilor de telefonie analogic traditionale;

22. functie criticd sau importantd” inseamnd o functie a cdrei intrerupere ar afecta in mod semnificativ performanta
financiard a unei entitdti financiare sau soliditatea ori continuitatea serviciilor si activititilor sale sau a cdrei
intrerupere, deficientd sau esuare in executare ar afecta in mod semnificativ respectarea in continuare, de citre o
entitate financiard, a conditiilor si obligatiilor aferente autorizatiei sale sau a altor obligatii care 1i revin in temeiul
dreptului aplicabil in domeniul serviciilor financiare;

23. furnizor tert esential de servicii TIC” inseamnd un furnizor tert de servicii TIC desemnat drept esential in conformitate
cu articolul 31;

24. furnizor tert de servicii TIC stabilit intr-o tard tertd” inseamnd un furnizor tert de servicii TIC care este o persoand
juridicd stabilitd intr-o tard tertd si care a incheiat un acord contractual cu o entitate financiard pentru furnizarea de
servicii TIC;

25. filiald” inseamnd o filiald in sensul articolului 2 punctul 10 si al articolului 22 din Directiva 2013/34/UE;
26. ,grup” inseamnd un grup in sensul articolului 2 punctul 11 din Directiva 2013/34/UE;

”

27. ,societate-mama
2013/34/UE;

inseamnd o societate-mamd in sensul articolului 2 punctul 9 si al articolului 22 din Directiva

28. ,subcontractant TIC stabilit intr-o tard tertd” inseamnd un subcontractant TIC care este o persoand juridicd stabilitd
intr-o tard tertd si care a incheiat un acord contractual fie cu un furnizor tert de servicii TIC, fie cu un furnizor tert de
servicii TIC stabilit intr-o tara tert3;

29. ,risc de concentrare a serviciilor TIC” inseamnd o expunere la furnizori terti esentiali de servicii TIC individuali sau
multipli relationati, care creeazd un grad de dependentd fatd de astfel de furnizori, astfel incat indisponibilitatea,
intrarea in dificultate sau alt tip de deficientd a acestor furnizori poate pune in pericol capacitatea unei entitdti
financiare de a oferi functii critice sau importante ori ar putea genera alte tipuri de efecte negative pentru aceasta,
inclusiv pierderi mari sau poate pune in pericol stabilitatea financiard a Uniunii in ansamblu;
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30. ,organ de conducere” inseamnd un organ de conducere astfel cum este definit la articolul 4 alineatul (1) punctul 36 din
Directiva 2014/65/UE, la articolul 3 alineatul (1) punctul 7 din Directiva 2013/36/UE, la articolul 2 alineatul (1)
litera (s) din Directiva 2009/65/CE a Parlamentului European si al Consiliului (), la articolul 2 alineatul (1)
punctul 45 din Regulamentul (UE) nr. 909/2014, la articolul 3 alineatul (1) punctul 20 din Regulamentul (UE)
20161011 i in dispozitiile relevante din Regulamentul privind pietele criptoactivelor, sau persoanele echivalente
care conduc efectiv entitatea sau detin functii-cheie in conformitate cu dreptul Uniunii sau cu dreptul intern relevant;

” A

31. ,institutie de credit” inseamnd o institutie de credit astfel cum este definiti la articolul 4 alineatul (1) punctul 1 din
Regulamentul (UE) nr. 575/2013 al Parlamentului European si al Consiliului (*?);

32. ,institutie de credit exceptatd in temeiul Directivei 2013/36/UE” inseamnd o entitate astfel cum este mentionatd la
articolul 2 alineatul (5) punctele 4-23 din Directiva 2013/36/UE;

33. ,firmd de investitii” inseamnd o firma de investitii astfel cum este definitd la articolul 4 alineatul (1) punctul 1 din
Directiva 2014/65/UE;

34. firmd de investitii micd si neinterconectatd” inseamna o firma de investitii care indeplineste conditiile previzute la
articolul 12 alineatul (1) din Regulamentul (UE) 2019/2033 al Parlamentului European si al Consiliului (**);

35. ,institutie de platd” inseamnd o institutie de plati astfel cum este definitd la articolul 4 punctul 4 din Directiva (UE)
2015/2366;

36. ,institutie de platd exceptatd in temeiul Directivei (UE) 2015/2366” inseamna o institutie de platd exceptatd in temeiul
articolului 32 alineatul (1) din Directiva (UE) 2015/2366;

37. ,prestator de servicii de informare cu privire la conturi” inseamnd un prestator de servicii de informare cu privire la
conturi astfel cum este mentionat la articolul 33 alineatul (1) din Directiva (UE) 2015/2366;

38. institutie emitentd de monedd electronici” inseamnd o institutie emitentd de monedd electronicd astfel cum este
definitd la articolul 2 punctul 1 din Directiva 2009/110/CE;

39. ,institutie emitentd de monedd electronicd exceptatd in temeiul Directivei 2009/110/CE” inseamnd o institutie
emitentd de monedi electronici care beneficiazd de o exceptare astfel cum se mentioneaza la articolul 9 alineatul (1)
din Directiva 2009/110/CE;

40. ,contraparte centrald” inseamnd o contraparte centrald astfel cum este definitd la articolul 2 punctul 1 din
Regulamentul (UE) nr. 648/2012;

41. ,registru central de tranzactii” iInseamnd un registru central de tranzactii astfel cum este definit la articolul 2 punctul 2
din Regulamentul (UE) nr. 648/2012;

42. ,depozitar central de titluri de valoare” inseamnd un depozitar central de titluri de valoare astfel cum este definit la
articolul 2 alineatul (1) punctul 1 din Regulamentul (UE) nr. 909/2014;

43. ,loc de tranzactionare” inseamnd un loc de tranzactionare astfel cum este definit la articolul 4 alineatul (1) punctul 24
din Directiva 2014/65/UE;

44, ,administrator de fonduri de investitii alternative” inseamnd un administrator de fonduri de investitii alternative astfel
cum este definit la articolul 4 alineatul (1) litera (b) din Directiva 2011/61/UE;

45. ,societate de administrare” inseamnd o societate de administrare astfel cum este definiti la articolul 2 alineatul (1)
litera (b) din Directiva 2009/65/CE;

46. furnizor de servicii de raportare a datelor” inseamnd un furnizor de servicii de raportare a datelor in sensul
Regulamentului (UE) nr. 600/2014, astfel cum se mentioneaza la articolul 2 alineatul (1) punctele 34-36;

47. ,intreprindere de asigurare” inseamnd o intreprindere de asigurare astfel cum este definitd la articolul 13 punctul 1 din
Directiva 2009/138/CE;

48. intreprindere de reasigurare” inseamnd o intreprindere de reasigurare astfel cum este definita la articolul 13 punctul 4
din Directiva 2009/138/CE;

(") Directiva 2009/65/CE a Parlamentului European si a Consiliului din 13 iulie 2009 de coordonare a actelor cu putere de lege si a
actelor administrative privind organismele de plasament colectiv in valori mobiliare (OPCVM) (JO L 302, 17.11.2009, p. 32).

(*> Regulamentul (UE) nr. 575/2013 al Parlamentului European si al Consiliului din 26 iunie 2013 privind cerintele prudentiale pentru
institutiile de credit si de modificare a Regulamentului (UE) nr. 648/2012 (JO L 176, 27.6.2013, p. 1).

(**) Regulamentul (UE) 2019/2033 al Parlamentului European si al Consiliului din 27 noiembrie 2019 privind cerintele prudentiale ale
firmelor de investitii si de modificare a Regulamentelor (UE) nr. 1093/2010, (UE) nr. 575/2013, (UE) nr. 600/2014 si (UE)
nr. 806/2014 (JO L 314, 5.12.2019, p. 1).
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49. intermediar de asigurdri” inseamnd un intermediar de asigurdri astfel cum este definit la articolul 2 alineatul (1)
punctul 3 din Directiva (UE) 2016/97 a Parlamentului European si a Consiliului (*%);

50. ,intermediar de asigurdri auxiliare” inseamnd un intermediar de asigurari auxiliare astfel cum este definit la articolul 2
alineatul (1) punctul 4 din Directiva (UE) 2016/97;

51. ,intermediar de reasiguriri” inseamna un intermediar de reasiguriri astfel cum este definit la articolul 2 alineatul (1)
punctul 5 din Directiva (UE) 2016/97;

52. ,institutie pentru furnizarea de pensii ocupationale” inseamnd o institutie pentru furnizarea de pensii ocupationale
astfel cum este definiti la articolul 6 punctul 1 din Directiva (UE) 2016/2341;

53. ,institutie micd pentru furnizarea de pensii ocupationale” inseamnd o institutie pentru furnizarea de pensii
ocupationale care gestioneazd scheme de pensii care impreund au mai putin de 100 de membri in total;

54. ,agentie de rating de credit” inseamnd o agentie de rating de credit astfel cum este definitd la articolul 3 alineatul (1)
litera (b) din Regulamentul (CE) nr. 1060/2009;

55. ,furnizor de servicii de criptoactive” inseamnd un furnizor de servicii de criptoactive astfel cum este definit in
dispozitiile relevante din Regulamentul privind pietele criptoactivelor;

56. ,emitent de tokenuri raportate la active” inseamnd un emitent de tokenuri raportate la active astfel cum sunt definite in
dispozitiile relevante din Regulamentul privind pietele criptoactivelor;

57. ,administrator de indici de referint critici” inseamnd un administrator de indici de referintd critici astfel cum sunt
definiti la articolul 3 alineatul (1) punctul 25 din Regulamentul (UE) 2016/1011;

” A

58. furnizor de servicii de finantare participativd” inseamnd un furnizor de servicii de finantare participativa astfel cum
este definit la articolul 2 alineatul (1) litera (¢) din Regulamentul (UE) 2020/1503 al Parlamentului European si al
Consiliului (*);

59. ,registru central de securitizdri” inseamnd un registru central de securitizdri astfel cum este definit la articolul 2
punctul 23 din Regulamentul (UE) 2017/2402 al Parlamentului European si al Consiliului (*);

60. ,microintreprindere” inseamnd o entitate financiard, alta decat un loc de tranzactionare, o contraparte centrald, un
registru central de tranzactii sau un depozitar central de titluri de valoare, care are mai putin de 10 angajati si o cifrd
de afaceri anuald si/sau un bilant anual total care nu depiseste 2 milioane EUR;

61. ,supraveghetor principal” inseamnd autoritatea europeand de supraveghere desemnatd in conformitate cu articolul 31
alineatul (1) litera (b) din prezentul regulament;

62. ,Comitetul comun” inseamnd comitetul mentionat la articolul 54 din Regulamentele (UE) nr. 1093/2010, (UE)
nr. 1094/2010 si (UE) nr. 1095/2010;

X

63. ,intreprindere micd” inseamn o entitate financiari care are cel putin 10 angajati, dar mai putin de 50 de angajati, si o
cifrd de afaceri anuald sifsau un bilant anual total care depiseste 2 milioane EUR, dar nu depiseste 10 milioane EUR;

64. ,intreprindere mijlocie” inseamnd o entitate financiari care nu este o intreprindere mic3 si care are mai putin de 250 de
angajati si o cifrd de afaceri anuald care nu depaseste 50 de milioane EUR sifsau un bilant anual care nu depiseste 43 de
milioane EUR;

65. ,autoritate publicd” inseamnd orice entitate guvernamentald sau altd entitate a administratiei publice, inclusiv bancile
centrale nationale.

(*) Directiva (UE) 2016/97 a Parlamentului European si a Consiliului din 20 ianuarie 2016 privind distributia de asigurdri (JO L 26,
2.2.2016, p. 19).

(**) Regulamentul (UE) 2020/1503 al Parlamentului European si al Consiliului din 7 octombrie 2020 privind furnizorii europeni de
servicii de finantare participativd pentru afaceri si de modificare a Regulamentului (UE) 20171129 si a Directivei (UE) 2019/1937
(JOL 347,20.10.2020, p. 1).

(**) Regulamentul (UE) 2017/2402 al Parlamentului European si al Consiliului din 12 decembrie 2017 de stabilire a unui cadru general
privind securitizarea si de creare a unui cadru specific pentru o securitizare simpld, transparenta si standardizatd, si de modificare a
Directivelor 2009/65/CE, 2009/138/CE si 2011/61/UE, precum si a Regulamentelor (CE) nr. 1060/2009 si (UE) nr. 648/2012
(JOL 347,28.12.2017, p. 35).
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Articolul 4
Principiul proportionalititii

(1)  Entitatile financiare pun in aplicare normele prevazute la capitolul II in conformitate cu principiul proportionalitatii,
ludnd in considerare dimensiunea si profilul lor general de risc si natura, amploarea si complexitatea serviciilor, activitatilor
si operatiunilor lor.

(2)  In plus, entititile financiare aplica capitolele III si IV si capitolul V sectiunea I proportional cu dimensiunea si profilul
lor general de risc si cu natura, amploarea si complexitatea serviciilor, activitdtilor si operatiunilor lor, astfel cum se prevede
in mod specific in normele relevante din capitolele respective.

(3)  Autoritdtile competente iau in considerare aplicarea principiului proportionalitdtii de citre entitdtile financiare
atunci cand revizuiesc coerenta cadrului de gestionare a riscurilor TIC pe baza rapoartelor prezentate la cererea
autoritatilor competente in temeiul articolului 6 alineatul (5) si al articolului 16 alineatul (2).

CAPITOLUL II

Gestionarea riscurilor TIC

Sectiunea |

Articolul 5
Guvernanta si organizare

(1)  Entitatile financiare dispun de un cadru intern de guvernantd si control care asigurd o gestionare eficace si prudentd a
riscurilor TIC, in conformitate cu articolul 6 alineatul (4), cu scopul de a obtine un nivel ridicat de rezilientd operationald
digitald.

(2)  Organul de conducere al entitdtii financiare defineste, aprobd, supravegheazd si este responsabil de punerea in
aplicare a tuturor dispozitiilor legate de cadrul de gestionare a riscurilor TIC mentionat la articolul 6 alineatul (1).

In scopul aplicarii primului paragraf, organul de conducere:
(a) poartd responsabilitatea finald pentru gestionarea riscurilor TIC ale entitatii financiare;

(b) stabileste politici menite sd asigure mentinerea unor standarde ridicate de disponibilitate, autenticitate, integritate si
confidentialitate a datelor;

(c) stabileste roluri si responsabilititi clare pentru toate functiile legate de TIC si instituie mecanisme de guvernantd
adecvate pentru a asigura comunicarea, cooperarea si coordonarea eficace si in timp util intre aceste functii;

(d) poartd responsabilitatea generald pentru stabilirea §i aprobarea strategiei privind rezilienta operationald digitald, astfel
cum este mentionatd la articolul 6 alineatul (8), inclusiv pentru determinarea nivelul adecvat de tolerantd la risc pentru
riscurile TIC in cazul entitdtii financiare, astfel cum este mentionati la articolul 6 alineatul (8) litera (b);

(e) aprobd, supravegheazd si verificd periodic punerea in aplicare a politicii de continuitate a activititii TIC si a planurilor
de rdspuns si de recuperare in domeniul TIC ale entitatii financiare, mentionate la articolul 11 alineatul (1) si, respectiv,
alineatul (3), care pot fi adoptate sub forma unei politici specifice dedicate care sd facd parte integrantd din politica
generald de continuitate a activitdtii si planul general de raspuns si de recuperare ale entitdtii financiare;

(f) aprobd si verificd periodic planurile de audit intern TIC si auditurile TIC ale entitdtii financiare, precum si modificarile
semnificative aduse acestora;

(g) alocd si verificd periodic bugetul adecvat pentru a rdspunde nevoilor de rezilientd operationald digitald ale entitatii
financiare in ceea ce priveste toate tipurile de resurse, inclusiv programe de constientizare cu privire la securitatea TIC
si cursuri de formare in domeniul rezilientei operationale digitale relevante mentionate la articolul 13 alineatul (6),
precum si competente TIC pentru toti membrii personalului;
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(h) aproba si verificd periodic politica entitatii financiare cu privire la acordurile privind utilizarea serviciilor TIC furnizate
de furnizori terti de servicii TIC;

(i) instituie, la nivel corporativ, canale de raportare care sd ii permita si fie informat in mod corespunzitor cu privire la:
(i) acordurile incheiate cu furnizorii terti de servicii TIC privind utilizarea serviciilor TIC;
(ii) orice modificdri semnificative planificate relevante privind furnizorii terti de servicii TIC;

(iti) impactul potential al unor astfel de modificdri asupra functiilor critice sau importante care fac obiectul acordurilor
respective, inclusiv un rezumat al analizei de risc pentru a evalua impactul modificarilor respective, si cel putin
incidentele majore legate de TIC si impactul acestora, precum si cu privire la masurile de rispuns, de recuperare si
corective.

(3)  Entitatile financiare, altele decit microintreprinderile, stabilesc un rol pentru a monitoriza acordurile incheiate cu
furnizorii terti de servicii TIC cu privire la utilizarea serviciilor TIC sau desemneazd un membru al conducerii de nivel
superior drept responsabil de supravegherea expunerii la risc aferente si a documentatiei relevante.

(4)  Membrii organului de conducere al entitatii financiare 1si actualizeazd in mod activ cunostintele si competentele
pentru a intelege si a evalua riscurile TIC si impactul acestora asupra operatiunilor entitdtii financiare, inclusiv prin
frecventarea cu regularitate a unor cursuri de formare specifice, pe masura riscurilor TIC gestionate.

Sectiunea II

Articolul 6

Cadrul de gestionare a riscurilor TIC

(1)  Entititile financiare dispun de un cadru solid, cuprinzitor si bine documentat de gestionare a riscurilor TIC, ca parte
a sistemului lor general de gestionare a riscurilor, care le permite si abordeze riscurile TIC in mod rapid, eficient si
cuprinzdtor si sd asigure un nivel ridicat de rezilientd operationald digitald.

(2)  Cadrul de gestionare a riscurilor TIC include cel putin strategii, politici, proceduri, precum si protocoale si
instrumente TIC care sunt necesare pentru a proteja in mod corespunzitor si adecvat toate activele informationale si toate
activele TIC, inclusiv software pentru calculatoare, hardware si servere, precum si pentru a proteja toate componentele si
infrastructurile fizice relevante, precum sediile, centrele de date si zonele desemnate sensibile, pentru a asigura ci toate
activele informationale si toate activele TIC sunt protejate in mod adecvat impotriva riscurilor, inclusiv impotriva
pagubelor si a accesului sau utilizdrii neautorizate.

(3)  In conformitate cu cadrul lor de gestionare a riscurilor TIC, entititile financiare reduc la minimum impactul
riscurilor TIC prin utilizarea unor strategii, politici, proceduri, protocoale si instrumente TIC adecvate. Acestea furnizeazd
autorititilor competente, la cererea acestora, informatii complete si actualizate cu privire la riscurile TIC si la cadrul lor de
gestionare a riscurilor TIC.

(4)  Entitatile financiare, altele decat microintreprinderile, atribuie responsabilitatea pentru gestionarea si supravegherea
riscurilor TIC unei functii de control si asigurd independenta acestei functii de control la un nivel adecvat, pentru a evita
conflictele de interese. Entititile financiare asigurd in mod adecvat separarea si independenta a functiilor de gestionare a
riscurilor TIC, a functiilor de control si a functiilor de audit intern, in conformitate cu cele trei linii ale modelului de
apdrare sau cu un model intern de gestionare si control al riscurilor.

(5)  Cadrul de gestionare a riscurilor TIC se documenteazi si se revizuieste cel putin o dati pe an, sau periodic in cazul
microintreprinderilor, precum si in cazul unor incidente majore legate de TIC i in urma instructiunilor sau concluziilor in
materie de supraveghere care decurg din testarea relevantd a rezilientei operationale digitale sau din procesele de audit
relevante. Acesta este imbundtdtit in permanentd, pe baza invitdmintelor desprinse in urma punerii in aplicare si a
monitorizdril. Autoritdtii competente i se prezintd, la cererea sa, un raport privind revizuirea cadrului de gestionare a
riscurilor TIC.
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(6)  Cadrul de gestionare a riscurilor TIC al entitdtilor financiare, altele decat microintreprinderile, este supus auditului
intern de citre auditori in mod regulat, in conformitate cu planul de audit al entitdtilor financiare. Auditorii respectivi
detin suficiente cunostinte, competente si expertizd in ceea ce priveste riscurile TIC, precum si o independentd adecvatd.
Frecventa si obiectivul auditurilor TIC sunt proportionale cu riscurile TIC ale entitdtilor financiare.

(7)  Pebaza concluziilor evaludrii de audit intern, entitdtile financiare stabilesc un proces formal de urmdrire, care include
reguli pentru verificarea §i remedierea in timp util a elementelor critice constatate in cadrul auditurilor TIC.

(8)  Cadrul de gestionare a riscurilor TIC include o strategie privind rezilienta operationald digitald, care stabileste modul
de punere in aplicare a cadrului. In acest scop, strategia privind rezilienta operationala digitald include metode de abordare a
riscurilor TIC si de realizare a obiectivelor TIC specifice, prin:

(a) explicarea modului in care cadrul de gestionare a riscurilor TIC sprijind strategia de afaceri si obiectivele entitatii
financiare;

(b) stabilirea nivelului de tolerantd la risc pentru riscurile TIC, in conformitate cu apetitul pentru risc al entitatii financiare,
si analizarea tolerantei la impact pentru perturbarile TIC;

(c) stabilirea unor obiective clare privind securitatea informatiilor, inclusiv indicatori-cheie de performantd si indicatori-
cheie de risc;

(d) explicarea arhitecturii TIC de referintd si a oriciror modificiri necesare pentru atingerea obiectivelor specifice de
activitate;

(e) prezentarea diferitelor mecanisme instituite pentru a detecta incidentele legate de TIC, a preveni impactul acestora si a
asigura protectie impotriva acestora;

(f) evidentierea situatiei actuale a rezilientei operationale digitale pe baza numdrului de incidente majore legate de TIC
raportate si a eficacitdtii masurilor preventive;

(¢) implementarea testdrii rezilientei operationale digitale, in conformitate cu capitolul IV din prezentul regulament;

(h) conturarea unei strategii de comunicare in cazul producerii unor incidente legate de TIC cu privire la care este necesard
informarea in conformitate cu articolul 14.

(9)  Entitdtile financiare pot defini, in contextul strategiei privind rezilienta operationald digitaldi mentionate la
alineatul (8), o strategie TIC cuprinzitoare privind existenta mai multor furnizori, la nivel de grup sau de entitate, care sd
prezinte principalele dependente fatd de furnizorii terti de servicii TIC si sd explice rationamentul care std la baza mixului
de achizitii de la furnizori terti de servicii TIC.

(10)  Entitdtile financiare pot externaliza, in conformitate cu legislatia sectoriald a Uniunii si cea nationald, sarcinile de
verificare a conformitatii cu cerintele de gestionare a riscurilor TIC catre entitdti intragrup sau externe. In cazul unei astfel
de externalizdri, entitatea financiard rimane pe deplin responsabild de verificarea conformititii cu cerintele de gestionare a
riscurilor TIC.

Articolul 7

Sisteme, protocoale si instrumente TIC

Pentru a aborda si a gestiona riscurile TIC, entititile financiare utilizeaza si mentin sisteme, protocoale si instrumente TIC
actualizate care sunt:

(a) adecvate magnitudinii operatiunilor care sprijind desfdsurarea activitatilor lor, in conformitate cu principiul proportio-
nalittii astfel cum este mentionat la articolul 4;

(b) fiabile;

(c) dotate cu suficientd capacitate de a prelucra cu precizie datele necesare pentru desfdsurarea activititilor si furnizarea
serviciilor in timp util, precum §i pentru a face fatd volumelor ridicate de ordine, mesaje sau tranzactii, dupd caz,
inclusiv in cazul introducerii unor noi tehnologii;

(d) reziliente din punct de vedere tehnologic pentru a face fatd in mod adecvat nevoilor suplimentare de prelucrare a
informatiilor, calitate necesard in conditii de crizd a pietei sau in alte situatii adverse.
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Articolul 8

Identificare

(1)  Ca parte a cadrului de gestionare a riscurilor TIC mentionat la articolul 6 alineatul (1), entititile financiare identifica,
clasificd si documenteaza in mod corespunzitor toate functiile operationale si toate rolurile si responsabilititile sprijinite de
TIC, activele informationale si activele TIC care sprijind functiile respective, precum si rolurile si dependentele lor in legaturd
cu riscurile TIC. Entitdtile financiare revizuiesc dupd caz, dar cel putin anual, caracterul adecvat al acestei clasificari si al
oricdrei documentdri relevante.

(2)  Entititile financiare identificd in mod constant toate sursele de riscuri TIC, in special expunerea la riscuri fatd de alte
entitdti financiare si din partea altor entititi financiare, si evalueazd amenintarile cibernetice si vulnerabilititile TIC relevante
pentru functiile lor operationale sprijinite de TIC, activele lor informationale si activele lor TIC. Entititile financiare
revizuiesc in mod regulat si cel putin o datd pe an scenariile de risc care au un impact asupra lor.

(3)  Entititile financiare, altele decit microintreprinderile, efectueazd o evaluare a riscurilor cu ocazia fiecdrei modificari
majore aduse infrastructurii retelei si a sistemului informatic si proceselor sau procedurilor care le afecteazd functiile
operationale sprijinite de TIC, activele informationale sau activele TIC.

(4)  Entititile financiare identificd toate activele informationale si activele TIC, inclusiv cele din locatii aflate la distanta,
resursele de retea si echipamentele hardware si le inventariazd pe cele considerate esentiale. Acestea cartografiazd
configuratia activelor informationale §i a activelor TIC si legiturile si interdependentele dintre diferitele active
informationale si active TIC.

(5)  Entitatile financiare identifici §i documenteazd toate procesele care depind de furnizori terti de servicii TIC si
identificd interconexiunile cu furnizori terti de servicii TIC care oferd servicii care sprijind functii critice sau importante.

(6)  Inscopul aplicirii alineatelor (1), (4) si (5), entititile financiare mentin inventarele relevante si le actualizeaza periodic
si de fiecare datd cand are loc orice modificare majord, astfel cum este mentionata la alineatul (3).

(7)  Entittile financiare, altele decit microintreprinderile, efectueazd periodic si cel putin o dati pe an o evaluare
specificd a riscurilor TIC vizand toate sistemele TIC mostenite si, in orice caz, inainte si dupd conectarea tehnologiilor,
aplicatiilor sau sistemelor.

Articolul 9

Protectie si prevenire

(1) In scopul protejarii adecvate a sistemelor TIC si in vederea organizirii mdsurilor de raspuns, entitdtile financiare
monitorizeazd si controleazd in mod continuu securitatea si functionarea sistemelor si a instrumentelor TIC si reduc la
minimum impactul riscurilor TIC asupra sistemelor TIC prin utilizarea unor instrumente, politici si proceduri de securitate
TIC adecvate.

(2)  Entititile financiare concep, achizitioneazd si pun in aplicare politici, proceduri, protocoale si instrumente in
domeniul securititii TIC care vizeazd si asigure rezilienta, continuitatea si disponibilitatea sistemelor TIC, in special pentru
cele care sprijind functii critice sau importante, precum si sd mentind standarde inalte de disponibilitate, autenticitate,
integritate si confidentialitate a datelor, indiferent dacd sunt in repaus, in uz sau in tranzit.

(3)  In vederea realizirii obiectivelor mentionate la alineatul (2), entititile financiare utilizeaza solutii si procese TIC care
sunt adecvate in conformitate cu articolul 4. Respectivele solutii si procese TIC:

(a) asigurd securitatea mijloacelor de transfer al datelor;

(b) reduc la minimum riscul de corupere sau de pierdere a datelor, de acces neautorizat si de defectiuni tehnice care pot
impiedica derularea activititilor;

(c) previn lipsa disponibilitatii, deteriorarea autenticitdtii si a integritdtii, incilcarea confidentialitdtii si pierderea datelor;
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(d) asigurd protectia datelor impotriva riscurilor care decurg din gestionarea datelor, inclusiv gestionarea deficitard, precum
si impotriva riscurilor legate de prelucrare si a erorii umane.

(4)  Ca parte a cadrului de gestionare a riscurilor TIC mentionat la articolul 6 alineatul (1), entitatile financiare:

(a) elaboreazd si documenteazd o politicd de securitate a informatiilor care defineste norme de protectie a disponibilitatii,
autenticitatii, integritatii si confidentialitatii datelor, a activelor informationale si a activelor TIC, inclusiv a celor ale
clientilor lor, dupd caz;

(b) stabilesc, urmand o abordare bazatd pe riscuri, o structurd de gestionare solidd a retelei si a infrastructurii care
utilizeaza tehnici, metode si protocoale adecvate ce pot include punerea in aplicare a unor mecanisme automatizate
pentru a izola activele informationale afectate in cazul unor atacuri cibernetice;

(c) pun in aplicare politici care limiteazd accesul fizic sau logic la activele informationale si activele TIC la ceea ce este
necesar exclusiv pentru functii si activitdti legitime si aprobate si stabilesc in acest scop un set de politici, proceduri si
controale care sd vizeze drepturile de acces si 0 bund administrare a acestora;

(d) pun in aplicare politici si protocoale pentru mecanisme solide de autentificare, bazate pe standarde relevante si sisteme
de control specifice, precum si masuri de protectie a cheilor criptografice, prin care datele sunt criptate in functie de
rezultatele proceselor aprobate de clasificare a datelor si de evaluare a riscurilor TIC;

(¢) pun in aplicare politici, proceduri si controale documentate pentru gestionarea modificirilor la nivelul TIC, inclusiv
modificiri la nivelul componentelor software, hardware, firmware, parametrii sistemelor sau de securitate, care sunt
fondate pe o abordare bazati pe evaluarea riscurilor si fac parte integrantd din procesul general de gestionare a
modificdrilor din cadrul entitdtii financiare, pentru a se asigura cd toate modificirile aduse sistemelor TIC sunt
inregistrate, testate, evaluate, aprobate, puse in aplicare si verificate in mod controlat;

(f) dispun de politici documentate adecvate si cuprinzitoare pentru corectii si actualizri.
In scopul aplicirii literei (b) de la primul paragraf, entititile financiare concep infrastructura de conectare a retelei intr-un

mod care permite Intreruperea sau segmentarea instantanee a acesteia, pentru a reduce la minimum s§i a preveni
contagiunea, in special in cazul proceselor financiare interconectate.

In scopul aplicirii literei (¢) de la primul paragraf, procesul de gestionare a modificarilor la nivelul TIC este aprobat de liniile
de management corespunzitoare si dispune de protocoale specifice.

Articolul 10

Detectare

(1)  Entititile financiare dispun de mecanisme pentru detectarea rapidd a activititilor anormale, in conformitate cu
articolul 17, inclusiv a problemelor legate de performanta retelei TIC si a incidentelor legate de TIC, precum si pentru
identificarea posibilelor puncte unice de defectiune semnificative.

Toate mecanismele de detectare mentionate la primul paragraf sunt testate cu regularitate in conformitate cu articolul 25.

(2)  Mecanismele de detectare mentionate la alineatul (1) permit niveluri multiple de control, definesc praguri de alertd si
criterii de declansare si initiere a proceselor de rdspuns la incidentele legate de TIC, inclusiv mecanisme de alertd automatd
pentru personalul relevant responsabil de raspunsul la incidentele legate de TIC.

(3)  Entititile financiare alocd suficiente resurse si capacitdti pentru a monitoriza activitatea utilizatorilor, aparitia
anomaliilor TIC si a incidentelor legate de TIC, in special a atacurilor cibernetice.

(4)  Furnizorii de servicii de raportare a datelor dispun, in plus, de sisteme care pot verifica in mod eficace integralitatea
rapoartelor de tranzactionare, pot identifica omisiunile si erorile evidente si pot solicita retransmiterea rapoartelor
respective.
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Articolul 11

Raspuns si recuperare

(1)  Ca parte a cadrului de gestionare a riscurilor TIC mentionat la articolul 6 alineatul (1) si pe baza cerintelor de
identificare previzute la articolul 8, entititile financiare instituie o politici cuprinzdtoare de continuitate a activitatii TIC,
care poate fi adoptatd sub forma unei politici specifice dedicate, ca parte integrantd a politicii generale de continuitate a
activititii a entititii financiare.

(2)  Entititile financiare pun in aplicare politica de continuitate a activitdtii TIC prin mdsuri, planuri, proceduri si
mecanisme specifice, adecvate si documentate care vizeaza:

(a) asigurarea continuitatii functiilor critice sau importante ale entitatii financiare;

(b) un rispuns rapid, adecvat si eficace la toate incidentele legate de TIC si solutionarea tuturor acestor incidente, intr-un
mod care si limiteze daunele si sd acorde prioritate reludrii activitdtilor i actiunilor de recuperare;

(c) activarea fdrd intdrziere a unor planuri specifice care permit aplicarea unor masuri, procese si tehnologii de limitare
adecvate pentru fiecare tip de incident legat de TIC si previn producerea unor daune suplimentare, precum si a unor
proceduri de raspuns si de recuperare adaptate, stabilite in conformitate cu articolul 12;

(d) estimarea efectelor, a daunelor si a pierderilor preliminare;

(e) stabilirea unor médsuri de comunicare si de gestionare a crizelor care si asigure faptul ¢ informatiile actualizate sunt
transmise tuturor membrilor personalului intern relevant si partilor interesate externe relevante, in conformitate cu
articolul 14, si raportarea ctre autorititile competente, in conformitate cu articolul 19.

(3)  Ca parte a cadrului de gestionare a riscurilor TIC mentionat la articolul 6 alineatul (1), entitdtile financiare pun in
aplicare planuri de raspuns si de recuperare in domeniul TIC asociate care, in cazul altor entitdti financiare decat microintre-
prinderile, sunt supuse unor evaludri de audit intern independente.

(4)  Entititile financiare instituie, mentin si testeazd periodic planuri de continuitate a activitatii TIC adecvate, in special
in ceea ce priveste functiile critice sau importante externalizate sau contractate prin acorduri cu furnizori terti de servicii
TIC.

(5)  Ca parte a politicii generale de continuitate a activitatii, entitdtile financiare efectueazd o analizd a impactului asupra
activititii (AIA) al expunerilor lor la perturbiri grave ale activitatii. In conformitate cu AIA, entititile financiare evalueaza
impactul potential al perturbarilor grave ale activitatii cu ajutorul unor criterii cantitative si calitative, utilizind date interne
si externe si analize de scenarii, dupad caz. AIA ia in considerare caracterul critic al functiilor operationale identificate si
cartografiate, al proceselor de sprijin, al dependentelor fatd de terti si al activelor informationale, precum si
interdependentele acestora. Entitdtile financiare se asigurd cd activele TIC si serviciile TIC sunt proiectate si utilizate in
deplind conformitate cu AIA, in special in ceea ce priveste asigurarea in mod adecvat a redundantei tuturor componentelor
critice.

(6)  Ca parte a gestiondrii lor cuprinzitoare a riscurilor TIC, entititile financiare:

(a) testeazd planurile de continuitate a activititii TIC si planurile de raspuns si de recuperare in domeniul TIC in legdturd cu
sistemele TIC care sprijind toate functiile cel putin o datd pe an, precum si in caz de eventuale modificdri substantiale ale
sistemelor TIC care sprijind functii critice sau importante;

(b) testeazd planurile de comunicare in situatii de crizd instituite in conformitate cu articolul 14.

In scopul aplicirii literei (a) de la primul paragraf, entititile financiare altele decat microintreprinderile includ in planurile de
testare scenarii de atacuri cibernetice si transferuri intre infrastructura TIC primard si capacititile redundante, copiile de
rezervi si instalatiile redundante necesare pentru a indeplini obligatiile prevazute la articolul 12.

Entititile financiare isi revizuiesc periodic politica de continuitate a activititii TIC si planurile de rdspuns si de recuperare in
domeniul TIC, tindnd seama de rezultatele testelor efectuate in conformitate cu primul paragraf, precum si de
recomanddrile care decurg din evaludrile de audit sau procesele de supraveghere.
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(7)  Entitatile financiare altele decat microintreprinderile au o functie de gestionare a crizelor, care, in caz de activare a
planurilor lor de continuitate a activitdtii TIC sau a planurilor lor de rdspuns si de recuperare in domeniul TIC, stabileste,
printre altele, proceduri clare de gestionare a comunicdrilor interne si externe in situatii de crizd, in conformitate cu
articolul 14.

(8)  Entititile financiare pastreazd o evidentd usor accesibild a activititilor inainte §i in timpul evenimentelor
perturbatoare atunci cand sunt activate planurile lor de continuitate a activitatii TIC si planurile lor de rdspuns si de
recuperare in domeniul TIC.

(9)  Depozitarii centrali de titluri de valoare furnizeaza autorititilor competente copii ale rezultatelor testelor privind
continuitatea activitatii TIC sau ale unor exercitii similare.

(10)  Entitdtile financiare, altele decat microintreprinderile, raporteaza autorititilor competente, la cererea acestora, o
estimare a costurilor si a pierderilor anuale agregate cauzate de incidente majore legate de TIC.

(11)  In conformitate cu articolul 16 din Regulamentele (UE) nr. 1093/2010, (UE) nr. 1094/2010 si (UE) nr. 1095/2010,
AES elaboreazd, prin intermediul Comitetului comun, pani la 17 iulie 2024, orientdri comune privind estimarea costurilor
si pierderilor anuale agregate mentionate la alineatul (10).

Articolul 12

Politici si proceduri privind copiile de rezerva si proceduri si metode de restaurare si recuperare

(1)  Pentru a asigura restaurarea sistemelor TIC si a datelor cu o perioadd de indisponibilitate minimd si o perturbare si o
pierdere limitate, ca parte a cadrului lor de gestionare a riscurilor TIC, entitdtile financiare elaboreazi §i documenteaza:

(a) politici si proceduri privind copiile de rezerva care precizeazi sfera de acoperire a datelor care fac obiectul copierii de
rezervd, precum si frecventa minima a copierii de rezervi, pe baza caracterului critic al informatiilor sau al nivelului de
confidentialitate al datelor;

(b) proceduri si metode de restaurare si recuperare.

(2)  Entititile financiare instituie sisteme de rezervd care pot fi activate in conformitate cu politicile si procedurile privind
copiile de rezervd, precum si cu procedurile si metodele de restaurare si recuperare. Activarea sistemelor de rezerva nu pune
in pericol securitatea retelelor si a sistemelor informatice sau disponibilitatea, autenticitatea, integritatea ori
confidentialitatea datelor. Periodic se efectueazi testarea procedurilor privind copiile de rezervad si a procedurilor si
metodelor de restaurare si recuperare.

(3)  Atunci cind restaureazd date de rezervi pe baza sistemelor proprii, entitdtile financiare utilizeaza sisteme TIC care
sunt separate fizic si logic de sistemul TIC sursa. Sistemele TIC sunt securizate impotriva oricdrui acces neautorizat sau a
deteriordrii TIC si permit restaurarea in timp util a serviciilor care utilizeaza copii de rezervi ale datelor si sistemelor, dupd
caz.

In cazul contrapirtilor centrale, planurile de recuperare permit recuperarea tuturor tranzactiilor in momentul perturbarii,
pentru a permite contrapdrtii centrale sd continue sd opereze in conditii de sigurantd si sd finalizeze decontarea la data
stabilita.

In plus, furnizorii de servicii de raportare a datelor mentin resurse adecvate si dispun de instalatii pentru copii de rezervd si
de restaurare, cu scopul de a-si oferi si a-si mentine serviciile viabile in orice moment.

(4)  Entititile financiare, altele decit microintreprinderile, mentin capacititi TIC redundante dotate cu resurse, capacititi
si functii care sunt adecvate pentru a acoperi nevoile operationale. Microintreprinderile evalueazd necesitatea mentinerii
unor astfel de capacitdti TIC redundante pe baza profilului lor de risc.

(5)  Depozitarii centrali de titluri de valoare mentin cel putin o unitate de prelucrare secundard, dotatd cu resurse
adecvate, capacitdti, functii si resurse umane pentru a acoperi nevoile operationale.
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Unitatea de prelucrare secundara:

(a) este situatd la o distantd geografica fatd de unitatea de prelucrare principald pentru a se asigura ci are un profil de risc
distinct si pentru a preveni afectarea acesteia de citre evenimentul care a afectat unitatea de prelucrare principald;

(b) este capabild sd asigure continuitatea functiilor critice sau importante in mod identic cu unitatea de prelucrare
principald sau s furnizeze serviciile la nivelul necesar pentru a se asigura cd entitatea financiard isi desfisoard
operatiunile critice in conformitate cu obiectivele de recuperare;

(c) este imediat accesibild personalului entitatii financiare pentru a asigura continuitatea functiilor critice sau importante in
cazul in care unitatea de prelucrare principald a devenit indisponibila.

(6)  Pentru a stabili obiectivele cu privire la intervalele de timp si momentele de la care se pot recupera datele in urma
unei intreruperi si intervalele maxime de recuperare in urma unei intreruperi, pentru fiecare functie, entitatile financiare
jau in considerare dacd este vorba de o functie criticd sau importantd si impactul potential global asupra eficientei pietei.
Aceste obiective temporale asigurd cd, in scenarii extreme, nivelurile convenite ale serviciilor sunt respectate.

(7)  In cazul recuperdrii in urma unui incident legat de TIC, entitdtile financiare efectueazi verificiri necesare, inclusiv
verificdri si reconcilieri multiple, pentru a se asigura ci nivelul de integritate a datelor este cel mai ridicat. Aceste verificari
se efectueazd, de asemenea, atunci cand sunt reconstituite date de la partile interesate externe, pentru a se asigura ci toate
datele sunt coerente intre sisteme.

Articolul 13

Invitaminte si perspective de dezvoltare

(1)  Entititile financiare dispun de capacitdti si de personal pentru a colecta informatii cu privire la vulnerabilititi,
amenintdri cibernetice si incidente legate de TIC, in special atacuri cibernetice, si pentru a analiza impactul pe care acestea
l-ar putea avea asupra rezilientei lor operationale digitale.

(2)  Entitatile financiare instituie verificari ulterioare incidentelor legate de TIC dupd ce un incident major legat de TIC le
perturbd activittile de bazd, analizadnd cauzele perturbdrii i identificind imbunitdtirile necesare pentru operatiunile TIC
sau in cadrul politicii de continuitate a activitatii TIC mentionate la articolul 11.

Entititile financiare, altele decat microintreprinderile, comunica autorititilor competente, la cerere, modificdrile care au fost
operate in urma verificdrilor ulterioare incidentelor legate de TIC, astfel cum sunt mentionate la primul paragraf.

Verificdrile ulterioare incidentelor legate de TIC mentionate la primul paragraf stabilesc dacd procedurile instituite au fost
urmate si dacd misurile luate au fost eficace, inclusiv in ceea ce priveste urmatoarele:

(a) promptitudinea reactiei la alertele de securitate si determinarea impactului si a gravitdtii incidentelor legate de TIC;
(b) calitatea si rapiditatea efectudrii unei analize judiciare, acolo unde se considera necesar;

(c) eficacitatea activdrii nivelurilor succesive de interventie (incident escalation) in caz de incidente in cadrul entitdtii
financiare;

(d) eficacitatea comunicirii interne si externe.

(3)  Invitimintele desprinse in urma testirii rezilientei operationale digitale, efectuatd in conformitate cu articolele 26
si 27, precum si in urma incidentelor reale legate de TIC, in special a atacurilor cibernetice, alituri de provocirile
intdmpinate la activarea planurilor de continuitate a activitatii TIC i a planurilor de rdspuns si de recuperare in domeniul
TIC, impreund cu informatiile relevante schimbate cu contrapartile si evaluate in timpul proceselor de supraveghere, sunt
incorporate in mod corespunzitor si continuu in procesul de evaluare a riscurilor TIC. Constatdrile respective stau la baza
unor revizuiri corespunzitoare ale componentelor relevante ale cadrului de gestionare a riscurilor TIC mentionat la
articolul 6 alineatul (1).
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(4)  Entititile financiare monitorizeazd eficacitatea punerii in aplicare a strategiei lor privind rezilienta operationald
digitald mentionate la articolul 6 alineatul (8). Acestea cartografiazd evolutia riscurilor TIC de-a lungul timpului, analizeaz
frecventa, tipurile, magnitudinea si evolutia incidentelor legate de TIC, in special a atacurilor cibernetice si a modelelor lor,
in vederea intelegerii nivelului expunerii la riscurile TIC, in special in legdturd cu functiile critice sau importante, i a
consoliddrii gradului de maturitate si de pregitire cibernetici a entitatii financiare.

(5)  Personalul de nivel superior din domeniul TIC raporteazi cel putin o datd pe an citre organul de conducere cu
privire la rezultatele mentionate la alineatul (3) si propune recomandari.

(6)  Entititile financiare elaboreazd programe de constientizare cu privire la securitatea TIC si cursuri de formare in
domeniul rezilientei operationale digitale ca module obligatorii in cadrul programelor lor de formare a personalului.
Respectivele programe si cursuri de formare se aplicd tuturor angajatilor si personalului de conducere de nivel superior si
au un nivel de complexitate proportional cu sfera de competentd a functiilor lor. Dupi caz, entitdtile financiare includ, de
asemenea, furnizorii terti de servicii TIC in programele lor de formare relevante, in conformitate cu articolul 30
alineatul (2) litera (i).

(7)  Entititile financiare altele decit microintreprinderile monitorizeazd evolutiile tehnologice relevante in mod
continuu, inclusiv pentru a intelege posibilul impact al implementdrii unor astfel de noi tehnologii asupra cerintelor in
materie de securitate TIC si a rezilientei operationale digitale. Acestea trebuie si aibd informatii actualizate cu privire la cele
mai recente procese de gestionare a riscurilor TIC, cu scopul de a contracara cu eficacitate formele existente sau noi de
atacuri cibernetice.

Articolul 14

Comunicare

(1)  Ca parte a cadrului de gestionare a riscurilor TIC mentionat la articolul 6 alineatul (1), entititile financiare instituie
planuri de comunicare in situatii de crizd care permit o informare responsabili a clientilor i a contrapartilor, precum si a
publicului, dupd caz, cu privire la, cel putin, incidentele majore sau vulnerabilititile legate de TIC.

(2)  Caparte a cadrului de gestionare a riscurilor TIC, entitdtile financiare pun in aplicare politici de comunicare pentru
personalul intern si pentru pdrtile interesate externe. Politicile de comunicare pentru personal tin seama de necesitatea de a
face distinctia intre personalul implicat in gestionarea riscurilor TIC, in special personalul responsabil pentru rdspuns si
recuperare, si personalul care trebuie si fie informat.

(3)  Cel putin o persoand din entitatea financiara este insdrcinatd cu punerea in aplicare a strategiei de comunicare pentru
incidentele legate de TIC si indeplineste in acest scop functia de legaturd cu publicul si mass-media.

Articolul 15
Armonizarea suplimentari a instrumentelor, metodelor, proceselor si politicilor de gestionare a riscurilor TIC

AES elaboreazd, prin intermediul Comitetului comun, in consultare cu Agentia Uniunii Europene pentru Securitate
Ciberneticd (ENISA), proiecte comune de standarde tehnice de reglementare in urmitoarele scopuri:

(a) pentru a aduce preciziri suplimentare privind elementele necesare a fi incluse in politicile, procedurile, protocoalele si
instrumentele de securitate TIC mentionate la articolul 9 alineatul (2), in scopul asigurdrii securitdtii retelelor, al
asigurdrii unor garantii adecvate Impotriva intruziunilor si a utilizdrii necorespunzitoare a datelor, al mentinerii
disponibilitatii, autenticitatii, integritatii si confidentialititii datelor, inclusiv tehnici criptografice, si al garantirii unei
transmiteri exacte si rapide a datelor fard perturbdri majore si fird intarzieri nejustificate;

(b) pentru a aduce precizdri suplimentare privind componentele controalelor drepturilor de gestionare a accesului
mentionate la articolul 9 alineatul (4) litera (c) si politica privind resursele umane aferentd, precizand drepturile de
acces, procedurile de acordare si de revocare a drepturilor, monitorizarea comportamentului anormal in ceea ce
priveste riscurile TIC prin intermediul unor indicatori adecvati, inclusiv pentru modelele de utilizare a retelei, orele,
activitatea IT si dispozitivele necunoscute;

(c) pentru a aduce preciziri suplimentare privind mecanismele mentionate la articolul 10 alineatul (1) care permit
detectarea rapidd a activitdtilor anormale si criteriile mentionate la articolul 10 alineatul (2) care declanseaza procesele
de detectare si de raspuns la incidentele legate de TIC;
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(d) pentru a aduce preciziri suplimentare privind componentele politicii de continuitate a activititii TIC, mentionatd la
articolul 11 alineatul (1);

(e) pentru a aduce precizdri suplimentare privind testarea planurilor de continuitate a activitdtii TIC mentionate la
articolul 11 alineatul (6), pentru a asigura faptul ci o astfel de testare tine seama in mod corespunzitor de scenariile in
care calitatea furnizarii unei functii critice sau importante se deterioreazd pand la un nivel inacceptabil sau esueazi,
precum si cd ia in considerare in mod corespunzitor impactul potential al insolventei sau al altor disfunctionalititi ale
oricirui furnizor tert de servicii TIC relevant si, dacd este cazul, riscurile politice din jurisdictiile furnizorilor respectivi;

(f) pentru a aduce precizdri suplimentare privind componentele planurilor de rispuns si de recuperare in domeniul TIC
mentionate la articolul 11 alineatul (3);

(g) pentru a aduce precizdri suplimentare privind continutul si formatul raportului referitor la revizuirea cadrului de
gestionare a riscurilor TIC mentionat la articolul 6 alineatul (5).

Atunci cind elaboreazd proiectele respective de standarde tehnice de reglementare, AES iau in considerare dimensiunea si
profilul general de risc al entitdtii financiare, precum si natura, amploarea si complexitatea serviciilor, activititilor si
operatiunilor sale, tindnd seama in mod corespunzitor de orice caracteristica specificd care decurge din natura distinctd a
activitdtilor din diferite sectoare de servicii financiare.

AES transmit Comisiei aceste proiecte de standarde tehnice de reglementare pand la 17 ianuarie 2024.

Se deleagd Comisiei competenta de a completa prezentul regulament prin adoptarea standardelor tehnice de reglementare
mentionate la primul paragraf, in conformitate cu articolele 10-14 din Regulamentele (UE) nr. 1093/2010, (UE)
nr. 10942010 si (UE) nr. 1095/2010.

Articolul 16

Cadrul simplificat de gestionare a riscurilor TIC

(1)  Articolele 5-15 din prezentul regulament nu se aplicd firmelor de investitii mici §i neinterconectate, institutiilor de
platd exceptate in temeiul Directivei (UE) 2015/2366; institutiilor exceptate in temeiul Directivei 2013/36/UE in cazul
cdrora statele membre au decis sd nu aplice optiunea mentionatd la articolul 2 alineatul (4) din prezentul regulament;
institutiilor emitente de monedi electronici exceptate in temeiul Directivei 2009/110/CE; si nici institutiilor mici pentru
furnizarea de pensii ocupationale.

Fird a aduce atingere primului paragraf, entitdtile mentionate la primul paragraf:

(a) instituie si mentin un cadru solid si documentat de gestionare a riscurilor TIC care detaliazd mecanismele si masurile
care vizeazd o gestionare rapidd, eficientd si cuprinzitoare a riscurilor TIC, inclusiv pentru protectia componentelor si
infrastructurilor fizice relevante;

(b) monitorizeaza in permanenti securitatea si functionarea tuturor sistemelor TIC;

(c) reduc la minimum impactul riscurilor TIC prin utilizarea unor sisteme, protocoale si instrumente TIC solide, reziliente
si actualizate care sunt adecvate pentru a sprijini desfisurarea activitatilor lor si furnizarea serviciilor §i protejeazd in

mod adecvat disponibilitatea, autenticitatea, integritatea si confidentialitatea datelor din retele si sistemele informatice;

(d) permit identificarea si detectarea rapidd a surselor de riscuri TIC si a anomaliilor din regele si sistemele informatice,
precum si gestionarea rapida a incidentelor legate de TIC;

(e) identificd principalele dependente fatd de furnizorii terti de servicii TIC;

(f) asigurd continuitatea functiilor critice sau importante, prin planuri de continuitate a activititii si masuri de rispuns si
de recuperare, care includ, cel putin, msuri privind copii de rezerva si restaurarea;

(g) testeazd cu regularitate planurile si masurile mentionate la litera (f), precum si eficacitatea controalelor puse in aplicare
in conformitate cu literele (a) si (c);
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(h) implementeazd, dupd caz, concluziile operationale relevante rezultate din testele mentionate la litera () si din analiza
ulterioard incidentului in procesul de evaluare a riscurilor TIC si elaboreazd, in functie de nevoi si de profilul de risc
TIC, programe de constientizare cu privire la securitatea TIC si cursuri de formare in domeniul rezilientei operationale
digitale destinate personalului si conducerii.

(2)  Cadrul de gestionare a riscurilor TIC mentionat la alineatul (1) al doilea paragraf litera (a) se documenteazi si se
revizuieste periodic, precum si in momentul producerii unor incidente majore legate de TIC, in conformitate cu
instructiunile de supraveghere. Acesta este imbundtatit in permanentd, pe baza invitdmintelor desprinse in urma punerii
in aplicare si a monitorizdrii. Autoritdtii competente i se prezintd, la cererea sa, un raport privind revizuirea cadrului de
gestionare a riscurilor TIC.

(3)  AES elaboreazi, prin intermediul Comitetului comun, in consultare cu ENISA, proiecte comune de standarde tehnice
de reglementare in urmitoarele scopuri:

(a) pentru a aduce precizdri suplimentare privind elementele care trebuie incluse in cadrul de gestionare a riscurilor TIC
mentionat la alineatul (1) al doilea paragraf litera (a);

(b) pentru a aduce precizdri suplimentare privind elementele legate de sistemele, protocoalele si instrumentele destinate
reducerii la minimum a impactului riscurilor TIC mentionate la alineatul (1) al doilea paragraf litera (c), in scopul
asigurdrii securitdtii retelelor, al asigurdrii unor garantii adecvate impotriva intruziunilor si a utilizarii
necorespunzitoare a datelor si al mentinerii disponibilitdtii, autenticitatii, integritatii si confidentialititii datelor;

(c) pentru a aduce preciziri suplimentare privind componentele planurilor de continuitate a activititii TIC mentionate la
alineatul (1) al doilea paragraf litera (f);

(d) pentru a aduce precizdri suplimentare privind normele referitoare la testarea planurilor de continuitate a activitdtii si
pentru a asigura eficacitatea controalelor mentionate la alineatul (1) al doilea paragraf litera (g), precum si pentru a
garanta faptul cd o astfel de testare tine seama in mod corespunzitor de scenariile in care calitatea furnizarii unei
functii critice sau importante se deterioreaza pand la un nivel inacceptabil sau esueazd;

() pentru a aduce precizdri suplimentare privind continutul si formatul raportului referitor la revizuirea cadrului de
gestionare a riscurilor TIC mentionat la alineatul (2).

Atunci cind elaboreazd proiectele respective de standarde tehnice de reglementare, AES iau in considerare dimensiunea si
profilul general de risc al entitdtii financiare, precum si natura, amploarea si complexitatea serviciilor, activititilor si
operatiunilor sale.

AES transmit Comisiei aceste proiecte de standarde tehnice de reglementare pand la 17 ianuarie 2024.

Se deleagd Comisiei competenta de a completa prezentul regulament prin adoptarea standardelor tehnice de reglementare
mentionate la primul paragraf, in conformitate cu articolele 10-14 din Regulamentele (UE) nr. 1093/2010, (UE)
nr. 1094/2010 si (UE) nr. 1095/2010.

CAPITOLUL I

Gestionarea, clasificarea si raportarea incidentelor legate de TIC

Articolul 17

Procesul de gestionare a incidentelor legate de TIC

(1)  Entititile financiare definesc, instituie si pun in aplicare un proces de gestionare a incidentelor legate de TIC pentru a
detecta, a gestiona si a notifica incidentele legate de TIC.

(2)  Entitatile financiare inregistreazi toate incidentele legate de TIC si amenintdrile cibernetice semnificative. Entitatile
financiare instituie proceduri si procese adecvate pentru a garanta monitorizarea, tratarea si urmdrirea consecventd si
integratd a incidentelor legate de TIC, pentru a asigura identificarea, documentarea si abordarea cauzelor lor principale,
astfel incat s se prevind aparitia unor astfel de incidente.
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(3)  Procesul de gestionare a incidentelor legate de TIC mentionat la alineatul (1):
(a) instituie indicatori de avertizare timpurie;

(b) stabileste proceduri pentru identificarea, urmdrirea, inregistrarea, indicarea categoriei si clasificarea incidentelor legate
de TIC in functie de prioritatea si de gravitatea lor si in functie de caracterul critic al serviciilor afectate, in conformitate
cu criteriile stabilite la articolul 18 alineatul (1);

(c) alocd roluri i responsabilitati care trebuie activate pentru diferite tipuri si scenarii de incidente legate de TIC;

(d) stabileste planuri pentru comunicarea cu personalul, cu partile interesate externe si cu mass-media, in conformitate cu
articolul 14, si pentru notificarea clientilor, proceduri interne de activare a nivelurilor succesive de interventie
(escalation), inclusiv in cazul unor plingeri din partea clientilor legate de TIC, precum si pentru furnizarea de
informatii entititilor financiare care actioneaza in calitate de contrapdrti, dupa caz;

(e) asigurd cd cel putin incidentele majore legate de TIC sunt raportate conducerii superioare relevante si informeazd
organul de conducere cu privire la cel putin incidentele majore legate de TIC, explicand impactul, raspunsul si
controalele suplimentare care urmeaza si fie instituite ca urmare a unor astfel de incidente legate de TIC;

(f) stabileste proceduri de rispuns la incidentele legate de TIC in vederea atenudrii efectelor si a asigurdrii faptului cd
serviciile devin operationale si sigure in timp util.

Articolul 18

Clasificarea incidentelor legate de TIC si a amenintirilor cibernetice

(1)  Entitatile financiare clasificd incidentele legate de TIC si determind impactul acestora pe baza urmaitoarelor criterii:

(@) numdrul sifsau relevanta clientilor sau a contrapdrtilor financiare afectate si, dupd caz, cuantumul §i numarul
tranzactiilor afectate de incidentul legat de TIC, precum si eventualul impact al incidentului legat de TIC asupra
reputatiei;

(b) durata incidentului legat de TIC, inclusiv perioada de indisponibilitate a serviciului;

(c) intinderea geograficd in ceea ce priveste zonele afectate de incidentul legat de TIC, in special in cazul in care acesta
afecteazd mai mult de doud state membre;

(d) pierderile de date pe care le implicd incidentul legat de TIC, in ceea ce priveste disponibilitatea, autenticitatea,
integritatea sau confidentialitatea datelor;

(e) caracterul critic al serviciilor afectate, inclusiv al tranzactiilor si operatiunilor entititii financiare;

(f) impactul economic, in special costurile si pierderile directe si indirecte, ale incidentului legat de TIC, in termeni atat
absoluti, cat si relativi.

(2)  Entititile financiare clasifici amenintarile cibernetice ca fiind semnificative pe baza caracterului critic al serviciilor
expuse riscului, inclusiv al tranzactiilor si operatiunilor entitdtii financiare, precum si pe baza numdrului sifsau relevantei
clientilor sau a contrapdrtilor financiare vizate si a intinderii geografice a zonelor expuse riscului.

(3)  AES elaboreazd, prin intermediul Comitetului comun §i in consultare cu BCE si ENISA, proiecte comune de
standarde tehnice de reglementare pentru a aduce preciziri suplimentare privind urmdtoarele:

(a) criteriile mentionate la alineatul (1), inclusiv pragurile de semnificatie pentru determinarea incidentelor majore legate
de TIC sau, dupi caz, a incidentelor majore operationale sau de securitate legate de plati care fac obiectul obligatiei de
raportare prevdzute la articolul 19 alineatul (1);

(b) criteriile care trebuie aplicate de autorititile competente in scopul evaludrii relevantei incidentelor majore legate de TIC
sau, dupd caz, a incidentelor majore operationale sau de securitate legate de plati, pentru autorititile competente
relevante ale altor state membre, precum si detaliile rapoartelor referitoare la incidentele majore legate de TIC sau,
dupa caz, incidentele majore operationale sau de securitate legate de plati care trebuie si fie comunicate altor autorititi
competente in temeiul articolului 19 alineatele (6) si (7);

(¢) criteriile previzute la alineatul (2) de la prezentul articol, inclusiv pragurile inalte de semnificatie pentru determinarea
amenintarilor cibernetice semnificative.
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(4)  Atunci cand elaboreazd proiectele comune de standarde tehnice de reglementare mentionate la alineatul (3) de la
prezentul articol, AES tin seama de criteriile stabilite la articolul 4 alineatul (2), precum si de standardele internationale si
de orientdrile si specificatiile elaborate si publicate de ENISA, inclusiv, dupd caz, de specificatiile pentru alte sectoare
economice. In scopul aplicarii criteriilor previzute la articolul 4 alineatul (2), AES iau in considerare in mod corespunzitor
necesitatea ca microintreprinderile si intreprinderile mici si mijlocii s3 mobilizeze resurse si capacititi suficiente pentru a se
asigura cd incidentele legate de TIC sunt gestionate rapid.

AES transmit Comisiei aceste proiecte comune de standarde tehnice de reglementare pana la 17 januarie 2024.

Se deleagd Comisiei competenta de a completa prezentul regulament prin adoptarea standardelor tehnice de reglementare
mentionate la alineatul (3), in conformitate cu articolele 10-14 din Regulamentele (UE) nr. 1093/2010, (UE)
nr. 1094/2010 si (UE) nr. 1095/2010.

Articolul 19

Raportarea incidentelor majore legate de TIC si notificarea voluntard a amenintirilor cibernetice semnificative

(1)  Entitatile financiare raporteazd incidentele majore legate de TIC autoritdtii competente relevante mentionate la
articolul 46 in conformitate cu alineatul (4) de la prezentul articol.

In cazul in care o entitate financiard face obiectul supravegherii de citre mai mult de o autoritate nationald competentd
astfel cum este mentionatd la articolul 46, statele membre desemneazd o autoritate competentd unicd drept autoritate
competentd relevantd responsabild cu indeplinirea functiilor si a sarcinilor previzute la prezentul articol.

Institutiile de credit clasificate drept semnificative, in conformitate cu articolul 6 alineatul (4) din Regulamentul (UE)
nr. 10242013, prezintd un raport referitor la incidentele majore legate de TIC autorititii nationale competente relevante
desemnate in conformitate cu articolul 4 din Directiva 2013/36/UE, care transmite imediat raportul respectiv citre BCE.

In sensul primului paragraf, dupa colectarea si analizarea tuturor informatiilor relevante, entititile financiare efectueaza
notificarea initiald si elaboreazd rapoartele mentionate la alineatul (4) de la prezentul articol, utilizdnd modelele
mentionate la articolul 20, si le transmit autoritdtii competente. In cazul in care o imposibilitate tehnicd impiedica
transmiterea notificirii initiale utilizind modelul, entitdtile financiare informeazd autoritatea competentd cu privire la
aceasta prin mijloace alternative.

Notificarea initiald si rapoartele mentionate la alineatul (4) includ toate informatiile necesare autoritdtii competente pentru a
determina semnificatia incidentului major legat de TIC si a evalua posibilele efecte transfrontaliere.

Fird a aduce atingere raportdrii previzute la primul paragraf de citre entitdtile financiare citre autoritatea competentd
relevantd, statele membre pot stabili in plus ca unele entitdti financiare sau toate aceste entitdti sd transmitd, de asemenea,
notificarea initiald si fiecare raport mentionat la alineatul (4) de la prezentul articol, folosind modelele mentionate la
articolul 20, autorititilor competente sau echipelor de interventie in caz de incidente de securitate informaticd (echipe
CSIRT) desemnate sau instituite in conformitate cu Directiva (UE) 2022/2555.

(2)  Entitdtile financiare pot notifica, iIn mod voluntar, amenintdrile cibernetice semnificative citre autoritatea
competentd relevantd atunci cand considerd ci amenintarea este relevantd pentru sistemul financiar, pentru utilizatorii
serviciilor sau pentru clienti. Autoritatea competentd relevantd poate furniza astfel de informatii si altor autoritdti
relevante, mentionate la alineatul (6).

Institutiile de credit clasificate drept semnificative, in conformitate cu articolul 6 alineatul (4) din Regulamentul (UE)
nr. 1024/2013, pot notifica, in mod voluntar, amenintdrile cibernetice semnificative citre autoritatea nationald
competentd relevantd, desemnatd in conformitate cu articolul 4 din Directiva 2013/36/UE, care transmite imediat
notificarea citre BCE.

Statele membre pot stabili ci entitdtile financiare care fac in mod voluntar o notificare in conformitate cu primul paragraf
pot transmite, de asemenea, notificarea respectivd citre echipele CSIRT desemnate sau instituite in conformitate cu
Directiva (UE) 2022/2555.
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(3)  In cazul in care are loc un incident major legat de TIC care are un impact asupra intereselor financiare ale clientilor
lor, entitatile financiare ii informeazd pe acestia, fard intarzieri nejustificate, de indatd ce afld despre incidentul major legat
de TIC, cu privire la incidentul respectiv si la mdsurile care au fost luate pentru a atenua efectele negative ale unui astfel de
incident.

In cazul unei amenintiri cibernetice semnificative, entititile financiare isi informeazi, dupi caz, clientii care ar putea fi
afectati cu privire la eventualele masuri de protectie adecvate pe care acestia din urma ar putea dori s le ia.

(4)  Pand la termenele care urmeazd si fie stabilite in conformitate cu articolul 20 primul paragraf litera (a) punctul (ii),
entititile financiare transmit autoritatii competente relevante urmitoarele:

(a) o notificare initiald;

(b) un raport intermediar dupid notificarea initialdi mentionati la litera (a) de indati ce starea incidentului initial s-a
schimbat in mod semnificativ sau gestionarea incidentului major legat de TIC s-a schimbat pe baza noilor informatii
disponibile, urmat, dupd caz, de notificdri actualizate de fiecare datd cand este disponibild o actualizare relevanti a
stdrii, precum i la cererea specificd a autoritdtii competente;

(c) un raport final, atunci cind analiza cauzelor principale a fost finalizatd, indiferent daci masurile de atenuare au fost sau
nu deja puse in aplicare, precum si atunci cind cifrele efective ale impactului sunt disponibile pentru a inlocui
estimdrile.

(5)  Entitatile financiare pot externaliza, in conformitate cu legislatia sectoriald a Uniunii si cu cea nationald, obligatiile de
raportare previzute la prezentul articol citre un furnizor tert de servicii. In cazul unei astfel de externaliziri, entitatea
financiard riméne pe deplin responsabild de indeplinirea cerintelor legate de raportarea incidentului.

(6)  La primirea notificarii initiale si a fiecdrui raport mentionat la alineatul (4), autoritatea competent3 furnizeazi, in
timp util, detalii privind incidentul major legat de TIC urmditorilor destinatari, pe baza, dupi caz, a competentelor lor
respective:

(a) ABE, ESMA sau EIOPA;
(b) BCE, in cazul entitdtilor financiare mentionate la articolul 2 alineatul (1) literele (a), (b) si (d);

(c) autorititile competente, punctele unice de contact sau echipele CSIRT desemnate sau instituite in conformitate cu
Directiva (UE) 2022/2555;

(d) autorititile de rezolutie, astfel cum sunt mentionate la articolul 3 din Directiva 2014/59/UE, si Comitetul unic de
rezolutie (SRB) in ceea ce priveste entititile mentionate la articolul 7 alineatul (2) din Regulamentul (UE) nr. 806/2014
al Parlamentului European si al Consiliului (¥), precum si in ceea ce priveste entitdtile si grupurile mentionate la
articolul 7 alineatul (4) litera (b) si alineatul (5) din Regulamentul (UE) nr. 806/2014 dacd aceste detalii se referd la
incidente care prezintd un risc pentru asigurarea functiilor critice in sensul articolului 2 alineatul (1) punctul 35 din
Directiva 2014/59/UE; si

(e) alte autoritdti publice relevante in temeiul dreptului intern.

(7)  Dupd primirea informatiilor in conformitate cu alineatul (6), ABE, ESMA sau EIOPA si BCE, in consultare cu ENISA si
in cooperare cu autoritatea competentd relevantd, evalueazd daci incidentul major legat de TIC este relevant pentru
autorititile competente din alte state membre. In urma acestei evaludri, ABE, ESMA sau EIOPA notificd in consecintd, cat
mai curdnd posibil, autorititile competente relevante din alte state membre. BCE notifici membrilor Sistemului European
al Bancilor Centrale aspectele relevante pentru sistemul de plati. Pe baza notificarii respective, autorititile competente iau,
dupi caz, toate misurile necesare pentru protejarea stabilitatii imediate a sistemului financiar.

() Regulamentul (UE) nr. 806/2014 al Parlamentului European si al Consiliului din 15 julie 2014 de stabilire a unor norme uniforme si a
unei proceduri uniforme de rezolutie a institutiilor de credit si a anumitor firme de investitii in cadrul unui mecanism unic de rezolutie
si al unui fond unic de rezolutie si de modificare a Regulamentului (UE) nr. 1093/2010 (JO L 225, 30.7.2014, p. 1).
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(8)  Notificarea care trebuie efectuatd de ESMA in temeiul alineatului (7) de la prezentul articol nu aduce atingere
responsabilitdtii autoritdtii competente de a transmite de urgentd detaliile incidentului major legat de TIC autoritdtii
relevante din statul membru gazdd, in cazul in care un depozitar central de titluri de valoare desfdsoard o activitate
transfrontalierd semnificativd in statul membru gazdd, in cazul in care incidentul major legat de TIC este susceptibil sd
genereze consecinte grave pentru pietele financiare din statul membru gazdd si in cazul in care existd acorduri de
cooperare Intre autoritdtile competente in ceea ce priveste supravegherea entitatilor financiare.

Articolul 20

Armonizarea continutului rapoartelor si a modelelor de rapoarte

AES, prin intermediul Comitetului comun si in consultare cu ENISA si BCE, elaboreazi:
(a) proiecte comune de standarde tehnice de reglementare avand ca scop urmitoarele:

(i) stabilirea continutului rapoartelor in cazul incidentelor majore legate de TIC, cu scopul de a reflecta criteriile
previzute la articolul 18 alineatul (1) si de a include elemente suplimentare, precum detalii pentru a stabili dacd
rapoartele sunt relevante pentru alte state membre si dacd incidentele constituie incidente majore operationale sau
de securitate legate de plati;

(ii) stabilirea termenelor pentru notificarea initiald si pentru fiecare raport mentionat la articolul 19 alineatul (4);
(ili) stabilirea continutului notificarii privind amenintarile cibernetice semnificative.

Atunci cand elaboreazi proiectele respective de standarde tehnice de reglementare, AES iau in considerare dimensiunea
si profilul general de risc al entitdtii financiare, precum si natura, amploarea si complexitatea serviciilor, activittilor si
operatiunilor sale, in special pentru a se asigura cd, in sensul literei (a) punctul (ii) de la prezentul paragraf, existenta
unor termene diferite poate reflecta, dupd caz, particularitdtile sectoarelor financiare, fird a aduce atingere mentinerii
unei abordari coerente a raportdrii incidentelor legate de TIC in temeiul prezentului regulament si al Directivei (UE)
2022/2555. AES furnizeazd, dupd caz, justificiri atunci cand se abat de la abordirile adoptate in contextul directivei
respective;

(b) proiecte comune de standarde tehnice de punere in aplicare avand ca scop stabilirea formularelor, modelelor si
procedurilor standard pentru raportarea de citre entitdtile financiare a unui incident major legat de TIC si notificarea
de citre acestea a unei amenintdri cibernetice semnificative.

AES transmit Comisiei proiectele comune de standarde tehnice de reglementare mentionate la primul paragraf litera (a) si
proiectele comune de standarde tehnice de punere in aplicare mentionate la primul paragraf litera (b), pand la 17 iulie 2024.

Se deleagd Comisiei competenta de a completa prezentul regulament prin adoptarea standardelor tehnice de reglementare
comune mentionate la primul paragraf litera (a), in conformitate cu articolele 10-14 din Regulamentele (UE)
nr. 1093/2010, (UE) nr. 1094/2010 si (UE) nr. 1095/2010.

Se conferd Comisiei competenta de a adopta standardele tehnice de punere in aplicare comune mentionate la primul
paragraf litera (b), in conformitate cu articolul 15 din Regulamentele (UE) nr. 1093/2010, (UE) nr. 1094/2010 si (UE)
nr. 1095/2010.

Articolul 21

Centralizarea raportirii incidentelor majore legate de TIC

(1)  AES elaboreazd, prin intermediul Comitetului comun si in consultare cu BCE si ENISA, un raport comun de evaluare
a fezabilitatii centralizarii suplimentare a raportdrii incidentelor prin crearea unei platforme unice la nivelul UE pentru
raportarea incidentelor majore legate de TIC de citre entitdtile financiare. Raportul comun analizeazd modalititile de
facilitare a fluxului raportdrii incidentelor legate de TIC, de reducere a costurilor asociate si de sustinere a analizelor
tematice in vederea consolidarii convergentei in materie de supraveghere.
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(2)  Raportul comun mentionat la alineatul (1) cuprinde cel putin urmitoarele elemente:
(a) conditiile prealabile pentru instituirea unei platforme unice la nivelul UE;

(3)

beneficiile, limitarile si riscurile, inclusiv riscurile asociate concentrdrii ridicate a informatiilor sensibile;
capacitatea necesard pentru a asigura interoperabilitatea cu alte sisteme de raportare relevante;
elemente ale gestiondrii operationale;

conditiile de participare;

modalititile tehnice de accesare a platformei unice la nivelul UE de citre entitdtile financiare si autorititile nationale
competente;

o evaluare preliminard a costurilor suportate cu instituirea platformei operationale care sprijind platforma unici la
nivelul UE, inclusiv expertiza necesara.

AES transmit raportul mentionat la alineatul (1) Parlamentului European, Consiliului si Comisiei pand la

17 ianuarie 2025.

(1)

Articolul 22

Feedback privind supravegherea

Fard a aduce atingere contributiei, consultantei sau solutiilor tehnice si urmaririi ulterioare care pot fi oferite, dupad

caz, in conformitate cu dreptul intern, de citre echipele CSIRT in temeiul Directivei (UE) 20222555, autoritatea
competentd, la primirea notificarii initiale si a fiecdrui raport mentionate la articolul 19 alineatul (4), confirmd primirea si
poate furniza autoritatii financiare, acolo unde este posibil, in timp util, feedback relevant si proportional sau indrumiri la
nivel inalt, in special prin punerea la dispozitie a oriciror informatii si date operative relevante anonimizate cu privire la
amenintari similare si poate discuta mésurile de remediere aplicate la nivelul entitdtii financiare si modalitati de reducere la
minimum si de atenuare a impactului negativ la nivelul sectorului financiar. Fird a aduce atingere feedbackului privind
supravegherea primit, entitdtile financiare rdiméan pe deplin responsabile de gestionarea incidentelor legate de TIC raportate
in temeiul articolului 19 alineatul (1) si de consecintele acestora.

(2)

Prin intermediul Comitetului comun, AES raporteazi anual, in mod anonim si agregat, cu privire la incidentele

majore legate de TIC, ale cdror detalii sunt furnizate de autoritdtile competente in conformitate cu articolul 19 alineatul (6),
mentiondnd cel putin numdrul incidentelor majore legate de TIC, natura acestora si impactul lor asupra operatiunilor
entitdtilor financiare sau ale clientilor, mdsurile de remediere luate si costurile suportate.

AES emit avertismente §i elaboreazi statistici la nivel inalt pentru a sprijini evaludrile privind amenintdrile si vulnerabi-
litatile din perspectiva TIC.

Articolul 23

Incidente operationale sau de securitate legate de pliti care vizeazi institutii de credit, institutii de platd,
prestatori de servicii de informare cu privire la conturi si institutii emitente de moned3 electronici

Cerintele previdzute in prezentul capitol se aplicd, de asemenea, incidentelor operationale sau de securitate legate de plati si
incidentelor operationale sau de securitate majore legate de plati, atunci cind acestea vizeaza institutii de credit, institutii de
platd, prestatori de servicii de informare cu privire la conturi si institutii emitente de moneda electronica.
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CAPITOLUL IV

Testarea rezilientei operationale digitale

Articolul 24

Cerinte generale pentru efectuarea testdrii rezilientei operationale digitale

(1) Inscopul evaludrii nivelului de pregtire pentru gestionarea incidentelor legate de TIC, al identificarii punctelor slabe,
a deficientelor si a lacunelor in ceea ce priveste rezilienta operationald digitald si al punerii in aplicare prompte a masurilor
corective, entitdtile financiare, altele decit microintreprinderile, stabilesc, mentin si revizuiesc, tinand seama de criteriile
previazute la articolul 4 alineatul (2), un program solid si cuprinzdtor de testare a rezilientei operationale digitale ca parte
integrantd a cadrului de gestionare a riscurilor TIC mentionat la articolul 6.

(2)  Programul de testare a rezilientei operationale digitale include o serie de evaludri, teste, metodologii, practici si
instrumente care trebuie aplicate in conformitate cu articolele 25 si 26.

(3)  Atunci cind desfdsoard programul de testare a rezilientei operationale digitale mentionat la alineatul (1) de la
prezentul articol, entitdtile financiare, altele decdt microintreprinderile, urmeazi o abordare bazatd pe riscuri, tinand
seama de criteriile prevazute la articolul 4 alineatul (2) si luAnd in considerare in mod corespunzitor evolutia peisajului
riscurilor TIC, orice riscuri specifice la care entitatea financiard in cauzd este sau ar putea fi expusd, caracterul critic al
activelor informationale si al serviciilor furnizate, precum si orice alt factor pe care entitatea financiara il considerd adecvat.

(4)  Entitatile financiare, altele decat microintreprinderile, se asigurd ci testele sunt efectuate de parti independente,
indiferent daci sunt interne sau externe. Atunci cind testele sunt efectuate de o entitate internd, entititile financiare alocd
resurse suficiente si se asigurd ca sunt evitate conflictele de interese pe parcursul fazelor de proiectare si executie ale testului.

(5)  Entititile financiare, altele decat intreprinderile, stabilesc proceduri si politici care sd prioritizeze, s clasifice si sd
remedieze toate chestiunile identificate pe parcursul desfisurarii testelor si stabilesc metodologii de validare internd pentru
a se asigura c toate punctele slabe, deficientele sau lacunele identificate sunt abordate integral.

(6)  Entitatile financiare, altele decat microintreprinderile, se asigurd cd se efectueazi teste adecvate cel putin o datd pe an
asupra tuturor sistemelor si aplicatiilor TIC care sprijind functii critice sau importante.

Articolul 25

Testarea instrumentelor si sistemelor TIC

(1)  Programul de testare a rezilientei operationale digitale mentionat la articolul 24 asigurd, in conformitate cu criteriile
previzute la articolul 4 alineatul (2), efectuarea de teste adecvate, precum evaludri si examindri ale vulnerabilitatii, analize
ale surselor deschise, evaludri ale securitdtii retelei, analize ale lacunelor, verificdri ale securitdtii fizice, chestionare si solutii
de analiza de tip software, evaludri ale codului sursa acolo unde este posibil, teste bazate pe scenarii, teste de compatibilitate,
teste de performantd, teste de la un capit la altul (end-to-end) sau teste de penetrare.

(2)  Depozitarii centrali de titluri de valoare si contrapartile centrale efectueazi evaludri ale vulnerabilititii inainte de
utilizarea sau reutilizarea unor aplicatii si componente de infrastructurd noi sau existente si servicii TIC care sprijind functii
critice sau importante ale entititii financiare.

(3)  Microintreprinderile efectueazi testele mentionate la alineatul (1) combinand o abordare bazatd pe riscuri cu o
planificare strategicd a testdrii TIC i ludnd in considerare in mod corespunzitor necesitatea de a mentine o abordare
echilibrata intre amploarea resurselor si timpul care urmeaza si fie alocat testdrii TIC prevdzute la prezentul articol, pe de o
parte, si urgenta, tipul de risc, caracterul critic al activelor informationale si al serviciilor furnizate, precum si orice alt factor
relevant, inclusiv capacitatea entitdtii financiare de a-si asuma riscuri calculate, pe de alti parte.
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Articolul 26

Testarea avansati a instrumentelor, sistemelor si proceselor TIC cu ajutorul TLPT

(1)  Entititile financiare, altele decat entitdtile mentionate la articolul 16 alineatul (1) primul paragraf si altele decat
microintreprinderile, care sunt identificate in conformitate cu alineatul (8) al treilea paragraf de la prezentul articol,
efectueazd, cel putin o datd la trei ani, testdri avansate prin intermediul TLPT. Pe baza profilului de risc al entitatii
financiare si tinind seama de circumstantele operationale, autoritatea competentd poate sd solicite entitatii financiare, dacd
este necesar, sd reducd sau si mareasci aceastd frecventd.

(2)  Fiecare test de penetrare bazat pe amenintiri acoperd unele sau toate functiile critice sau importante ale unei entitati
financiare si este realizat pe sistemele de productie in timp real care sprijind astfel de functii.

Entitdtile financiare identifica toate sistemele, procesele si tehnologiile TIC subiacente relevante care sprijind functiile critice
sau importante si serviciile TIC, inclusiv pe cele care sprijind functiile critice sau importante care au fost externalizate sau
contractate unor furnizori terti de servicii TIC.

Entitdtile financiare evalueazi ce functii critice sau importante trebuie si fie acoperite de TLPT. Rezultatul acestei evaludri
determind sfera de aplicare exactd a TLPT si este validat de autorititile competente.

(3)  In cazul in care furnizorii terti de servicii TIC sunt inclusi in sfera de aplicare a TLPT, entitatea financiara ia masurile
si garantiile necesare pentru a asigura participarea acestor furnizori terti de servicii TIC la TLPT si rdman in orice moment
pe deplin responsabile de asigurarea respectdrii prezentului regulament.

(4)  Fard a aduce atingere primului si celui de al doilea paragraf de la alineatul (2), in cazul in care se preconizeazi in mod
rezonabil cd participarea unui furnizor tert de servicii TIC la TLPT, astfel cum se mentioneazi la alineatul (3), va avea un
impact negativ asupra calitdtii sau securitdtii serviciilor oferite de citre furnizorul ter de servicii TIC citre clienti care sunt
entitdti ce nu intrd in domeniul de aplicare al prezentului regulament, sau asupra confidentialitatii datelor legate de astfel
de servicii, entitatea financiari si furnizorul tert de servicii TIC pot conveni in scris ca furnizorul tert de servicii TIC sd
incheie in mod direct acorduri contractuale cu o entitate externd de testare in scopul desfdsurarii, sub conducerea unei
entitdti financiare desemnate unice, a unei TLPT grupate, in care s fie implicate mai multe entitti financiare (testare
grupatd) pentru care furnizorul tert de servicii TIC ofera servicii TIC.

Testarea grupatd respectiva acoperd gama relevantd de servicii TIC care sprijind functiile critice sau importante contractate
de citre entitatile financiare respectivului furnizor tert de servicii TIC. Testarea grupatd este consideratd TLPT efectuatd de
entitdtile financiare care participa la testarea grupati.

Numarul entitdtilor financiare care participd la testarea grupatd este calibrat in mod corespunzitor, tinind seama de
complexitatea si de tipurile serviciilor implicate.

(5)  Entitatile financiare efectueazd, cu cooperarea furnizorilor terti de servicii TIC si a altor parti implicate, inclusiv a
entitdtilor de testare, dar excluzdnd autorititile competente, controale eficace ale gestiondrii riscurilor pentru a atenua
riscurile unui potential impact asupra datelor si riscurile de deteriorare a activelor si de perturbare a functiilor, a serviciilor
sau a operatiunilor critice sau importante la nivelul entititii financiare insesi, al contrapartilor acesteia sau al sectorului
financiar.

(6)  La sfarsitul testdrii, dupd ce s-a convenit cu privire la rapoarte si la planurile de remediere, entitatea financiara si,
dupi caz, entititile externe de testare furnizeaza autorititii desemnate in conformitate cu alineatul (9) sau (10) un rezumat
al constatdrilor relevante, planurile de remediere si documentatia care demonstreazd cd TLPT a fost efectuatd in
conformitate cu cerintele.

(7)  Autoritatile furnizeazd entitdtilor financiare o adeverintd prin care se confirmi faptul ci testul a fost efectuat in
conformitate cu cerintele evidentiate in documentatie, pentru a permite recunoasterea reciprocd intre autoritdtile
competente a testelor de penetrare bazate pe amenintdri. Entitatea financiard notifici autorititii competente relevante
adeverinta, rezumatul constatdrilor relevante si planurile de remediere.



27.12.2022 Jurnalul Oficial al Uniunii Europene L 333/47

Fird a aduce atingere unei astfel de adeverinte, entititile financiare riman in orice moment pe deplin responsabile pentru
impactul testelor mentionate la alineatul (4).

(8)  Entitatile financiare contracteaza entitdti de testare in scopul efectudrii TLPT in conformitate cu articolul 27. Atunci
cand entitatile financiare utilizeaza entititi interne de testare in scopul efectudrii TLPT, acestea contracteazi entititi externe
de testare la fiecare trei teste.

Institutiile de credit care sunt clasificate drept semnificative in conformitate cu articolul 6 alineatul (4) din Regulamentul
(UE) nr. 1024/2013, utilizeazd numai entitdti externe de testare in conformitate cu articolul 27 alineatul (1) literele (a)-(e).

Autoritdtile competente identificd entititile financiare care sunt obligate sd efectueze TLPT tinind seama de criteriile
prevazute la articolul 4 alineatul (2), pe baza unei evaludri a urmdtoarelor elemente:

(a) factorii legati de impact, in special misura in care serviciile furnizate si activitdtile intreprinse de entitatea financiara au
impact asupra sectorului financiar;

(b) posibile preocupiri legate de stabilitatea financiard, inclusiv caracterul sistemic al entitatii financiare la nivelul Uniunii
sau la nivel national, dupi caz;

(c) profilul de risc TIC specific, nivelul de maturitate a entititii financiare din perspectiva TIC sau caracteristicile
tehnologice implicate.

(9)  Statele membre pot desemna o autoritate publicd unicd in sectorul financiar care si fie responsabild de aspectele
legate de TLPT in sectorul financiar la nivel national si ii incredinteaza acesteia toate competentele si sarcinile in acest sens.

(10)  In absenta unei desemniri in conformitate cu alineatul (9) de la prezentul articol si fird a aduce atingere
competentei de a identifica entititile financiare care trebuie si efectueze TLPT, o autoritate competentd poate delega
exercitarea unora sau a tuturor sarcinilor mentionate la prezentul articol si la articolul 27 unei alte autoritdti nationale din
sectorul financiar.

(11)  AES elaboreazi, in acord cu BCE, proiecte comune de standarde tehnice de reglementare in conformitate cu cadrul
TIBER-EU pentru a aduce precizdri suplimentare privind:

(a) criteriile utilizate in scopul aplicdrii alineatului (8) al doilea paragraf;
(b) cerintele si standardele care reglementeazd utilizarea entitdtilor interne de testare;
(c) cerintele privind:
(i) sfera de aplicare a TLPT mentionati la alineatul (2);
(i) metodologia de testare i abordarea de urmat pentru fiecare faz specificd a procesului de testare;
(ili) rezultatele, incheierea si etapele procesului de remediere aferente testarii;
(d) tipul de cooperare in materie de supraveghere si alt tip de cooperare relevant care sunt necesare pentru punerea in

aplicare a TLPT si pentru facilitarea recunoasterii reciproce a testirii respective, in contextul entititilor financiare care
opereazd in mai multe state membre, pentru a permite un nivel adecvat de implicare din perspectiva supravegherii si o

locale.

Atunci cand elaboreazd proiectele respective de standarde tehnice de reglementare, AES tin seama in mod corespunzitor de
orice caracteristica specificd care decurge din natura distinctd a activitdtilor din diferite sectoare de servicii financiare.

AES transmit Comisiei aceste proiecte de standarde tehnice de reglementare pani la 17 iulie 2024.

Se deleagd Comisiei competenta de a completa prezentul regulament prin adoptarea standardelor tehnice de reglementare
mentionate la primul paragraf, in conformitate cu articolele 10-14 din Regulamentele (UE) nr. 1093/2010, (UE)
nr. 1094/2010 si (UE) nr. 1095/2010.
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Articolul 27

Cerinte pentru entititile de testare in ceea ce priveste efectuarea TLPT

(1)  Entititile financiare utilizeaz, in scopul efectudrii TLPT, numai entitdti de testare care:
(a) sunt cele mai adecvate si de cea mai inalti reputatie;

(b) detin capacititi tehnice si organizatorice si demonstreaza expertizd specificd in ceea ce priveste datele operative privind
amenintdrile, testele de penetrare si testarea de tipul ,echipa rosie”;

(c) sunt certificate de un organism de acreditare dintr-un stat membru sau aderd la coduri de conduitd sau cadre etice
formale;

(d) oferd o asigurare independentd sau un raport de audit in ceea ce priveste gestionarea solidd a riscurilor asociate cu
efectuarea TLPT, inclusiv protectia corespunzitoare a informatiilor confidentiale ale entitdtii financiare si masurile
reparatorii pentru riscurile legate de activititile entitdtii financiare;

(e) sunt acoperite in mod corespunzdtor si in totalitate de asigurdrile de rispundere civild profesionald relevante, inclusiv
impotriva riscurilor de abatere si neglijenta.

(2)  In cazul utilizdrii entitdtilor interne de testare, entititile financiare se asigurd ci, in plus fatd de cerintele de la
alineatul (1), se respect3 toate conditiile urmitoare:

(a) utilizarea a fost aprobati de autoritatea competentd relevantd sau de autoritatea publicd unicd desemnatd in
conformitate cu articolul 26 alineatele (9) si (10);

(b) autoritatea competentd relevantd a verificat c entitatea financiard are suficiente resurse alocate si s-a asigurat ci sunt
evitate conflictele de interese pe parcursul fazelor de proiectare si executie ale testului; si

(c) furnizorul de date operative privind amenintdrile este extern entitdtii financiare.

(3)  Entitatile financiare se asigurd cd contractele incheiate cu entitdti externe de testare impun o gestionare solidd a
rezultatelor TLPT si ¢ orice prelucrare de date de citre acestea, inclusiv orice generare, stocare, agregare, elaborare,
raportare, comunicare sau distrugere, nu creeaza riscuri pentru entitatea financiard.

CAPITOLULV

Gestionarea riscurilor TIC generate de pdrti terte

Sectiunea |

Principii-cheie pentru o gestionare solidd a riscurilor TIC generate de parti terte

Articolul 28
Principii generale

(1)  Entitatile financiare gestioneazi riscurile TIC generate de parti terte ca parte integrantd a riscurilor TIC in cadrul lor
de gestionare a riscurilor TIC astfel cum este mentionat la articolul 6 alineatul (1) si in conformitate cu urmitoarele
principii:

(a) entitdtile financiare care au instituit acorduri contractuale pentru utilizarea serviciilor TIC in scopul desfdsurarii
operatiunilor lor rdiman in orice moment pe deplin responsabile de respectarea si de indeplinirea tuturor obligatiilor
care decurg din prezentul regulament si din dreptul aplicabil in domeniul serviciilor financiare;
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(b) gestionarea de citre entitdtile financiare a riscurilor TIC generate de pdrti terte este pusd in aplicare din perspectiva
principiului proportionalititii, luand in considerare:

(i) natura, amploarea, complexitatea si importanta dependentelor legate de TIC;

(ii) riscurile care decurg din acordurile contractuale privind utilizarea serviciilor TIC incheiate cu furnizori terti de
servicii TIC, tindnd seama de caracterul critic sau importanta serviciului, procesului sau functiei respective, precum
si de impactul potential asupra continuitdtii si disponibilititii serviciilor si activititilor financiare, la nivel individual
si la nivel de grup.

(2)  Ca parte a cadrului lor de gestionare a riscurilor TIC, entitdtile financiare, altele decat entitdtile mentionate la
articolul 16 alineatul (1) primul paragraf si altele decat microintreprinderile, adoptd si revizuiesc periodic o strategie
privind riscurile TIC generate de parti terte, tinind seama de strategia privind existenta mai multor furnizori mentionatd la
articolul 6 alineatul (9), dupd caz. Aceastd strategie privind riscurile TIC generate de parti terte include o politicd privind
utilizarea serviciilor TIC care sprijind functii critice sau importante oferite de furnizori terti de servicii TIC si se aplicd pe o
bazi individuald si, dupd caz, pe o bazd subconsolidatd si consolidati. Pe baza unei evaludri a profilului general de risc al
entitatii financiare si a amplorii si complexititii serviciilor comerciale, organul de conducere examineazi periodic riscurile
identificate in ceea ce priveste acordurile contractuale privind utilizarea serviciilor TIC care sprijind functii critice sau
importante.

(3)  Ca parte a cadrului lor de gestionare a riscurilor TIC, entitatile financiare mentin si actualizeazd la nivel de entitate si
la nivel subconsolidat si consolidat un registru de informatii in legdturd cu toate acordurile contractuale privind utilizarea
serviciilor TIC oferite de furnizori terti de servicii TIC.

Acordurile contractuale mentionate la primul paragraf sunt documentate in mod corespunzitor, ficindu-se distinctia intre
cele care acoperi servicii TIC de sprijinire a functiilor critice sau importante si cele care nu le acopera.

Entitatile financiare raporteazd cel putin o datd pe an autoritdtilor competente cu privire la numarul de noi acorduri privind
utilizarea serviciilor TIC, categoriile de furnizori terti de servicii TIC, tipurile de acorduri contractuale si serviciile si functiile
TIC care sunt oferite.

Entitdtile financiare pun la dispozitia autoritdtii competente, la cererea acesteia, registrul complet de informatii sau, dupd
caz, sectiuni specifice din acesta, impreund cu orice informatii considerate necesare pentru a permite supravegherea eficace
a entitdtii financiare.

Entitdtile financiare informeazd autoritatea competentd in timp util cu privire la orice acord contractual planificat privind
utilizarea unor servicii TIC care sprijind functii critice sau importante, precum si atunci cand o functie a devenit criticd sau
importantd.

(4)  TInainte de a incheia un acord contractual privind utilizarea serviciilor TIC, entitdtile financiare:

(a) evalueazd daci acordul contractual vizeaza utilizarea unor servicii TIC care sprijind o functie critici sau importantd;

(b) evalueazd daci sunt indeplinite conditiile pentru contractare din perspectiva supravegherii;

(c) identifica si evalueaza toate riscurile relevante legate de acordul contractual, inclusiv posibilitatea ca un astfel de acord
contractual sd contribuie la consolidarea riscului de concentrare a serviciilor TIC, astfel cum este mentionat la

articolul 29;

(d) efectueazd toate diligentele necesare cu privire la potentialii furnizori terti de servicii TIC si se asigurd, pe parcursul
proceselor de selectie si evaluare, ¢ furnizorul tert de servicii TIC este adecvat;

(e) identificd si evalueazd conflictele de interese pe care acordul contractual le poate cauza.

(5)  Entititile financiare pot incheia acorduri contractuale numai cu furnizori terti de servicii TIC care respectd standarde
adecvate de securitate a informatiilor. In cazul in care acordurile contractuale respective se referd la functii critice sau
importante, entititile financiare, inainte de incheierea acordurilor, {in seama in mod corespunzitor de utilizarea de citre
furnizorii terti de servicii TIC a celor mai recente si de cea mai inaltd calitate standarde de securitate a informatiilor.
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(6)  In exercitarea drepturilor de acces, de inspectie si de audit cu privire la furnizorul tert de servicii TIC, entititile
financiare stabilesc in prealabil, utilizind o abordare bazatd pe riscuri, frecventa auditurilor si a inspectiilor, precum si
domeniile care urmeaza si fie auditate prin aderarea la standardele de audit acceptate de comun acord, in concordantd cu
instructiunile de supraveghere privind utilizarea si integrarea unor astfel de standarde de audit.

In cazul in care acordurile contractuale incheiate cu furnizori terti de servicii TIC privind utilizarea unor servicii TIC
prezintd o complexitate tehnica ridicatd, entitatea financiara verificd daci auditorii, att cei interni, ct §i cei externi, sau un
grup de auditori, detin competentele si cunostintele corespunzitoare pentru a efectua in mod eficace auditurile si evaludrile
relevante.

(7)  Entitatile financiare se asigurd cd acordurile contractuale privind utilizarea serviciilor TIC pot fi reziliate in oricare
dintre urmdtoarele circumstante:

(a) incdlcarea semnificativd de citre furnizorul tert de servicii TIC a actelor cu putere de lege, a reglementirilor sau a
clauzelor contractuale aplicabile;

(b) circumstante identificate pe parcursul monitorizarii riscurilor TIC generate de parti terte care sunt considerate capabile
sd modifice indeplinirea functiilor oferite prin acordul contractual, inclusiv modificirile semnificative care afecteazd
acordul sau situatia furnizorului tert de servicii TIC;

(c) deficiente demonstrate ale furnizorului tert de servicii TIC legate de gestionarea sa generald a riscurilor TIC si, in special,
legate de modul in care asigurd disponibilitatea, autenticitatea, integritatea si confidentialitatea datelor, fie date cu
caracter personal sau date sensibile din alt punct de vedere, ori a datelor fird caracter personal;

(d) in cazul in care autoritatea competentd nu mai poate supraveghea in mod eficace entitatea financiard ca urmare a
conditiilor acordului contractual respectiv sau a unor circumstante legate de acesta.

(8)  Pentru serviciile TIC care sprijind functii critice sau importante, entitdtile financiare instituie strategii de iesire.
Strategiile de iesire tin seama de riscurile care pot apdrea la nivelul furnizorilor terti de servicii TIC, in special o posibild
deficientd din partea acestora, o deteriorare a calitdtii serviciilor TIC oferite, orice perturbare a activititii cauzatd de
furnizarea necorespunzitoare sau defectuoasd a serviciilor TIC sau orice riscuri semnificative care decurg din utilizarea
adecvatd si continud a serviciului TIC respectiv ori incetarea acordurilor contractuale cu furnizorii terti de servicii TIC in
oricare dintre situatiile enumerate la alineatul (7).

Entitdtile financiare se asigurd ca pot sd se retragd din acordurile contractuale fara:
(a) perturbarea activititilor lor comerciale;
(b) limitarea respectdrii cerintelor in materie de reglementare;

(c) afectarea continuitdtii si calititii serviciilor furnizate citre clienti.

Planurile de iesire trebuie sd fie cuprinzdtoare, documentate si, in conformitate cu criteriile stabilite la articolul 4
alineatul (2), trebuie si fie testate in mod suficient si revizuite periodic.

Entititile financiare identificd solutii alternative si dezvoltd planuri de tranzitie care sd le permitd si elimine serviciile TIC
contractate si datele relevante de la furnizorul tert de servicii TIC si sd le transfere in conditii de siguranta si in integralitatea
lor citre furnizori alternativi sau si le reintegreze in sistemul propriu.

Entitdtile financiare instituie masuri adecvate pentru situatii neprevazute astfel incit si pdstreze continuitatea activititii in
cazul aparitiei situatiilor mentionate la primul paragraf.

(9)  AES elaboreazd, prin intermediul Comitetului comun, proiecte de standarde tehnice de punere in aplicare pentru a
stabili modelele standard pentru registrul de informatii mentionat la alineatul (3), inclusiv informatii care sunt comune
tuturor acordurilor contractuale privind utilizarea serviciilor TIC. AES transmit Comisiei aceste proiecte de standarde
tehnice de punere in aplicare pani la 17 ianuarie 2024.

Se conferd Comisiei competenta de a adopta standardele tehnice de punere in aplicare mentionate la primul paragraf in
conformitate cu articolul 15 din Regulamentele (UE) nr. 1093/2010, (UE) nr. 1094/2010 si (UE) nr. 1095/2010.



27.12.2022 Jurnalul Oficial al Uniunii Europene L 333/51

(10)  AES elaboreazd, prin intermediul Comitetului comun, proiecte de standarde tehnice de reglementare pentru a aduce
precizdri suplimentare privind continutul detaliat al politicii mentionate la alineatul (2) in legdturd cu acordurile
contractuale privind utilizarea serviciilor TIC care sprijind functii critice sau importante oferite de furnizori terti de servicii
TIC.

Atunci cind elaboreazd proiectele respective de standarde tehnice de reglementare, AES iau in considerare dimensiunea si
profilul general de risc al entitdtii financiare, precum si natura, amploarea si complexitatea serviciilor, activititilor si
operatiunilor sale. AES transmit Comisiei aceste proiecte de standarde tehnice de reglementare pand la 17 ianuarie 2024.

Se deleagd Comisiei competenta de a completa prezentul regulament prin adoptarea standardelor tehnice de reglementare
mentionate la primul paragraf, in conformitate cu articolele 10-14 din Regulamentele (UE) nr. 1093/2010, (UE)
nr. 1094/2010 si (UE) nr. 1095/2010.

Articolul 29

Evaluarea preliminari a riscului de concentrare a serviciilor TIC

(1)  La identificarea si evaluarea riscurilor mentionate la articolul 28 alineatul (4) litera (c), entitdtile financiare iau in
considerare, de asemenea, dacd incheierea preconizatd a unui acord contractual in legiturd cu servicii TIC care sprijind
functii critice sau importante ar conduce la oricare dintre urmatoarele situatii:

(a) stabilirea unei relatii contractuale cu un furnizor tert de servicii TIC care nu este usor de inlocuit; sau

(b) instituirea unor acorduri contractuale multiple cu privire la furnizarea de servicii TIC care sprijind functii critice sau
importante cu acelasi furnizor tert de servicii TIC sau cu furnizori terti de servicii TIC strans conectati.

Entitdtile financiare evalueazd beneficiile si costurile solutiilor alternative, cum ar fi utilizarea unor furnizori terti de servicii
TIC diferiti, ludnd in considerare daci si in ce mod solutiile avute in vedere corespund nevoilor si obiectivelor operationale
stabilite in strategia lor privind rezilienta digitala.

(2)  In cazul in care acordurile contractuale privind utilizarea de servicii TIC care sprijind functii critice sau importante
includ posibilitatea ca un furnizor tert de servicii TIC sd subcontracteze in continuare servicii TIC care sprijind o functie
criticd sau importantd citre alti furnizori terti de servicii TIC, entitdtile financiare evalueazd beneficiile si riscurile care pot
apdrea in legdturd cu o astfel de subcontractare, in special in cazul unui subcontractant TIC stabilit intr-o tard tertd.

In cazul in care acordurile contractuale privesc servicii TIC care sprijind functii critice sau importante, entitdtile financiare
fau in considerare in mod corespunzitor dispozitiile din legislatia privind insolventa care s-ar aplica in eventualitatea
falimentului furnizorului tert de servicii TIC, precum si orice constrangere care ar putea apirea in legdturd cu recuperarea
urgentd a datelor entitdtii financiare.

Atunci cand acordurile contractuale privind utilizarea serviciilor TIC care sprijind functii critice sau importante sunt
incheiate cu un furnizor tert de servicii TIC stabilit intr-o tard tertd, entititile financiare iau in considerare, in afard de
aspectele mentionate la al doilea paragraf, si conformitatea cu normele Uniunii privind protectia datelor si asigurarea
efectivd a respectdrii legii in respectiva tard tertd.

Atunci cind acordurile contractuale privind utilizarea serviciilor TIC care sprijind functii critice sau importante previd
subcontractarea, entititile financiare evalueaza dacd si in ce mod lanturile de subcontractare potential lungi sau complexe
pot avea un impact asupra capacitatii lor de a monitoriza pe deplin functiile contractate si asupra capacititii autoritatii
competente de a supraveghea efectiv entitatea financiard din acest punct de vedere.
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Articolul 30

Dispozitii contractuale esentiale

(1)  Drepturile si obligatiile care revin entitatii financiare si furnizorului tert de servicii TIC sunt clar atribuite si definite in
scris. Contractul complet include acordurile privind nivelul serviciilor si este consemnat intr-un document scris care se afld
la dispozitia pértilor pe suport de hartie sau intr-un document avind un alt format durabil, accesibil §i care poate fi
descdrcat.

(2)  Acordurile contractuale privind utilizarea serviciilor TIC includ cel putin urmitoarele elemente:

(a) o descriere clard si completd a tuturor functiilor si serviciilor TIC care urmeazi si fie furnizate de furnizorul tert de
servicii TIC, indicAnd daci este permisd subcontractarea unui serviciu TIC care sprijind o functie criticd sau importantd
sau pdrti semnificative ale acesteia si, in caz afirmativ, conditiile aplicabile acestei subcontractari;

(b) locurile, si anume regiunile sau tarile, in care urmeaza si fie furnizate functiile si serviciile TIC contractate sau
subcontractate si in care urmeazd si fie prelucrate datele, inclusiv locul stabilit pentru stocare, precum si cerinta ca
furnizorul tert de servicii TIC sd informeze in prealabil entitatea financiard in cazul in care are in vedere modificarea
acestor locuri;

(c) dispozitii privind disponibilitatea, autenticitatea, integritatea si confidentialitatea in ceea ce priveste protectia datelor,
inclusiv a datelor cu caracter personal;

(d) dispozitii privind asigurarea accesului, a recuperdrii si a returndrii intr-un format usor accesibil a datelor cu caracter
personal si a celor fird caracter personal prelucrate de entitatea financiard in caz de insolventd, de rezolutie sau de
incetare a activitatii furnizorului tert de servicii TIC sau in cazul incetdrii acordurilor contractuale;

(e) descrieri la nivelul serviciilor, inclusiv actualiziri si revizuiri ale acestora;

(f) obligatia furnizorului tert de servicii TIC de a oferi asistentd entitdtii financiare fird costuri suplimentare sau la un cost
stabilit ex ante, atunci cand survine un incident TIC care este legat de serviciul TIC furnizat entitdtii financiare;

(g) obligatia furnizorului ter de servicii TIC de a coopera pe deplin cu autoritdtile competente si cu autorititile de rezolutie
ale entitatii financiare, inclusiv cu persoanele numite de acestea;

(h) drepturile de incetare si perioadele minime de preaviz aferente pentru incetarea acordurilor contractuale, in
conformitate cu asteptdrile autoritdtilor competente si ale autorititilor de rezolutie;

(i) conditiile pentru participarea furnizorilor terti de servicii TIC la programele de constientizare cu privire la securitatea
TIC ale entitdtilor financiare si la cursurile de formare in domeniul rezilientei operationale digitale in conformitate cu
articolul 13 alineatul (6).

(3)  Acordurile contractuale privind utilizarea serviciilor TIC care sprijind functii critice sau importante includ, in plus
fatd de elementele mentionate la alineatul (2), cel putin urmitoarele:

(a) descrieri complete la nivelul serviciilor, inclusiv actualizari si revizuiri ale acestora, cu obiective cantitative si calitative
precise privind performanta in limitele nivelurilor convenite ale serviciilor, pentru a permite monitorizarea eficace de
citre entitatea financiard a serviciilor TIC si adoptarea unor masuri corective adecvate, fird intarzieri nejustificate,
atunci cand nu sunt asigurate nivelurile convenite ale serviciilor;

(b) perioade de preaviz si obligatii de raportare citre entitatea financiard pentru furnizorul tert de servicii TIC, inclusiv
notificarea oricirei evolutii care ar putea avea un impact semnificativ asupra capacitdtii furnizorului tert de servicii TIC
de a furniza in mod eficace serviciile TIC in sprijinul functiilor critice sau importante, in concordanti cu nivelurile
convenite ale serviciului;

(c) cerinte ca furnizorul tert de servicii TIC sd pund in aplicare si sa testeze planuri pentru situatii neprevazute si sd dispund
de masuri, instrumente si politici in materie de securitate a TIC care si asigure un nivel adecvat de securitate in ceea ce

priveste furnizarea serviciilor de citre entitatea financiard, in concordanta cu cadrul sdu de reglementare;

(d) obligatia furnizorului tert de servicii TIC de a participa la TLPT ale entitdtii financiare si de a coopera pe deplin in cadrul
realizdrii acestora, astfel cum se mentioneaza la articolele 26 si 27;

() dreptul de a monitoriza, in permanentd, performanta furnizorului tert de servicii TIC, care presupune urmatoarele:
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(i) drepturile nerestrictionate de acces, de inspectie si de audit de citre entitatea financiard sau o parte tertd desemnata
si de citre autoritatea competentd, precum si dreptul de a produce copii ale documentelor relevante la fata locului,
dacd acestea sunt esentiale pentru operatiunile furnizorului tert de servicii TIC, drepturi a cdror exercitare efectivd
nu este impiedicatd sau limitatd de alte acorduri contractuale sau politici de punere in aplicare;

(i) dreptul de a conveni asupra unor niveluri de asigurare alternative in cazul in care sunt afectate drepturile altor
clienti;

(iii) obligatia furnizorului tert de servicii TIC de a coopera pe deplin in timpul inspectiilor si auditurilor la fata locului
efectuate de autoritdtile competente, de supraveghetorul principal, de entitatea financiard sau de o parte tertd
desemnatd; si

(iv) obligatia de a transmite detalii privind domeniul de aplicare, procedurile care trebuie urmate si frecventa unor
astfel de inspectii si audituri;

(f) strategiile de iesire, in special stabilirea unei perioade de tranzitie adecvate obligatorii:

(i) 1in cursul cireia furnizorul tert de servicii TIC va continua sd furnizeze functiile sau serviciile TIC respective vizdnd
sd reducd riscul de perturbare in cadrul entitatii financiare sau s asigure rezolutia si restructurarea sa eficace;

(ii) care permite entitatii financiare s migreze cdtre un alt furnizor tert de servicii TIC sau si treacd la solutii dezvoltate
de aceasta pe plan intern, in conformitate cu complexitatea serviciului furnizat.

Prin derogare de la litera (e), furnizorul tert de servicii TIC si entitatea financiard care este o microintreprindere pot conveni
ca drepturile de acces, de inspectie si de audit ale entitatii financiare si poatd fi delegate unui terf independent, numit de
furnizorul tert de servicii TIC, si ca entitatea financiard sd poatd solicita in orice moment din partea tertului informatii si
asigurdri cu privire la performanta furnizorului tert de servicii TIC.

(4)  La negocierea acordurilor contractuale, entitdtile financiare si furnizorii terti de servicii TIC tin seama de utilizarea
clauzelor contractuale standard elaborate de autoritdtile publice pentru servicii specifice.

(5)  AES elaboreazd, prin intermediul Comitetului comun, proiecte de standarde tehnice de reglementare pentru a aduce
precizdri suplimentare cu privire la elementele mentionate la alineatul (2) litera (a), pe care o entitate financiard trebuie sd le
stabileascd si sd le evalueze atunci cand subcontracteaza servicii TIC care sprijind functii critice sau importante.

Atunci cind elaboreazd aceste proiecte de standarde tehnice de reglementare, AES tin seama de dimensiunea si de profilul
general de risc al entitdtii financiare, precum si de natura, amploarea si complexitatea serviciilor, activititilor si
operatiunilor sale.

AES transmit Comisiei aceste proiecte de standarde tehnice de reglementare pana la 17 iulie 2024.

Se deleagd Comisiei competenta de a completa prezentul regulament prin adoptarea standardelor tehnice de reglementare
mentionate la primul paragraf, in conformitate cu articolele 10-14 din Regulamentele (UE) nr. 1093/2010, (UE)
nr. 1094/2010 si (UE) nr. 1095/2010.

Sectiunea II

Cadrul de supraveghere a furnizorilor terti esentiali de servicii TIC

Articolul 31

Desemnarea furnizorilor terti esentiali de servicii TIC

(1) AES, prin intermediul Comitetului comun si la recomandarea Forumului de supraveghere instituit in temeiul
articolului 32 alineatul (1):

(a) desemneazd furnizorii terti de servicii TIC care sunt esentiali pentru entitdtile financiare, in urma unei evaludri care tine
seama de criteriile mentionate la alineatul (2);
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(b) desemneazd drept supraveghetor principal pentru fiecare furnizor tert esential de servicii TIC acea AES care este
responsabild, in conformitate cu Regulamentul (UE) nr. 1093/2010, (UE) nr. 1094/2010 sau (UE) nr. 1095/2010, de
entitdtile financiare care detin impreund cea mai mare parte a activelor totale din valoarea activelor totale ale tuturor
entitdtilor financiare care utilizeaza serviciile furnizorului tert esential de servicii TIC relevant, astfel cum reiese din
suma bilanturilor individuale ale entititilor financiare respective.

(2)  Desemnarea previzutd la alineatul (1) litera (a) se bazeazi pe toate criteriile urméatoare in ceea ce priveste serviciile
TIC furnizate de furnizorul tert de servicii TIC:

(a) impactul sistemic asupra stabilitdtii, continuitdtii sau calitdtii furnizirii serviciilor financiare in situatia in care
furnizorul tert de servicii TIC relevant s-ar confrunta cu o defectiune operationald la scari largd in ceea ce priveste
furnizarea serviciilor sale, tinind seama de numdrul de entititi financiare si de valoarea totald a activelor entititilor
financiare cirora furnizorul tert de servicii TIC relevant le oferd servicii;

(b) caracterul sistemic sau importanta entititilor financiare care se bazeazi pe furnizorul tert de servicii TIC relevant,
evaluatd in conformitate cu urmatorii parametri:

(i) numdrul de institutii de importantd sistemicd globald (G-SII) sau de alte institutii de importantd sistemicd (O-SII)
care se bazeazd pe respectivul furnizor tert de servicii TIC;

(ii) interdependenta dintre G-SII sau O-SII mentionate la punctul (i) si alte entitdti financiare, inclusiv situatiile in care
G-SII sau O-SII furnizeazd servicii de infrastructurd financiard altor entititi financiare;

(c) dependenta entitdtilor financiare de serviciile furnizate de furnizorul tert de servicii TIC relevant in ceea ce priveste
functiile critice sau importante ale entittilor financiare care implicd, in ultima instantd, acelasi furnizor tert de servicii
TIC, indiferent daci entitdtile financiare se bazeaza direct sau indirect pe aceste servicii, prin intermediul unor acorduri
de subcontractare;

(d) gradul de substituibilitate a furnizorului tert de servicii TIC, tinind seama de urmdtorii parametri:

(i) lipsa unor alternative reale, chiar si partiale, avand in vedere numarul limitat de furnizori terti de servicii TIC activi
pe o anumitd piatd sau cota de piatd detinutd de furnizorul tert de servicii TIC relevant sau complexitatea tehnica
ori gradul de sofisticare implicat, inclusiv in ceea ce priveste orice tehnologie protejatd, sau caracteristicile specifice
ale modului de organizare sau ale activitdtii furnizorului tert de servicii TIC;

(i) dificultdti in ceea ce priveste migrarea partiald sau integrald a datelor si a volumelor de lucru relevante de la
furnizorul tert de servicii TIC relevant cdtre un alt furnizor tert de servicii TIC, fie ca urmare a costurilor financiare
semnificative, a timpului sau a altor resurse pe care le poate implica procesul de migrare, fie din cauza unor riscuri
TIC sporite sau a altor riscuri operationale la care poate fi expusd entitatea financiard prin intermediul unei astfel de
migrdri.

(3)  In cazul in care furnizorul tert de servicii TIC face parte dintr-un grup, criteriile mentionate la alineatul (2) sunt
examinate in raport cu serviciile TIC furnizate de grup in ansamblul sdu.

(4)  Furnizorii terti esentiali de servicii TIC care fac parte dintr-un grup desemneazd o persoand juridicd drept punct de
coordonare pentru a asigura in mod adecvat reprezentarea si comunicarea cu supraveghetorul principal.

(5)  Supraveghetorul principal notificd furnizorului tert de servicii TIC rezultatul evaludrii care a dus la desemnarea
mentionati la alineatul (1) litera (a). in termen de sase siptimani de la data notificarii, furnizorul tert de servicii TIC ii
poate transmite supraveghetorului principal o declaratie motivatd continind orice informatii relevante in scopul evaludrii.
Supraveghetorul principal analizeazd declaratia motivatd si poate solicita si ii fie furnizate informatii suplimentare in
termen de 30 de zile calendaristice de la primirea unei astfel de declaratii.
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Dupd ce a desemnat un furnizor tert de servicii TIC ca fiind esential, AES, prin intermediul Comitetului comun, informeazd
furnizorul tert de servicii TIC cu privire la aceastd desemnare si cu privire la data de la care va incepe si facd efectiv obiectul
activitdtilor de supraveghere. Data respectivd trebuie s3 fie la cel mult o lund de la momentul notificarii. Furnizorul tert de
servicii TIC informeazi entititile financiare cdrora le furnizeazi servicii cu privire la desemnarea sa drept esential.

(6)  Comisia este imputernicitd sd adopte un act delegat in conformitate cu articolul 57 pentru a completa prezentul
regulament prin precizarea mai in detaliu a criteriilor mentionate la alineatul (2) de la prezentul articol, pand la 17 iulie
2024.

(7)  Nu se recurge la desemnarea mentionati la alineatul (1) litera (a) decat dupd ce Comisia a adoptat un act delegat in
conformitate cu alineatul (6).

(8)  Desemnarea mentionati la alineatul (1) litera (a) nu se aplicd in ceea ce priveste:
(i) entitdtile financiare care furnizeazi servicii TIC altor entitdti financiare;

(ii) furnizorii terti de servicii TIC care fac obiectul unor cadre de supraveghere instituite cu scopul de a sprijini misiunile
mentionate la articolul 127 alineatul (2) din Tratatul privind functionarea Uniunii Europene;

(ili) furnizorii de servicii TIC intragrup;

(iv) furnizorii terti de servicii TIC care furnizeaza servicii TIC numai intr-un stat membru unor entititi financiare care isi
desfisoard activitatea numai in statul membru respectiv.

(9)  AES, prin intermediul Comitetului comun, elaboreazd, publici si actualizeazd anual lista furnizorilor terti esentiali de
servicii TIC la nivelul Uniunii.

(10)  In sensul alineatului (1) litera (a), autoritdtile competente transmit, anual si agregat, Forumului de supraveghere
instituit in temeiul articolului 32 rapoartele mentionate la articolul 28 alineatul (3) al treilea paragraf. Forumul de
supraveghere evalueazd dependentele entititilor financiare fatd de furnizorii terti de servicii TIC pe baza informatiilor
primite de la autorititile competente.

(11)  Furnizorii terti de servicii TIC care nu sunt inclusi in lista mentionati la alineatul (9) pot solicita si fie desemnati ca
fiind esentiali in conformitate cu alineatul (1) litera (a).

In scopul aplicdrii primului paragraf, furnizorul tert de servicii TIC transmite o cerere motivata citre ABE, ESMA sau EIOPA
care, prin intermediul Comitetului comun, decide daci si desemneze respectivul furnizor tert de servicii TIC ca fiind
esential in conformitate cu alineatul (1) litera (a).

Decizia mentionati la al doilea paragraf se adoptd si se notificd furnizorului tert de servicii TIC in termen de sase luni de la
primirea cererii.

(12)  Entitdtile financiare utilizeazd serviciile unui furnizor tert de servicii TIC stabilit intr-o tari tertd si care a fost
desemnat ca fiind esential in conformitate cu alineatul (1) litera (a) numai in cazul in care acesta din urmd a infiintat o
filiald in Uniune in termen de 12 luni de la desemnare.

(13)  Furnizorul tert esential de servicii TIC mentionat la alineatul (12) informeaza supraveghetorul principal cu privire la
orice modificare a structurii conducerii filialei infiintate in Uniune.

Articolul 32

Structura cadrului de supraveghere

(1)  Comitetul comun, in conformitate cu articolul 57 alineatul (1) din Regulamentele (UE) nr. 1093/2010, (UE)
nr. 1094/2010 si (UE) nr. 1095/2010, instituie Forumul de supraveghere ca subcomitet in scopul sprijinirii activitdtii
Comitetului comun si a supraveghetorului principal mentionat la articolul 31 alineatul (1) litera (b) in domeniul riscurilor
TIC generate de parti terte in toate sectoarele financiare. Forumul de supraveghere pregiteste proiectele de pozitii comune
si de acte comune ale Comitetului comun in acest domeniu.
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Forumul de supraveghere discutd periodic despre evolutiile relevante cu privire la riscurile §i vulnerabilitdtile TIC si
promoveazd o abordare consecventd in ceea ce priveste monitorizarea riscurilor TIC generate de parti terte la nivelul
Uniunii.

(2)  Forumul de supraveghere efectueazd anual o evaluare colectivd a rezultatelor si a constatdrilor activitdtilor de
supraveghere desfasurate pentru toti furnizorii terti esentiali de servicii TIC si promoveazd mdsuri de coordonare pentru a
spori rezilienta operationald digitald a entitatilor financiare, a incuraja cele mai bune practici in ceea ce priveste abordarea
riscurilor de concentrare a serviciilor TIC si a studia factorii de diminuare in cazul transferurilor riscurilor la nivel
transsectorial.

(3)  Forumul de supraveghere prezintd criterii de referintd cuprinzitoare pentru furnizorii terti esentiali de servicii TIC,
care urmeazd sd fie adoptate de Comitetul comun ca pozitii comune ale AES in conformitate cu articolul 56 alineatul (1)
din Regulamentele (UE) nr. 1093/2010, (UE) nr. 1094/2010 si (UE) nr. 1095/2010.

(4)  Forumul de supraveghere este compus din:
(a) presedintii AES;

(b) un reprezentant la nivel inalt provenind din personalul actual al autorititii competente relevante mentionate la
articolul 46 din fiecare stat membru;

(c) directorii executivi ai fiecirei AES si cate un reprezentant din partea Comisiei, CERS, BCE si ENISA, in calitate de
observatori;

(d) dupd caz, un reprezentant suplimentar al unei autorititi competente mentionate la articolul 46 din fiecare stat
membru, in calitate de observator;

(e) dupd caz, un reprezentant al autorititilor competente desemnate sau instituite in conformitate cu Directiva (UE) 2022/
2555 responsabile de supravegherea unei entititi esentiale sau importante cireia i se aplicd directiva respectivi si care a
fost desemnatd drept furnizor tert esential de servicii TIC, in calitate de observator.

Forumul de supraveghere poate, dupd caz, si solicite avizul unor experti independenti numiti in conformitate cu
alineatul (6).

(5)  Fiecare stat membru desemneazd autoritatea competentd relevantd din cadrul personalului cireia este numit
reprezentantul la nivel inalt mentionat la alineatul (4) primul paragraf litera (b) si informeaza supraveghetorul principal in
acest sens.

AES publici pe site-ul lor lista reprezentantilor la nivel inalt, provenind din personalul actual al autoritdtii competente
relevante, desemnati de statele membre.

(6)  Expertii independenti mentionati la alineatul (4) al doilea paragraf sunt numiti de Forumul de supraveghere dintr-un
grup de rezerva de experti selectati in urma unui proces de candidaturad public si transparent.

Expertii independenti sunt numiti pe baza cunostintelor si experientei lor in materie de stabilitate financiard, rezilientd
operationald digitald si securitate TIC. Acestia actioneazd independent si obiectiv in interesul exclusiv al Uniunii in
ansamblul sdu si nu solicitd si nu primesc instructiuni din partea institutiilor sau a organelor Uniunii, din partea vreunui
guvern al unui stat membru sau din partea vreunui alt organism public sau privat.

(7)  In conformitate cu articolul 16 din Regulamentele (UE) nr. 1093/2010, (UE) nr. 1094/2010 si (UE) nr. 1095/2010,
AES emit, pand la 17 iulie 2024, in scopul aplicdrii prezentei sectiuni, orientdri privind cooperarea dintre AES si
autorititile competente cuprinzdnd procedurile si conditiile detaliate pentru alocarea si executarea sarcinilor intre
autorititile competente si AES, precum si detaliile privind schimburile de informatii care sunt necesare pentru ca
autorititile competente sd se asigure cd recomanddrile adresate furnizorilor terti esentiali de servicii TIC in temeiul
articolului 35 alineatul (1) litera (d) sunt urmate.

(8)  Cerintele previzute in prezenta sectiune nu aduc atingere aplicirii Directivei (UE) 2022/2555 si a altor norme ale
Uniunii privind supravegherea aplicabild furnizorilor de servicii de cloud computing.

(9)  AES, prin intermediul Comitetului comun si pe baza lucrdrilor pregatitoare desfdsurate de Forumul de supraveghere,
prezintd anual Parlamentului European, Consiliului si Comisiei un raport privind aplicarea prezentei sectiuni.
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Articolul 33

Sarcinile supraveghetorului principal

(1)  Supraveghetorul principal, numit in conformitate cu articolul 31 alineatul (1) litera (b), efectueazd supravegherea
furnizorilor terti esentiali de servicii TIC atribuiti si este, cu privire la toate aspectele legate de supraveghere, punctul de
contact principal pentru respectivii furnizori terti esentiali de servicii TIC.

(2)  In scopul aplicirii alineatului (1), supraveghetorul principal evalueazd daci fiecare furnizor tert esential de servicii
TIC a instituit norme, proceduri, mecanisme i masuri cuprinzitoare, solide si eficace de gestionare a riscurilor TIC pe care
le poate genera pentru entititile financiare.

Evaluarea mentionatd la primul paragraf se axeazd in principal pe serviciile TIC furnizate de furnizorul tert esential de
servicii TIC care sprijind functiile critice sau importante ale entitatilor financiare. Atunci cand este necesar pentru a aborda
toate riscurile relevante, evaluarea respectivi se extinde la serviciile TIC care sprijind alte functii decat cele critice sau
importante.

(3)  Evaluarea previdzuti la alineatul (2) cuprinde:

(a) cerintele privind TIC pentru a asigura, in special, securitatea, disponibilitatea, continuitatea, scalabilitatea si calitatea
serviciilor pe care furnizorul tert esential de servicii TIC le furnizeazd entititilor financiare, precum si capacitatea de a
mentine in permanentd standarde inalte de disponibilitate, autenticitate, integritate sau confidentialitate a datelor;

(b) securitatea fizicd ce contribuie la asigurarea securitatii TIC, inclusiv securitatea sediilor, a instalatiilor, a centrelor de
date;

(c) procesele de gestionare a riscurilor, inclusiv politicile de gestionare a riscurilor TIC, politica de continuitate a activitatii
TIC si planurile de raspuns si de recuperare in domeniul TIC;

(d) mecanismele de guvernantd, inclusiv o structurd organizatoricd cu arii de responsabilitate si norme privind
rispunderea clare, transparente si coerente, care permit gestionarea eficace a riscurilor TIC;

(e) identificarea, monitorizarea si raportarea prompta a incidentelor semnificative legate de TIC citre entitatile financiare,
gestionarea si solutionarea acestor incidente, in special a atacurilor cibernetice;

(f) mecanismele de portabilitate a datelor, de portabilitate a aplicatiilor si de interoperabilitate, care asigurd exercitarea
efectivd a drepturilor de incetare de citre entititile financiare;

(g) testarea sistemelor, a infrastructurii §i a controalelor TIC;
(h) auditurile privind TIC;

(i) utilizarea standardelor nationale si internationale relevante aplicabile furnizirii serviciilor sale TIC citre entititile
financiare.

(4)  Pebaza evaludrii previzute la alineatul (2) si in coordonare cu Reteaua de supraveghere comuna (RSC) mentionati la
articolul 34 alineatul (1), supraveghetorul principal adoptd un plan de supraveghere individual clar, detaliat si motivat care
descrie obiectivele anuale de supraveghere si principalele actiuni de supraveghere planificate pentru fiecare furnizor tert
esential de servicii TIC. Planul respectiv este comunicat in fiecare an furnizorului tert esential de servicii TIC.

Tnainte de adoptarea planului de supraveghere, supraveghetorul principal comunici proiectul planului de supraveghere
furnizorului tert esential de servicii TIC.

La primirea proiectului de plan de supraveghere, furnizorul tert esential de servicii TIC poate prezenta, in termen de 15 zile
calendaristice, o declaratie motivatd prin care si demonstreze impactul preconizat asupra clientilor care sunt entitdti ce nu
se incadreazd in domeniul de aplicare al prezentului regulament si, dupd caz, sd formuleze solutii pentru atenuarea
riscurilor.

(5)  Odati ce planurile de supraveghere anuale mentionate la alineatul (4) au fost adoptate si notificate furnizorilor terti
esentiali de servicii TIC, autoritdtile competente pot lua misuri privind acesti furnizori terti esentiali de servicii TIC numai
in acord cu supraveghetorul principal.
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Articolul 34

Coordonarea operationald a supraveghetorilor principali

(1)  Pentru a asigura o abordare coerentd a activitdtilor de supraveghere si a permite coordonarea strategiilor generale de
supraveghere si coeziunea abordirilor operationale si a metodologiilor de lucru, cei trei supraveghetori principali numiti in
conformitate cu articolul 31 alineatul (1) litera (b) instituie o RSC pentru a-si coordona actiunile in cursul etapelor
pregititoare si al desfdsurdrii activitdtilor de supraveghere a furnizorilor terti esentiali de servicii TIC pe care ii
supravegheaza fiecare dintre ei, precum si in cursul oricarei actiuni care ar putea fi necesard in temeiul articolului 42.

(2)  In scopul aplicirii alineatului (1), supraveghetorii principali elaboreazi un protocol de supraveghere comun in care
precizeazd procedurile detaliate care trebuie urmate pentru realizarea coordondrii curente §i pentru asigurarea unor
schimburi si reactii rapide. Protocolul este revizuit periodic pentru a reflecta nevoile operationale, in special evolutia
modalititilor practice de supraveghere.

(3)  Supraveghetorii principali pot solicita ad-hoc BCE si ENISA s ofere consiliere tehnicd, sd facd schimb de experientd
practicd sau si participe la anumite reuniuni de coordonare ale RSC.

Articolul 35

Competentele supraveghetorului principal

(1) In scopul indeplinirii atributiilor care ii revin in temeiul prezentei sectiuni, supraveghetorul principal are urmitoarele
competente in ceea ce priveste furnizorii terti esentiali de servicii TIC:

(a) de a solicita toate informatiile si documentele relevante in conformitate cu articolul 37;
(b) de a efectua investigatii generale si inspectii in conformitate cu articolele 38 si, respectiv, 39;

(c) de a solicita, dupd incheierea activititilor de supraveghere, rapoarte in care se specificd actiunile intreprinse sau
misurile de remediere care au fost puse in aplicare de furnizorii terti esentiali de servicii TIC in legiturd cu
recomanddrile mentionate la litera (d) de la prezentul alineat;

(d) de a emite recomandari privind domeniile mentionate la articolul 33 alineatul (3), in special privind:

(i) utilizarea unor cerinte sau procese specifice de securitate si calitate iIn domeniul TIC, in special in ceea ce priveste
introducerea de corectii, actualiziri, criptiri si alte misuri de securitate pe care supraveghetorul principal le
considerd relevante pentru asigurarea securitdtii din perspectiva TIC a serviciilor furnizate entitatilor financiare;

(ii) utilizarea termenelor si conditiilor, inclusiv punerea in aplicare tehnic a acestora, potrivit cdrora furnizorii terti
esentiali de servicii TIC furnizeazd servicii TIC entitdtilor financiare, pe care supraveghetorul principal le
considerd relevante pentru prevenirea generdrii unor puncte unice de defectiune sau a amplificirii acestora sau
pentru reducerea la minimum a impactului sistemic potential la nivelul sectorului financiar al Uniunii in cazul
unor riscuri de concentrare a serviciilor TIC;

(ili) orice subcontractare planificatd, in cazul in care supraveghetorul principal considerd ci subcontractarea in
continuare, inclusiv acordurile de subcontractare pe care furnizorii terti esentiali de servicii TIC intentioneaza sd
le incheie cu furnizori terti de servicii TIC sau cu subcontractanti de servicii TIC stabiliti intr-o tard tertd, poate
genera riscuri pentru furnizarea de servicii de citre entitatea financiara sau riscuri pentru stabilitatea financiard,
pe baza examindrii informatiilor colectate in conformitate cu articolele 37 si 38;

(iv) abtinerea de la incheierea unui nou acord de subcontractare, in cazul in care sunt indeplinite urmatoarele conditii
cumulative:

— subcontractantul avut in vedere este un furnizor tert de servicii TIC sau un subcontractant de servicii TIC
stabilit intr-o tard tertd;

— subcontractarea vizeaza functii critice sau importante ale entititii financiare; si
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— supraveghetorul principal considerd ci utilizarea unei astfel de subcontractiri prezintd un risc clar si grav
pentru stabilitatea financiard a Uniunii sau pentru entititile financiare, inclusiv pentru capacitatea entitdtilor
financiare de a se conforma cerintelor de supraveghere.

In scopul aplicirii punctului (iv) de la prezenta literd, furnizorii terti de servicii TIC transmit informatiile privind
subcontractarea supraveghetorului principal, utilizind modelul previzut la articolul 41 alineatul (1) litera (b).

(2)  Atunci cind exercitd competentele previzute la prezentul articol, supraveghetorul principal:

(a) asigurd o coordonare regulati in cadrul RSC si, in special, urmdreste aplicarea unor abordiri coerente, dupa caz, in ceea
ce priveste supravegherea furnizorilor terti esentiali de servicii TIC;

(b) tine seama in mod corespunzitor de cadrul instituit prin Directiva (UE) 2022/2555 si, atunci cand este necesar,
consultd autorititile competente relevante desemnate sau instituite in conformitate cu directiva respectivd, pentru a
evita suprapunerea masurilor tehnice si organizatorice care s-ar putea aplica furnizorilor terti esentiali de servicii TIC
in temeiul directivei respective;

(c) urmdreste sd reducd la minimum, in mdsura posibilului, riscul de perturbare a serviciilor furnizate de furnizori terti
esentiali de servicii TIC unor clienti care sunt entitdti ce nu se incadreazd in domeniul de aplicare al prezentului
regulament.

(3)  Supraveghetorul principal consultd Forumul de supraveghere inainte de a exercita competentele mentionate la
alineatul (1).

[nainte de a emite recomandiri in conformitate cu alineatul (1) litera (d), supraveghetorul principal ii oferd furnizorului tert
de servicii TIC posibilitatea de a prezenta, in termen de 30 de zile calendaristice, informatii relevante care si demonstreze
impactul preconizat asupra clientilor care sunt entitdti ce nu se incadreazd in domeniul de aplicare al prezentului
regulament si, dup caz, sd formuleze solutii pentru atenuarea riscurilor.

(4)  Supraveghetorul principal informeazd RSC cu privire la rezultatul exercitirii competentelor prevdzute la alineatul (1)
literele (a) si (b). Supraveghetorul principal transmite fdrd intdrzieri nejustificate rapoartele mentionate la alineatul (1)
litera (c) catre RSC si citre autorititile competente ale entititilor financiare care utilizeaza serviciile TIC ale respectivului
furnizor tert esential de servicii TIC.

(5)  Furnizorii terti esentiali de servicii TIC coopereazd cu buna credintd cu supraveghetorul principal si il asistd pe acesta
in indeplinirea sarcinilor sale.

(6) In cazul nerespectdrii totale sau partiale a misurilor care trebuie luate ca urmare a exercitirii competentelor
previzute la alineatul (1) literele (a), (b) si (c) si dupd expirarea unui termen de cel putin 30 de zile calendaristice de la data
la care furnizorul tert esential de servicii TIC a fost notificat cu privire la mdsurile respective, supraveghetorul principal
adoptd o decizie prin care impune o penalitate cu titlu cominatoriu pentru a obliga furnizorul tert esential de servicii TIC
sd se conformeze misurilor respective.

(7)  Penalitdtile cu titlu cominatoriu previzute la alineatul (6) se impun pe zi de intarziere pAnd cand conformitatea este
asiguratd §i pe o perioadd de maximum sase luni de la data notificirii deciziei de impunere a unei penalititi cu titlu
cominatoriu furnizorului tert esential de servicii TIC.

(8)  Cuantumul penalitdtii cu titlu cominatoriu, calculat de la data prevdzutd in decizia de impunere a penalititii cu titlu
cominatoriu, este de pand la 1 % din cifra de afaceri zilnicd medie globald a furnizorului tert esential de servicii TIC din
exercitiul financiar precedent. La stabilirea cuantumului penalitdtii cu titlu cominatoriu, supraveghetorul principal tine
seama de urmdtoarele criterii referitoare la nerespectarea masurilor prevazute la alineatul (6):

(a) gravitatea si durata neconformitatii;

(b) daci neconformitatea a fost sivarsitd in mod intentionat sau din neglijent3;

(c) nivelul de cooperare al furnizorului tert de servicii TIC cu supraveghetorul principal.
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In scopul aplicarii primului paragraf, pentru a asigura o abordare coerentd, supraveghetorul principal efectueazi consultiri
in cadrul RSC.

(9)  Penalitdtile cu titlu cominatoriu sunt de naturd administrativd si sunt executorii. Executarea este reglementatd de
normele de procedurd civild in vigoare in statul membru pe teritoriul ciruia au loc inspectiile si este acordat accesul.
Plangerile legate de neregulile survenite in cursul executdrii sunt de competenta instantelor judecitoresti ale statului
membru in cauzi. Sumele aferente penalitatilor se alocd bugetului general al Uniunii Europene.

(10)  Supraveghetorul principal face publice toate penalititile cu titlu cominatoriu aplicate, cu exceptia cazurilor in care
publicarea lor ar perturba grav pietele financiare sau ar aduce un prejudiciu disproportionat partilor implicate.

(11)  Inainte de a impune o penalitate cu titlu cominatoriu in temeiul alineatului (6), supraveghetorul principal oferd
reprezentantilor furnizorului tert esential de servicii TIC care face obiectul procedurii posibilitatea de a fi audiat cu privire
la constatdri si isi intemeiaza deciziile numai pe constatdrile asupra cirora furnizorul tert esential de servicii TIC care face
obiectul procedurii a avut ocazia sd isi prezinte observatiile.

Dreptul la apdrare al persoanelor care fac obiectul procedurii se respectd pe deplin pe durata acesteia. Furnizorul tert
esential de servicii TIC care face obiectul procedurii are dreptul de a avea acces la dosar, sub rezerva interesului legitim al
altor persoane de a-si proteja secretele comerciale. Dreptul de acces la dosar nu se extinde si la informatiile confidentiale
sau la documentele interne de lucru ale supraveghetorului principal.

Articolul 36

Exercitarea competentelor supraveghetorului principal in afara Uniunii

(1)  Atunci cand obiectivele de supraveghere nu pot fi atinse prin intermediul interactiunii cu filiala infiintatd potrivit
dispozitiilor articolului 31 alineatul (12) sau prin exercitarea de activitdti de supraveghere la sedii situate in Uniune,
supraveghetorul principal poate exercita competentele mentionate la urmdtoarele dispozitii, cu privire la orice sediu situat
intr-o tard tertd care este detinut sau utilizat in orice mod in scopul furnizirii de servicii citre entititi financiare din Uniune
de citre un furnizor tert esential de servicii TIC, in legiturd cu operatiunile, functiile sau serviciile sale comerciale, inclusiv
orice birou, sediu, teren, clddire sau altd proprietate folositd cu scop administrativ, comercial sau operational:

(a) la articolul 35 alineatul (1) litera (a); si

(b) la articolul 35 alineatul (1) litera (b), in conformitate cu articolul 38 alineatul (2) literele (a), (b) si (d) si articolul 39
alineatul (1) si alineatul (2) litera (a).

Competentele mentionate la primul paragraf pot fi exercitate sub rezerva indeplinirii tuturor conditiilor urmdtoare:

(i) supraveghetorul principal considerd ci efectuarea unei inspectii intr-o tard tertd este necesard pentru a-i permite sa isi
indeplineascd pe deplin si in mod eficace sarcinile care ii revin in temeiul prezentului regulament;

(i) inspectia intr-o tard tertd este direct legatd de furnizarea de servicii TIC unor entitdti financiare din Uniune;
(iti) furnizorul tert esential de servicii TIC in cauzi este de acord cu efectuarea unei inspectii intr-o tard tertd; si

(iv) autoritatea relevantd din tara tertd in cauzd a fost notificatd oficial de supraveghetorul principal si nu a formulat nicio
obiectie cu privire la aceasta.
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(2)  Fard a aduce atingere competentelor institutiilor Uniunii §i, respectiv, ale statelor membre, in scopul aplicirii
alineatului (1), ABE, ESMA sau EIOPA incheie acorduri de cooperare administrativd cu autoritatea relevanti din tara tertd
pentru a permite buna desfisurare a inspectiilor in tara tertd in cauzd de citre supraveghetorul principal si echipa
desemnatd de acesta pentru misiunea sa in tara tertd respectivd. Aceste acorduri de cooperare nu creeazd obligatii juridice
pentru Uniune si statele sale membre §i nu impiedica statele membre si autorititile lor competente si incheie acorduri
bilaterale sau multilaterale cu tarile tere respective si cu autoritatile competente ale acestora.

Aceste acorduri de cooperare specificd cel putin urmitoarele elemente:

(a) procedurile privind coordonarea activititilor de supraveghere desfisurate in temeiul prezentului regulament si orice
monitorizare analoagd a riscurilor TIC generate de parti terte in sectorul financiar efectuatd de autoritatea relevanti din
tara tertd in cauzd, inclusiv detaliile privind transmiterea acordului acesteia din urma pentru a permite efectuarea, de
citre supraveghetorul principal si echipa desemnati de acesta, a investigatiilor generale si a inspectiilor la fata locului
mentionate la alineatul (1) primul paragraf pe teritoriul aflat sub jurisdictia sa;

(b) mecanismul de transmitere a oriciror informatii relevante intre ABE, ESMA sau EIOPA si autoritatea relevantd din tara
tertd in cauzd, in special in legiturd cu informatiile care pot fi solicitate de supraveghetorul principal in temeiul
articolului 37;

(c) mecanismele prin care se realizeazd notificarea promptd de cdtre autoritatea relevantd din tara tertd in cauzd a ABE,
ESMA sau EIOPA cu privire la cazurile in care se considerd ci un furnizor tert de servicii TIC stabilit intr-o tard tertd si
desemnat ca fiind esential in conformitate cu articolul 31 alineatul (1) litera (a) a incilcat cerintele pe care este obligat sd
le respecte in temeiul dreptului aplicabil al tarii terte in cauzd atunci cand furnizeazd servicii unor institutii financiare
din tara tertd respectivd, precum si misurile corective si sanctiunile aplicate;

(d) transmiterea periodicd de informatii actualizate privind evolutiile in materie de reglementare sau de supraveghere in
ceea ce priveste monitorizarea riscurilor TIC generate de parti terte ale institutiilor financiare din tara tertd in cauz3;

(e) detaliile pentru a permite, dacd este necesar, participarea unui reprezentant al autoritdtii competente din tara terti la
inspectiile efectuate de supraveghetorul principal si de echipa desemnat.

(3)  In cazul in care supraveghetorul principal nu este in misurd si desfisoare activititile de supraveghere in afara
Uniunii mentionate la alineatele (1) si (2), supraveghetorul principal:

(a) 1isi exercitd competentele prevdzute la articolul 35 pe baza tuturor faptelor si documentelor de care dispune;

(b) documenteazi si explicd orice consecintd a imposibilitatii sale de a desfisura activititile de supraveghere preconizate la
care se referd prezentul articol.

Consecintele potentiale mentionate la litera (b) de la prezentul alineat sunt luate in considerare in cadrul recomanddrilor
emise de supraveghetorul principal in temeiul articolului 35 alineatul (1) litera (d).

Articolul 37

Solicitarea de informatii

(1)  Supraveghetorul principal poate, printr-o simpli cerere sau printr-o decizie, si solicite furnizorilor terti esentiali de
servicii TIC sd furnizeze toate informatiile necesare pentru ca supraveghetorul principal si isi indeplineasca sarcinile care ii
revin in temeiul prezentului regulament, inclusiv toate documentele comerciale sau operationale relevante, contractele,
documentele de politicd, rapoartele de audit privind securitatea TIC, rapoartele privind incidentele legate de TIC, precum si
orice informatii legate de partile cirora furnizorul tert esential de servicii TIC le-a externalizat functii sau activitdti
operationale.

(2)  Atunci cind trimite o simpld solicitare de informatii in temeiul alineatului (1), supraveghetorul principal:
(a) face trimitere la prezentul articol ca temei juridic al solicitdrii sale;

(b) mentioneaza scopul solicitarii;

(c) specificd informatiile care sunt solicitate;

(d) stabileste un termen pentru furnizarea informatiilor;
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(e) informeazd reprezentantul furnizorului tert esential de servicii TIC de la care sunt solicitate informatiile cu privire la
faptul cd acesta nu este obligat s furnizeze informatiile, dar ci, in cazul unui rdspuns voluntar la solicitare,
informatiile furnizate nu trebuie si fie incorecte sau si induci in eroare.

(3)  Atunci cand solicitd printr-o decizie furnizarea de informatii in temeiul alineatului (1), supraveghetorul principal:

(a) face trimitere la prezentul articol ca temei juridic al solicitdrii sale;

(b) mentioneaza scopul solicitarii;

(c) specificd informatiile care sunt solicitate;

(d) stabileste un termen pentru furnizarea informatiilor;

(e) indicd penalititile cu titlu cominatoriu previzute la articolul 35 alineatul (6) in cazul in care informatiile solicitate sunt
furnizate incomplet sau dacd aceste informatii nu sunt furnizate in termenul mentionat la litera (d) de la prezentul
alineat;

(f) indicd dreptul de a contesta decizia in fata comisiei de apel a AES si de a solicita controlul legalitdtii deciziei de citre
Curtea de Justitie a Uniunii Europene (denumitd in continuare ,Curtea de Justitie”), in conformitate cu articolele 60
si 61 din Regulamentele (UE) nr. 1093/2010, (UE) nr. 1094/2010 si (UE) nr. 1095/2010.

(4)  Reprezentantii furnizorilor terti esentiali de servicii TIC furnizeaza informatiile solicitate. Avocatii autorizati in mod
corespunzitor si actioneze pot furniza informatiile in numele clientilor lor. Furnizorii terti esentiali de servicii TIC au in
continuare intreaga responsabilitate in cazul in care informatiile furnizate sunt incomplete, incorecte sau induc in eroare.

(5)  Supraveghetorul principal transmite fard intirziere o copie a deciziei prin care se solicitd furnizarea de informatii
autorititilor competente ale entitatilor financiare care folosesc serviciile furnizorilor terti esentiali de servicii TIC relevanti
si RSC.

Articolul 38

Investigatii generale

(1)  Pentru a-si indeplini sarcinile care ii revin in temeiul prezentului regulament, supraveghetorul principal, asistat de
echipa de examinare comund mentionatd la articolul 40 alineatul (1), poate, atunci cind este necesar, si efectueze
investigatii cu privire la furnizorii terti esentiali de servicii TIC.

(2)  Supraveghetorul principal este abilitat:

(a) sd analizeze evidentele, datele, procedurile si orice alte materiale relevante pentru executarea atributiilor sale, indiferent
de suportul pe care sunt stocate;

(b) si facd sau sd obtind copii certificate ale unor astfel de evidente, date, documente care previd proceduri si ale oriciror
alte materiale, precum si extrase din acestea;

(c) sd convoace reprezentantii furnizorului tert esential de servicii TIC pentru explicatii verbale sau scrise cu privire la fapte
sau documente referitoare la obiectul si scopul investigatiei si sd inregistreze raspunsurile;

(d) sd pund intrebdri oricirei alte persoane fizice sau juridice care acceptd sd i se pund intrebdri in scopul colectdrii de
informatii referitoare la obiectul unei investigatii;

(e) si solicite inregistriri ale convorbirilor telefonice si ale traficului de date.

(3)  Functionarii si celelalte persoane autorizate de supraveghetorul principal in scopul efectudrii investigatiei mentionate
la alineatul (1) isi exercitd competentele pe baza prezentdrii unei autorizatii scrise in care se specificd obiectul si scopul
investigatiei.

Autorizatia respectivd indicd, de asemenea, penalitatile cu titlu cominatoriu previzute la articolul 35 alineatul (6) aplicabile
in cazul in care evidentele, datele, documentele care previd proceduri sau orice alte materiale solicitate sau rdspunsurile la
intrebdrile adresate reprezentantilor furnizorului tert de servicii TIC nu sunt furnizate sau sunt incomplete.
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(4)  Reprezentantii furnizorilor terti esentiali de servicii TIC sunt obligati sd se supund investigatiilor pe baza unei decizii
a supraveghetorului principal. Decizia specificd obiectul si scopul investigatiei, penalitdtile cu titlu cominatoriu previzute la
articolul 35 alineatul (6), ciile de atac disponibile in temeiul Regulamentelor (UE) nr. 1093/2010, (UE) nr. 1094/2010 si
(UE) nr. 1095/2010, precum si dreptul de a solicita controlul legalititii deciziei de cdtre Curtea de Justitie.

(5) In timp util inainte de inceperea investigatiei, supraveghetorul principal informeazd autorititile competente ale
entitdtilor financiare care utilizeazd serviciile TIC ale respectivului furnizor tert esential de servicii TIC cu privire la
investigatia preconizatd si la identitatea persoanelor autorizate.

Supraveghetorul principal comunicd RSC toate informatiile primite in temeiul primului paragraf.

Articolul 39
Inspectii

(1)  Pentru a-si indeplini sarcinile care 1i revin in temeiul prezentului regulament, supraveghetorul principal, asistat de
echipele de examinare comund mentionate la articolul 40 alineatul (1), poate sd aibd acces la orice sediu comercial, teren
sau proprietate a furnizorilor terti de servicii TIC, cum ar fi sediile sociale, centrele de operatiuni sau sediile secundare, si
poate si efectueze toate inspectiile la fata locului necesare, precum si s efectueze inspectii la distanta.

In scopul exercitirii competentelor mentionate la primul paragraf, supraveghetorul principal consultd RSC.

(2)  Functionarii si celelalte persoane autorizate de supraveghetorul principal si efectueze o inspectie la fata locului sunt
abilitati:

(a) sd intre in orice astfel de sediu comercial, teren sau proprietate; si

(b) sd sigileze orice astfel de sediu comercial, registre sau evidente, pe perioada inspectiei si in médsura in care acest lucru
este necesar pentru inspectie.

Functionarii si celelalte persoane autorizate de supraveghetorul principal isi exercitd competentele pe baza prezentdrii unei
autorizatii scrise in care se specificd obiectul si scopul inspectiei, precum si penalititile cu titlu cominatoriu previzute la
articolul 35 alineatul (6) in cazul in care reprezentantii furnizorilor terti esentiali de servicii TIC in cauzd nu se supun
inspectiei.

(3) In timp util inainte de inceperea inspectiei, supraveghetorul principal informeazd autoritdtile competente ale
entitdtilor financiare care utilizeaza respectivul furnizor tert de servicii TIC.

(4)  Inspectiile acoperd intreaga gamd de sisteme TIC, retele, dispozitive, informatii si date relevante care sunt utilizate sau
contribuie la furnizarea de servicii TIC citre entititi financiare.

(5)  Inainte de orice inspectie la fata locului planificatd, supraveghetorul principal le d un preaviz rezonabil furnizorilor
terti esentiali de servicii TIC, cu exceptia cazului in care un astfel de preaviz nu este posibil din cauza unei situatii de urgentd
sau de crizd sau in cazul in care acesta ar conduce la o situatie in care inspectia sau auditul nu ar mai fi eficace.

(6)  Furnizorul tert esential de servicii TIC se supune inspectiilor la fata locului dispuse prin decizia supraveghetorului
principal. Decizia specificd obiectul si scopul inspectiei, stabileste data la care va incepe inspectia si indicd penalitdtile cu
titlu cominatoriu previzute la articolul 35 alineatul (6), cdile de atac disponibile in temeiul Regulamentelor (UE)
nr. 1093/2010, (UE) nr. 1094/2010 si (UE) nr. 1095/2010, precum si dreptul de a solicita controlul legalitdtii deciziei de
citre Curtea de Justitie.

(7)  In cazul in care functionarii si celelalte persoane autorizate de supraveghetorul principal constati ci un furnizor tert
esential de servicii TIC se opune unei inspectii dispuse in temeiul prezentului articol, supraveghetorul principal informeaza
furnizorul tert esential de servicii TIC cu privire la consecintele unei astfel de opozitii, inclusiv cu privire la posibilitatea ca
autoritdtile competente ale entitdtilor financiare relevante sd solicite entitdtilor financiare si inceteze acordurile
contractuale incheiate cu respectivul furnizor tert esential de servicii TIC.
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Articolul 40

Supravegherea permanenti

(1)  Atunci cand desfdsoard activitdti de supraveghere, in special investigatii generale sau inspectii, supraveghetorul
principal este asistat de o echipd de examinare comund, instituitd pentru fiecare furnizor tert esential de servicii TIC.

(2)  Echipa de examinare comund mentionatd la alineatul (1) este formatd din membri ai personalului:

(a) AES;

(b) autoritatilor competente relevante care supravegheazd entititile financiare cdrora furnizorul tert esential de servicii TIC
le oferd servicii TIC;

(c) autoritdtii nationale competente mentionate la articolul 32 alineatul (4) litera (e), pe baza de voluntariat;

(d) unei autoritdti nationale competente din statul membru in care este stabilit furnizorul tert esential de servicii TIC, pe
bazi de voluntariat.

Membrii echipei de examinare comund au cunostinte de specialitate in domeniul TIC si in ceea ce priveste riscurile
operationale. Echipa de examinare comund lucreazd sub coordonarea unui membru desemnat al personalului
supraveghetorului principal (,coordonatorul supraveghetorului principal”).

(3) In termen de trei luni de la incheierea unei investigatii sau a unei inspectii, supraveghetorul principal, dupd
consultarea Forumului de supraveghere, adoptd recomandari care urmeazd a fi adresate furnizorului tert esential de servicii
TIC in temeiul competentelor mentionate la articolul 35.

(4)  Recomandirile mentionate la alineatul (3) se comunici imediat furnizorului tert esential de servicii TIC si
autorititilor competente ale entititilor financiare cirora acesta le furnizeazi servicii TIC.

In scopul executirii activititilor de supraveghere, supraveghetorul principal poate lua in considerare certificirile relevante
ale unei parti terte si rapoartele de audit TIC intern sau extern ale unei parti terte puse la dispozitie de furnizorul terg
esential de servicii TIC.

Articolul 41

Armonizarea conditiilor care permit desfisurarea activititilor de supraveghere

(1)  AES elaboreazd, prin intermediul Comitetului comun, proiecte de standarde tehnice de reglementare pentru a
preciza:

(a) informatiile care trebuie furnizate de un furnizor tert de servicii TIC in cererea prin care solicitd in mod voluntar si fie
desemnati ca fiind esentiali in temeiul articolului 31 alineatul (11);

(b) continutul, structura si formatul informatiilor care trebuie transmise, comunicate sau raportate de furnizorii terti de
servicii TIC in temeiul articolului 35 alineatul (1), inclusiv modelul pentru furnizarea informatiilor privind acordurile
de subcontractare;

(c) criteriile privind stabilirea componentei echipei de examinare comune, asigurdnd o participare echilibratd a membrilor
personalului AES si a membrilor personalului autorititilor competente relevante, precum si modul de desemnare,
sarcinile si acordurile de lucru ale acestora;

(d) detaliile evaludrii efectuate de autoritatile competente cu privire la masurile luate de furnizorii terti esentiali de servicii
TIC pe baza recomandirilor supraveghetorului principal in conformitate cu articolul 42 alineatul (3).

(2)  AES transmit Comisiei aceste proiecte de standarde tehnice de reglementare pana la 17 iulie 2024.

Se deleagd Comisiei competenta de a completa prezentul regulament prin adoptarea standardelor tehnice de reglementare
mentionate la alineatul (1), in conformitate cu procedura prevdzutd la articolele 10-14 din Regulamentele (UE)
nr. 1093/2010, (UE) nr. 1094/2010 si (UE) nr. 1095/2010.
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Articolul 42

Actiunile ulterioare intreprinse de autorititile competente

(1) In termen de 60 de zile calendaristice de la primirea recomandarilor emise de supraveghetorul principal in temeiul
articolului 35 alineatul (1) litera (d), furnizorii terti esentiali de servicii TIC fie informeazd supraveghetorul principal cu
privire la intentia lor de a urma recomanddrile, fie oferd o explicatie cu privire la motivele pentru care nu vor urma
recomanddrile respective. Supraveghetorul principal transmite imediat aceste informatii autoritdtilor competente ale
entitdtilor financiare in cauza.

(2)  Supraveghetorul principal face publice cazurile in care un furnizor tert esential de servicii TIC nu informeazd
supraveghetorul principal in conformitate cu alineatul (1) sau cazurile in care explicatia furnizatd de furnizorul tert esential
de servicii TIC nu este consideratd suficientd. Informatiile publicate dezviluie identitatea furnizorului tert esential de servicii
TIC, precum si informatii privind tipul §i natura neconformititii. Aceste informatii se limiteazd la ceea ce este pertinent si
proportional in scopul asigurdrii informdrii publicului, cu exceptia cazului in care aceastd publicare ar cauza prejudicii
disproportionate pdrtilor implicate sau ar putea periclita grav buna functionare si integritatea pietelor financiare sau
stabilitatea intregului sistem financiar al Uniunii sau a unei pdrti a acestuia.

Supraveghetorul principal informeaza furnizorul tert de servicii TIC cu privire la respectiva informare publici.

(3)  Autorititile competente informeazd entitdtile financiare relevante cu privire la riscurile identificate in cadrul
recomanddrilor adresate furnizorilor terti esentiali de servicii TIC in conformitate cu articolul 35 alineatul (1) litera (d).

Atunci cind gestioneazd riscuri TIC generate de parti terte, entitdtile financiare tin seama de riscurile mentionate la primul
paragraf.

(4)  In cazul in care o autoritate competentd considerd ci o entitate financiard, in cadrul activititii sale de gestionare a
riscurilor TIC generate de pirti terte, nu tine seama de riscurile specifice identificate in cadrul recomandirilor sau nu le
contracareazd suficient, aceasta notifici entitatea financiard cu privire la posibilitatea adoptarii unei decizii, in termen de
60 de zile calendaristice de la primirea unei astfel de notificiri, in temeiul alineatului (6), in lipsa unor acorduri
contractuale adecvate care sd aibd drept scop contracararea acestor riscuri.

(5)  La primirea rapoartelor mentionate la articolul 35 alineatul (1) litera (c) si inainte de a lua o decizie astfel cum se
mentioneazd la alineatul (6) de la prezentul articol, autorititile competente pot, in mod voluntar, si consulte autoritdtile
competente desemnate sau instituite in conformitate cu Directiva (UE) 2022/2555 responsabile de supravegherea unei
entitdti esentiale sau importante cireia i se aplicd directiva respectiva si care a fost desemnatd drept furnizor tert esential de
servicii TIC.

(6)  Autorititile competente pot, ca mdsurd de ultimd instantd, in urma informdrii i, dacd este cazul, a consultarii
previzute la alineatele (4) si (5) din prezentul articol, in conformitate cu articolul 50, si adopte o decizie prin care si
solicite entititilor financiare si suspende temporar, partial sau integral, utilizarea sau implementarea unui serviciu furnizat
de furnizorul tert esential de servicii TIC pand la contracararea riscurilor identificate in cadrul recomandirilor adresate
furnizorilor terti esentiali de servicii TIC. In cazul in care este necesar, acestea pot solicita entititilor financiare si rezilieze
partial sau integral acordurile contractuale relevante incheiate cu furnizorii terti esentiali de servicii TIC.

(7)  In cazul in care un furnizor tert esential de servicii TIC refuzi si accepte recomanddrile in baza unei abordari
divergente fatd de cea recomandati de supraveghetorul principal, si o astfel de abordare divergentd ar putea avea un impact
negativ asupra unui numdr mare de entitdti financiare sau asupra unei pdrti semnificative a sectorului financiar, iar
avertismentele individuale emise de autorititile competente nu au avut drept rezultat aborddri coerente care si atenueze
riscul potential la adresa stabilitdtii financiare, supraveghetorul principal poate, dupd consultarea Forumului de
supraveghere, sd emitd avize neobligatorii si fird caracter public adresate autorititilor competente, pentru a promova
mdsuri ulterioare de supraveghere coerente si convergente, dupa caz.

(8)  La primirea rapoartelor mentionate la articolul 35 alineatul (1) litera (c), autoritdtile competente, atunci cand iau o
decizie in conformitate cu alineatul (6) de la prezentul articol, tin seama de tipul si de amploarea riscului care nu a fost
contracarat de furnizorul tert esential de servicii TIC, precum si de gravitatea neconformititii, avand in vedere urmatoarele
criterii:
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(a) gravitatea si durata neconformitatii;

(b) dacd neconformitatea a evidentiat deficiente grave in ceea ce priveste procedurile, sistemele de gestionare, gestionarea
riscurilor si controalele interne ale furnizorului tert esential de servicii TIC;

(c) dacid prin neconformitate a fost facilitatd sau ocazionati o infractiune financiard sau daci aceasta este imputabild in alt
mod neconformitatii;

(d) dacd neconformitatea a fost intentionatd sau este rezultatul unei neglijente;

(e) dacd suspendarea sau incetarea acordurilor contractuale di nastere unui risc la adresa continuititii activititilor
economice ale entitdtii financiare in pofida eforturilor acesteia de a evita perturbarea furnizdrii serviciilor sale;

(f) dupd caz, avizul autorititilor competente desemnate sau instituite in conformitate cu Directiva (UE) 2022/2555
responsabile de supravegherea unei entitdti esentiale sau importante cireia i se aplicd directiva respectivi si care a fost
desemnatd drept furnizor tert esential de servicii TIC, aviz solicitat in mod voluntar in conformitate cu alineatul (5) de
la prezentul articol.

Autorititile competente le acorda entitdtilor financiare perioada de timp necesard pentru a le permite si adapteze acordurile
contractuale cu furnizorii terti esentiali de servicii TIC pentru a evita aparitia unor efecte negative asupra rezilientei lor
operationale digitale si pentru a le permite si implementeze strategiile de iesire si planurile de tranzitie, astfel cum sunt
mentionate la articolul 28.

(9)  Decizia mentionatd la alineatul (6) de la prezentul articol se notifici membrilor Forumului de supraveghere
mentionat la articolul 32 alineatul (4) literele (a), (b) si (c) si RSC.

Furnizorii terti esentiali de servicii TIC vizati de deciziile prevdzute la alineatul (6) coopereazd pe deplin cu entitatile
financiare afectate, in special in contextul procesului de suspendare sau de incetare a acordurilor lor contractuale.

(10)  Autoritdtile competente informeaza periodic supraveghetorul principal cu privire la abordarile urmate si masurile
luate in cadrul atributiilor lor de supraveghere in ceea ce priveste entitdtile financiare, precum si cu privire la acordurile
contractuale incheiate de entitatile financiare in cazul in care furnizorii terti esentiali de servicii TIC nu au acceptat, partial
sau in intregime, recomanddrile adresate de supraveghetorul principal.

(11)  Supraveghetorul principal poate, la cerere, si furnizeze clarificiri suplimentare cu privire la recomandirile emise
pentru a indruma autoritdtile competente cu privire la mésurile ulterioare.

Articolul 43

Taxele de supraveghere

(1) In conformitate cu actul delegat mentionat la alineatul (2) de la prezentul articol, supraveghetorul principal percepe
de la furnizorii terti esentiali de servicii TIC taxe care acoperd integral cheltuielile necesare ale supraveghetorului principal in
legdturd cu indeplinirea atributiilor de supraveghere in temeiul prezentului regulament, inclusiv rambursarea oriciror
costuri care ar putea fi suportate ca urmare a activititii desfisurate de echipa de examinare comund previzuti la
articolul 40, precum si a costurilor aferente consultantei furnizate de expertii independenti mentionati la articolul 32
alineatul (4) al doilea paragraf, in legiturd cu aspecte care intrd in sfera activititilor de supraveghere directd.

Cuantumul unei taxe percepute de la un furnizor tert esential de servicii TIC acoperd toate costurile care decurg din
efectuarea sarcinilor stabilite in prezenta sectiune si este proportional cu cifra sa de afaceri.

(2)  Comisia este imputernicitd sd adopte un act delegat in conformitate cu articolul 57 pentru a completa prezentul
regulament prin stabilirea cuantumului taxelor si a modalititii de plati a acestora, pand la 17 iulie 2024.
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Articolul 44

Cooperarea internationald

(1)  Fird a aduce atingere articolului 36, ABE, ESMA si EIOPA pot, in conformitate cu articolul 33 din Regulamentele
(UE) nr. 1093/2010, (UE) nr. 1095/2010 si, respectiv, (UE) nr. 10942010, si incheie acorduri administrative cu autorititi
de reglementare si de supraveghere din tdri terte pentru a incuraja cooperarea internationald cu privire la riscurile TIC
generate de parti terte in diferite sectoare financiare, in special prin elaborarea de bune practici pentru revizuirea practicilor
de gestionare a riscurilor TIC si a controalelor aferente, a masurilor de atenuare si a rispunsurilor la incidente.

(2)  AES transmit, prin intermediul Comitetului comun, o datd la cinci ani, un raport confidential comun Parlamentului
European, Consiliului §i Comisiei, in care sintetizeazd constatdrile discutiilor relevante purtate cu autoritatile tarilor terte
mentionate la alineatul (1), axdndu-se pe evolutia riscurilor TIC generate de pirti terte si pe implicatiile pentru stabilitatea
financiard, integritatea pietei, protectia investitorilor si functionarea pietei interne.

CAPITOLUL VI

Acorduri privind schimbul de informatii

Articolul 45

Acorduri privind schimbul de informatii referitoare la informatii si date operative privind amenintarile
cibernetice

(1)  Entitatile financiare pot face schimb reciproc de informatii si date operative privind amenintdrile cibernetice, inclusiv
de indicatori de compromitere, tactici, tehnici si proceduri, alerte de securitate cibernetica si instrumente de configurare, in
masura in care aceste schimburi de informatii si date operative:

(a) vizeazd sporirea rezilientei operationale digitale a entititilor financiare, in special prin cresterea gradului de
congtientizarea cu privire la amenintdrile cibernetice, limitarea sau impiedicarea capacititii de propagare a
amenintdrilor cibernetice, sprijinirea capacititilor de apdrare, tehnicile de detectare a amenintdrilor, strategiile de
atenuare sau etapele proceselor de rispuns si de recuperare;

(b) auloc in cadrul unor comunititi de incredere ale entititilor financiare;

(c) sunt puse in aplicare prin intermediul unor acorduri privind schimbul de informatii care protejeazd natura potential
sensibild a informatiilor partajate si care sunt reglementate de norme de conduitd care respectd pe deplin secretul
comercial, protectia datelor cu caracter personal in conformitate cu Regulamentul (UE) 2016/679 si orientdrile privind
politica in domeniul concurentei.

(2)  Inscopul aplicirii alineatului (1) litera (c), acordurile privind schimbul de informatii definesc conditiile de participare
si, dupd caz, stabilesc detaliile privind implicarea autoritatilor publice si calitatea in care acestea pot fi asociate la acordurile
privind schimbul de informatii, implicarea furnizorilor terti de servicii TIC si elementele operationale, inclusiv utilizarea
platformelor informatice specifice.

(3)  Entitatile financiare informeaza autoritatile competente cu privire la participarea lor la acordurile privind schimbul
de informatii mentionate la alineatul (1), in momentul validarii sau, dupd caz, al incetdrii participdrii lor, odata ce aceasta
incepe sd produci efecte.
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CAPITOLUL VII

Autoritdtile competente

Articolul 46

Autorititile competente

Fard a aduce atingere dispozitiilor privind cadrul de supraveghere pentru furnizorii terti esentiali de servicii TIC mentionat
in capitolul V sectiunea II din prezentul regulament, respectarea prezentului regulament este asiguratd de urmdtoarele
autoritdti competente in conformitate cu prerogativele conferite prin actele juridice respective:

(@) pentru institutiile de credit si pentru institutiile exceptate in temeiul Directivei 2013/36/UE, autoritatea competentd
desemnatd in conformitate cu articolul 4 din directiva respectivd, iar pentru institutiile de credit clasificate ca fiind
semnificative in conformitate cu articolul 6 alineatul (4) din Regulamentul (UE) nr. 1024/2013, BCE, in conformitate
cu competentele si atributiile conferite prin regulamentul respectiv;

(b) pentru institutiile de platd, inclusiv institutiile de platd exceptate in temeiul Directivei (UE) 2015/2366, institutiile
emitente de moneda electronic, inclusiv cele exceptate in temeiul Directivei 2009/110/CE, si prestatorii de servicii de
informare cu privire la conturi mentionati la articolul 33 alineatul (1) din Directiva (UE) 2015/2366, autoritatea
competentd desemnatd in conformitate cu articolul 22 din Directiva (UE) 2015/2366;

(c) pentru firmele de investitii, autoritatea competentd desemnatd in conformitate cu articolul 4 din Directiva (UE)
2019/2034 a Parlamentului European si a Consiliului (**);

(d) pentru furnizorii de servicii de criptoactive autorizati in temeiul Regulamentului privind pietele criptoactivelor si
pentru emitentii de tokenuri raportate la active, autoritatea competenti desemnatd in conformitate cu dispozitiile
relevante din regulamentul respectiv;

(e) pentru depozitarii centrali de titluri de valoare, autoritatea competentd desemnatd in conformitate cu articolul 11 din
Regulamentul (UE) nr. 909/2014;

(f) pentru contrapdrtile centrale, autoritatea competentd desemnatd in conformitate cu articolul 22 din Regulamentul
(UE) nr. 648/2012;

(@) pentru locurile de tranzactionare si furnizorii de servicii de raportare a datelor, autoritatea competentd desemnata in
conformitate cu articolul 67 din Directiva 2014/65/UE si autoritatea competentd definitd la articolul 2 alineatul (1)
punctul 18 din Regulamentul (UE) nr. 600/2014;

(h) pentru registrele centrale de tranzactii, autoritatea competentd desemnatd in conformitate cu articolul 22 din
Regulamentul (UE) nr. 648/2012;

(i) pentru administratorii de fonduri de investitii alternative, autoritatea competentd desemnatd in conformitate cu
articolul 44 din Directiva 2011/61/UE;

() pentru societitile de administrare, autoritatea competentd desemnatd in conformitate cu articolul 97 din Directiva
2009/65/CE;

(k) pentru intreprinderile de asigurare si de reasigurare, autoritatea competentd desemnati in conformitate cu articolul 30
din Directiva 2009/138/CE;

() pentru intermediarii de asigurdri, intermediarii de reasigurari si intermediarii de asigurdri auxiliare, autoritatea
competentd desemnati in conformitate cu articolul 12 din Directiva (UE) 2016/97;

(m) pentru institutiile pentru furnizarea de pensii ocupationale, autoritatea competentd desemnatd in conformitate cu
articolul 47 din Directiva (UE) 2016/2341;

(n) pentru agentiile de rating de credit, autoritatea competentd desemnati in conformitate cu articolul 21 din
Regulamentul (CE) nr. 1060/2009;

(0) pentru administratorii de indici de referintd critici, autoritatea competentd desemnatd in conformitate cu articolele 40
si 41 din Regulamentul (UE) 2016/1011;

(**) Directiva (UE) 2019/2034 a Parlamentului European si a Consiliului din 27 noiembrie 2019 privind supravegherea prudentiald a
firmelor de investitii si de modificare a Directivelor 2002/87/CE, 2009/65/CE, 2011/61/UE, 2013/36/UE, 2014/59/UE
$i 2014/65/UE (JO L 314, 5.12.2019, p. 64).
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(p) pentru furnizorii de servicii de finantare participativi, autoritatea competentd desemnatd in conformitate cu
articolul 29 din Regulamentul (UE) 2020/1503;

(q) pentru registrele centrale de securitiziri, autoritatea competentd desemnatd in conformitate cu articolul 10 si cu
articolul 14 alineatul (1) din Regulamentul (UE) 2017/2402.

Articolul 47

Cooperarea cu structurile si autoritdtile infiintate prin Directiva (UE) 20222555

(1)  Pentru a incuraja cooperarea si a permite schimburile de informatii in scopuri de supraveghere intre autorititile
competente desemnate in temeiul prezentului regulament si Grupul de cooperare instituit prin articolul 14 din Directiva
(UE) 2022/2555, AES si autorititile competente pot participa la activitdtile Grupului de cooperare in ceea ce priveste
chestiuni care privesc activitatile lor de supraveghere in legdturd cu entitdtile financiare. AES si autoritdtile competente pot
solicita si fie invitate sd participe la activitdtile Grupului de cooperare cu privire la chestiuni legate de entitdtile esentiale
sau importante cdrora li se aplicd Directiva (UE) 20222555 si care au fost, de asemenea, desemnate drept furnizori terti
esentiali de servicii TIC in temeiul articolului 31 din prezentul regulament.

(2)  Dupd caz, autorititile competente se pot consulta si pot face schimb de informatii cu punctele unice de contact si cu
echipele CSIRT desemnate sau instituite in conformitate cu Directiva (UE) 2022/2555.

(3)  Dupd caz, autoritdtile competente pot solicita orice tip de consultantd si asistentd tehnici relevantd din partea
autorititilor competente desemnate sau stabilite in conformitate cu Directiva (UE) 2022/2555 si pot stabili acorduri de
cooperare pentru a permite crearea unor mecanisme de coordonare eficace si rapide.

(4)  Acordurile mentionate la alineatul (3) de la prezentul articol pot specifica, printre altele, procedurile pentru
coordonarea activititilor de supraveghere si, respectiv, de control in ceea ce priveste entitdtile esentiale sau importante
cdrora li se aplicd Directiva (UE) 2022/2555 si care au fost desemnate drept furnizori terti esentiali de servicii TIC in
temeiul articolului 31 din prezentul regulament, inclusiv pentru efectuarea, in conformitate cu dreptul intern, a
investigatiilor si a inspectiilor la fata locului, precum si pentru mecanismele privind schimbul de informatii dintre
autoritdtile competente in temeiul prezentului regulament si autorititile competente desemnate sau stabilite in
conformitate cu directiva respectiva, care include accesul la informatiile solicitate de autorititile din urma.

Articolul 48

Cooperarea intre autoritati
(1) Autorititile competente coopereazd indeaproape intre ele si, dupd caz, cu supraveghetorul principal.

(2)  Autorititile competente si supraveghetorul principal Isi transmit reciproc, in timp util, toate informatiile relevante
privind furnizorii terti esentiali de servicii TIC care sunt necesare pentru indeplinirea sarcinilor care le revin in temeiul
prezentului regulament, in special in legaturd cu riscurile identificate, cu abordarile si cu mdsurile adoptate in cadrul
sarcinilor de supraveghere ale supraveghetorului principal.

Articolul 49

Exercitii, comunicare si cooperare transsectoriale in domeniul financiar

(1)  AES, prin intermediul Comitetului comun si in colaborare cu autoritdtile competente, cu autorititile de rezolutie
mentionate la articolul 3 din Directiva 2014/59/UE, cu BCE, cu Comitetul unic de rezolutie in ceea ce priveste informatiile
referitoare la entitdtile care intrd sub incidenta Regulamentului (UE) nr. 806/2014, cu CERS si cu ENISA, dupd caz, pot
stabili mecanisme care si permitd schimbul de practici eficace intre sectoarele financiare in vederea imbundtatirii gradului
de constientizare a situatiei si a identificdrii vulnerabilititilor si riscurilor cibernetice comune la nivelul tuturor sectoarelor.
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Acestea pot elabora exercitii de gestionare a crizelor si pentru situatii neprevizute care implicd scenarii de atacuri
cibernetice, cu scopul de a dezvolta canale de comunicare si de a permite treptat un rispuns coordonat eficace la nivelul
UE in cazul unui incident transfrontalier major legat de TIC sau al unei amenintdri conexe cu un impact sistemic asupra
sectorului financiar al Uniunii in ansamblu.

Exercitiile respective pot, dupd caz, sd testeze si dependentele sectorului financiar de alte sectoare economice.

(2)  Autoritatile competente, AES si BCE coopereazd strans si fac schimb de informatii pentru a-si indeplini atributiile
previzute la articolele 47-54. Acestea isi coordoneazd indeaproape activititile de supraveghere pentru a identifica si a
remedia cazurile de nerespectare a prezentului regulament, pentru a elabora si a promova bune practici, a facilita
colaborarea, a stimula consecventa interpretdrii si a furniza evaludri interjurisdictionale in cazul oriciror neintelegeri.

Articolul 50

Sanctiuni administrative si misuri de remediere

(1) Autorititile competente dispun de toate competentele de supraveghere, de investigare si de sanctionare necesare
pentru a-si indeplini atributiile in conformitate cu prezentul regulament.

(2)  Competentele mentionate la alineatul (1) includ cel putin urmatoarele:

(a) competenta de a avea acces la orice document sau date detinute sub orice formd pe care autoritatea competentd le
considerd relevante pentru indeplinirea sarcinilor sale si competenta de a primi sau de a face o copie a acestora;

(b) competenta de a efectua inspectii la fata locului sau investigatii, incluzdnd, printre altele, urmatoarele activitati:

(i) convocarea reprezentantilor entititilor financiare pentru explicatii verbale sau scrise cu privire la fapte sau
documente referitoare la obiectul si scopul investigatiei i inregistrarea raspunsurilor;

(ii) punerea de intrebdri oricdrei alte persoane fizice sau juridice care acceptd sd i se pund intrebdri in scopul colectarii
de informatii referitoare la obiectul unei investigatii;

(c) competenta de a solicita misuri corective si de remediere pentru incilcirile cerintelor prezentului regulament.

(3)  Fard a aduce atingere dreptului statelor membre de a impune sanctiuni penale in conformitate cu articolul 52, statele
membre previd norme de stabilire a sanctiunilor administrative §i a mdsurilor de remediere corespunzitoare pentru
incdlcdrile prezentului regulament si asigurd punerea lor efectivi in aplicare.

Aceste sanctiuni si masuri sunt eficace, proportionale si disuasive.

(4)  Statele membre conferd autorititilor competente competenta de a aplica cel putin urmdtoarele sanctiuni
administrative sau masuri de remediere in cazul inclcdrii prezentului regulament:

(a) emiterea unei dispozitii prin care i se cere persoanei fizice sau juridice si inceteze comportamentul care incalcd
prezentul regulament si s se abtind de la repetarea comportamentului respectiv;

(b) solicitarea incetdrii temporare sau permanente a oricirei practici sau a oricdrui comportament in legiturd cu care
autoritatea competentd considerd ¢ contravine dispozitiilor prezentului regulament si prevenirea repetdrii practicii
sau a comportamentului in cauzi;

(c) adoptarea oricdrui tip de mdsurd, inclusiv de naturd pecuniard, pentru a asigura cd entitdtile financiare respectd in
continuare cerintele legale;

(d) solicitarea, in masura in care dreptul intern permite acest lucru, a unor inregistriri existente ale schimburilor de date
detinute de un operator de telecomunicatii, atunci cind existd o suspiciune rezonabild privind o incilcare a prezentului
regulament si atunci cand aceste inregistriri pot fi relevante pentru o investigatie referitoare la incdlcari ale prezentului
regulament; si

(¢) emiterea unor anunturi publice, inclusiv a unor declaratii publice care indica identitatea persoanei fizice sau juridice si
natura incalcarii.
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(5)  Atunci cind alineatul (2) litera (c) si alineatul (4) se aplici unor persoane juridice, statele membre conferd
autorititilor competente competenta de a aplica sanctiunile administrative si masurile de remediere, sub rezerva conditiilor
prevazute in dreptul intern, membrilor organului de conducere, precum si altor persoane care, in temeiul dreptului intern,
sunt responsabile de incilcare.

(6)  Statele membre se asigurd ci orice decizie de impunere a unor sanctiuni administrative sau a unor mdsuri de
remediere previzute la alineatul (2) litera (c) este justificatd in mod corespunzitor si face obiectul unei cii de atac.

Articolul 51

Exercitarea competentei de a impune sanctiuni administrative si misuri de remediere

(1)  Autoritdtile competente isi exercitd competentele de a impune sanctiunile administrative si masurile de remediere
mentionate la articolul 50 in conformitate cu cadrele lor juridice nationale, daci este cazul, dupd cum urmeaza:

(@) in mod direct;
(b) in colaborare cu alte autoritati;
(c) sub responsabilitate proprie prin delegare citre alte autorititi; sau

(d) prin sesizarea autoritdtilor judiciare competente.

(2)  La stabilirea tipului i a nivelului unei sanctiuni administrative sau al unei mdsuri de remediere care urmeazi si fie
impuse in temeiul articolului 50, autorititile competente iau in considerare mdsura in care incdlcarea este intentionatd sau
rezultd din neglijent si toate celelalte circumstante relevante, inclusiv, dupa caz, urmitoarele elemente:

(a) importanta semnificativi, gravitatea si durata incalcarii;

(b) gradul de responsabilitate al persoanei fizice sau juridice responsabile de incilcare;

() soliditatea financiard a persoanei fizice sau juridice responsabile;

(d) importanta profiturilor obtinute sau a pierderilor evitate de citre persoana fizici sau juridicd responsabild, in masura in
care acestea pot fi determinate;

(e) pierderile suferite de terti in urma respectivei incilcari, in masura in care acestea pot fi determinate;

(f) nivelul de cooperare cu autoritatea competentd a persoanei fizice sau juridice responsabile, fird a aduce atingere
necesitdtii de a asigura confiscarea profiturilor obtinute sau a pierderilor evitate de persoana fizicd sau juridicd
respectivd;

(¢) incalcdrile anterioare comise de persoana fizicd sau juridicd responsabild.

Articolul 52

Sanctiuni penale

(1)  Statele membre pot decide sd nu stabileascd norme privind sanctiunile administrative sau misurile de remediere in
cazul incilcdrilor care fac obiectul sanctiunilor penale in dreptul lor intern.

(2)  Incazul in care statele membre au ales s prevada sanctiuni penale pentru incilcirile prezentului regulament, acestea
se asigurd cd sunt instituite masuri adecvate astfel incat autoritdtile competente sd dispund de toate competentele necesare
pentru a asigura legitura cu autoritdtile judiciare, de urmdrire penald sau autorititile judiciare penale din jurisdictia lor
pentru a primi informatii specifice referitoare la anchete sau proceduri penale initiate pentru incilcarea prezentului
regulament, precum si pentru a furniza aceleasi informatii altor autoritdti competente, precum si ABE, ESMA sau EIOPA
astfel incat sa isi indeplineascd obligatiile de cooperare in scopul aplicirii prezentului regulament.
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Articolul 53

Obligatii de notificare

Statele membre notifici actele cu putere de lege si actele administrative de punere in aplicare a prezentului capitol, inclusiv
orice dispozitii relevante de drept penal, Comisiei, ESMA, ABE si EIOPA pénd la 17 ianuarie 2025. Statele membre
instiinteaza fdrd intarzieri nejustificate Comisia, ESMA, ABE si EIOPA cu privire la orice modificare ulterioard a acestor acte.

Articolul 54

Publicarea sanctiunilor administrative

(1)  Autoritdtile competente publicd pe site-urile lor internet oficiale, fird intirzieri nejustificate, orice decizie de
impunere a unei sanctiuni administrative care nu face obiectul niciunei cdi de atac dupd notificarea destinatarului
sanctiunii cu privire la decizia respectiva.

(2)  Publicarea mentionati la alineatul (1) include informatii privind tipul si natura incilcirii, identitatea persoanelor
responsabile si sanctiunile impuse.

(3)  In cazul in care autoritatea competentd, in urma unei evaluiri de la caz la caz, considerd ci publicarea identititii, in
cazul persoanelor juridice, sau a identitdtii si a datelor cu caracter personal, in cazul persoanelor fizice, ar fi
disproportionatd, comportand riscuri cu privire la protectia datelor cu caracter personal, ar pune in pericol stabilitatea
pietelor financiare sau desfisurarea unei anchete penale in curs sau ar cauza, in masura in care acestea pot fi determinate,
prejudicii disproportionate persoanei implicate, aceasta adoptd una dintre urmitoarele solutii in ceea ce priveste decizia de
impunere a unei sanctiuni administrative:

(a) amand publicarea sa pand cnd toate motivele pentru nepublicare inceteazd;
(b) publici decizia mentinind anonimatul persoanei in cauzi, in conformitate cu dreptul intern; sau

(c) se abtine de la publicarea acesteia, in cazul in care optiunile previzute la literele (a) si (b) sunt considerate insuficiente
pentru a garanta lipsa oricirui pericol pentru stabilitatea pietelor financiare sau in cazul in care o astfel de publicare nu
ar fi proportionald cu clementa sanctiunii impuse.

(4) In cazul unei decizii de a publica sanctiunea administrativi mentinand anonimatul persoanei in cauzd in
conformitate cu alineatul (3) litera (b), publicarea datelor relevante poate fi amanata.

(5)  Daci o autoritate competentd publicd o decizie de impunere a unei sanctiuni administrative care face obiectul unei
cdi de atac in fata autorititilor judiciare relevante, autorititile competente includ imediat pe site-ul lor internet oficial
aceastd informatie si, ulterior, orice informatii conexe ulterioare cu privire la rezultatul cdii de atac. Se publicd, de
asemenea, hotdrarile judecitoresti care anuleazd deciziile de impunere a unei sanctiuni administrative.

(6)  Autorititile competente se asigurd cd orice publicare mentionatd la alineatele (1)-(4) rimane pe site-ul lor internet
oficial numai pe perioada care este necesard pentru ca prezentul articol sa isi producd efectele. Aceastd perioadd nu poate
depasi cinci ani de la data publicirii.

Articolul 55

Secretul profesional

(1)  Informatiile confidentiale primite, schimbate sau transmise in temeiul prezentului regulament fac obiectul conditiilor
privind respectarea secretului profesional prevazute la alineatul (2).

(2)  Obligatia de pastrare a secretului profesional se aplicd tuturor persoanelor care lucreazd sau care au lucrat pentru
autoritdtile competente in temeiul prezentului regulament sau pentru orice autoritate, intreprindere de pe piatd sau
persoand fizicd ori juridicd cireia respectivele autoritdti competente i-au delegat competentele lor, inclusiv auditorilor si
expertilor contractati de acestea.
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(3)  Informatiile care fac obiectul secretului profesional, inclusiv schimbul de informatii intre autoritdtile competente in
temeiul prezentului regulament si autoritdtile competente desemnate sau instituite in conformitate cu Directiva (UE) 2022/
2555, nu se comunicd niciunei alte persoane sau autoritati, cu exceptia cazului in care acest lucru este prevazut de dreptul
Uniunii sau de dreptul intern.

(4)  Toate informatiile care fac obiectul unor schimburi intre autorititile competente in temeiul prezentului regulament si
care privesc conditiile comerciale sau operationale si alte chestiuni economice sau personale sunt considerate confidentiale
si intrd sub incidenta obligatiei referitoare la secretul profesional, cu exceptia cazului in care autoritatea competentd
precizeazd, la momentul comunicdrii, cd informatiile respective pot fi divulgate sau a cazului in care divulgarea acestora
este necesard pentru desfdsurarea unei proceduri judiciare.

Articolul 56

Protectia datelor

(1)  AES si autorititile competente sunt autorizate si prelucreze date cu caracter personal numai in cazul in care acest
lucru este necesar in scopul indeplinirii obligatiilor si sarcinilor care le revin in temeiul prezentului regulament, in special
in ceea ce priveste investigarea, realizarea de inspectii, solicitarea de informatii, comunicarea, publicarea, evaluarea,
verificarea, evaluarea si elaborarea de planuri de supraveghere. Datele cu caracter personal se prelucreaza in conformitate
cu Regulamentul (UE) 2016/679 sau cu Regulamentul (UE) 2018/1725, in functie de care dintre acestea este aplicabil.

(2)  Cu exceptia cazului in care se prevede altfel in alte acte sectoriale, datele cu caracter personal mentionate la
alineatul (1) se pastreazd pand la indeplinirea atributiilor de supraveghere aplicabile si, in orice caz, pentru o perioadd
maxima de 15 ani, cu exceptia cazului in care o procedurd judiciard in curs necesitd pdstrarea acestor date pentru o
perioadd mai lunga.

CAPITOLUL VIII

Acte delegate

Articolul 57

Exercitarea delegdrii de competente
(1) Se conferd Comisiei competenta de a adopta acte delegate, cu respectarea conditiilor stabilite la prezentul articol.

(2)  Competenta de a adopta acte delegate mentionatd la articolul 31 alineatul (6) si la articolul 43 alineatul (2) se conferd
Comisiei pe o perioadd de cinci ani de la 17 ianuarie 2024. Comisia elaboreaza un raport privind delegarea de competente
cu cel putin noud luni inainte de incheierea perioadei de cinci ani. Delegarea de competente se prelungeste tacit cu perioade
de timp identice, cu exceptia cazului in care Parlamentul European sau Consiliul se opune prelungirii respective cu cel putin
trei luni inainte de incheierea fiecdrei perioade.

(3)  Delegarea de competente mentionatd la articolul 31 alineatul (6) si la articolul 43 alineatul (2) poate fi revocatd
oricand de Parlamentul European sau de Consiliu. O decizie de revocare pune capat delegirii competentei specificate in
decizia respectivd. Decizia produce efecte din ziua care urmeazd datei publicirii acesteia in Jurnalul Oficial al Uniunii
Europene sau de la o datd ulterioard mentionatd in decizie. Decizia nu aduce atingere actelor delegate care sunt deja in
vigoare.

(4)  Inainte de adoptarea unui act delegat, Comisia consulta expertii desemnati de fiecare stat membru in conformitate cu
principiile previzute in Acordul interinstitutional din 13 aprilie 2016 privind o mai bund legiferare.

(5)  De indatd ce adoptd un act delegat, Comisia il notificd simultan Parlamentului European si Consiliului.
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(6)  Un act delegat adoptat in temeiul articolului 31 alineatul (6) si al articolului 43 alineatul (2) intrd in vigoare numai in
cazul in care nici Parlamentul European si nici Consiliul nu au formulat obiectii in termen de trei luni de la notificarea
acestuia citre Parlamentul European si Consiliu sau in cazul in care, inaintea expirdrii termenului respectiv, Parlamentul
European si Consiliul au informat Comisia cd nu vor formula obiectii. Respectivul termen se prelungeste cu trei luni la
initiativa Parlamentului European sau a Consiliului.

CAPITOLUL IX

Dispozitii tranzitorii si finale

Sectiunea |

Articolul 58

Clauza de reexaminare

(1)  Pand la 17 ianuarie 2028, dupd ce se consultd cu AES si CERS, dupd caz, Comisia efectueazd o reexaminare si
prezintd un raport Parlamentului European si Consiliului, insotit, dacd este cazul, de o propunere legislativd. Reexaminarea
include cel putin urmitoarele aspecte:

(a) criteriile pentru desemnarea furnizorilor terti esentiali de servicii TIC in conformitate cu articolul 31 alineatul (2);
(b) caracterul voluntar al notificirii amenintarilor cibernetice semnificative mentionat la articolul 19;

(c) regimul mentionat la articolul 31 alineatul (12) si competentele supraveghetorului principal previzute la articolul 35
alineatul (1) litera (d) punctul (iv) prima liniutd, in vederea evaludrii eficacititii dispozitiilor respective in ceea ce
priveste asigurarea unei supravegheri eficace a furnizorilor terti esentiali de servicii TIC stabiliti intr-o tard tertd si
necesitatea de a infiinta o filiald in Uniune.

In scopul aplicarii primului paragraf de la prezenta literd, reexaminarea include o analizi a regimului mentionat la
articolul 31 alineatul (12), inclusiv a conditiilor de acces al entitdtilor financiare din Uniune la servicii din tari terte si a
disponibilititii unor astfel de servicii pe piata Uniunii, si tine seama de evolutia pietelor serviciilor care fac obiectul
prezentului regulament, de experienta practicd a entitdtilor financiare si a supraveghetorilor financiari in ceea ce
priveste aplicarea si, respectiv, supravegherea regimului respectiv, precum si de orice evolutii relevante in materie de
reglementare i de supraveghere care au loc la nivel international;

(d) oportunitatea includerii in domeniul de aplicare al prezentului regulament a entitdtilor financiare mentionate la
articolul 2 alineatul (3) litera (e) care recurg la sisteme de vanziri automatizate, tinind seama de evolutiile viitoare ale
pietei in ceea ce priveste utilizarea unor astfel de sisteme;

() functionarea si eficacitatea RSC in ceea ce priveste sprijinirea coerentei supravegherii si a eficientei schimbului de
informatii in interiorul cadrului de supraveghere.

(2)  In contextul reexaminarii Directivei (UE) 2015/2366, Comisia evalueazi necesitatea unei mai mari reziliente
cibernetice a sistemelor de pliti si a activititilor de prelucrare a platilor, precum si oportunitatea extinderii domeniului de
aplicare al prezentului regulament la operatorii sistemelor de plati si la entitatile implicate in activititile de prelucrare a
plitilor. In lumina acestei evaludri, Comisia prezinti Parlamentului European si Consiliului, in cadrul reexaminarii
Directivei (UE) 2015/2366, un raport pand cel tarziu la 17 iulie 2023.

Pe baza respectivului raport de reexaminare si dupd consultarea AES, BCE si CERS, Comisia poate prezenta, dacd este cazul
si ca parte a propunerii legislative pe care o poate adopta in temeiul articolului 108 al doilea paragraf din Directiva (UE)
2015/2366, o propunere urmdrind si asigure faptul cd toti operatorii sistemelor de platd si entititile implicate in
activitdtile de prelucrare a plitilor fac obiectul unei supravegheri adecvate, tindnd seama in acelasi timp de supravegherea
existentd din partea bancilor centrale.
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(3) Pana la 17 ianuarie 2026, dupd consultarea AES si a Comitetului Organismelor Europene de Supraveghere a
Auditului, Comisia efectueazi o reexaminare i prezintd Parlamentului European si Consiliului un raport, insotit, dupi caz,
de o propunere legislativa, cu privire la oportunitatea unor ceringe mai stricte pentru auditorii statutari si firmele de audit in
ceea ce priveste rezilienta operationald digitald, prin includerea auditorilor statutari si a firmelor de audit in domeniul de
aplicare al prezentului regulament sau prin intermediul unor modificdri ale Directivei 2006/43/CE a Parlamentului
European si a Consiliului (*).

Sectiunea II

Modificari

Articolul 59
Modificarea Regulamentului (CE) nr. 1060/2009

Regulamentul (CE) nr. 1060/2009 se modificd dupd cum urmeaza:
1. in anexa I sectiunea A punctul 4, primul paragraf se inlocuieste cu urmatorul text:

»Agentia de rating de credit dispune de proceduri contabile si administrative sigure, de mecanisme de control intern, de
tehnici eficiente de evaluare a riscurilor §i de dispozitive eficiente de control si de salvgardare pentru gestionarea
sistemelor TIC in conformitate cu Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului (¥).

(*) Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022 privind rezilienta
operationald digitald a sectorului financiar si de modificare a Regulamentelor (CE) nr. 1060/2009, (UE)
nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011 (JO L 333, 27.12.2022, p. 1).”

2. inanexalll, punctul 12 se inlocuieste cu urmdtorul text:

,12. Agentia de rating de credit incalcd articolul 6 alineatul (2), coroborat cu punctul 4 din anexa I sectiunea A, prin
faptul cd nu dispune de proceduri contabile sau administrative sigure, de mecanisme de control intern, de
proceduri eficiente de evaluare a riscurilor sau de dispozitive eficiente de control si de salvgardare pentru
gestionarea sistemelor TIC in conformitate cu Regulamentul (UE) 2022/2554 sau prin faptul cd nu pune in
aplicare sau nu mentine proceduri decizionale ori structuri organizationale in conformitate cu punctul respectiv.”

Atrticolul 60
Modificarea Regulamentului (UE) nr. 648/2012

Regulamentul (UE) nr. 648/2012 se modifici dupd cum urmeaza:
1. Articolul 26 se modificd dupd cum urmeaza:
(a) alineatul (3) se inlocuieste cu urmatorul text:

,(3)  CPC mentin si utilizeazd o structurd organizatoricd adecvatd pentru a le asigura continuitatea si functionarea
corespunzitoare in cursul prestirii serviciilor si al desfisurdrii activitdtilor. Ele utilizeazd sisteme, resurse si
proceduri adecvate si proportionale, inclusiv sisteme TIC gestionate in conformitate cu Regulamentul (UE) 2022/
2554 al Parlamentului European si al Consiliului (¥).

(*) Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022 privind
rezilienta operationald digitald a sectorului financiar si de modificare a Regulamentelor (CE) nr. 1060/2009, (UE)
nr. 6482012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011 (JO L 333, 27.12.2022, p. 1).”

(**) Directiva 2006/43/CE a Parlamentului European si a Consiliului din 17 mai 2006 privind auditul legal al conturilor anuale si al
conturilor consolidate, de modificare a Directivelor 78/660/CEE si 83/349/CEE ale Consiliului si de abrogare a Directivei 84/253/CEE
a Consiliului JOL 157, 9.6.2006, p. 87).
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(b) alineatul (6) se elimina.
2. Articolul 34 se modificd dupd cum urmeaza:
(a) alineatul (1) se inlocuieste cu urmatorul text:

,(1)  CPC prevad, aplicd si mentin o politicd adecvatd de continuitate a activititii i un plan adecvat de recuperare

in caz de dezastru, care includ o politicd de continuitate a activititii TIC si planuri de rdspuns si de recuperare in

domeniul TIC instituite si puse in aplicare in conformitate cu Regulamentul (UE) 2022/2554, cu scopul de a

asigura conservarea functiilor lor, reluarea rapidi a operatiunilor si indeplinirea obligatiilor.”;

(b) laalineatul (3), primul paragraf se inlocuieste cu urmatorul text:
,(3)  Pentru a asigura aplicarea consecventd a prezentului articol, ESMA, dupd consultarea membrilor SEBC,
elaboreaza proiecte de standarde tehnice de reglementare in care precizeazd continutul si cerintele minime ale
politicii de continuitate a activititii si ale planului de recuperare in caz de dezastru, excluzdnd politica de
continuitate a activitdtii TIC si planurile de recuperare in caz de dezastru in domeniul TIC.”
3. Laarticolul 56 alineatul (3), primul paragraf se inlocuieste cu urmatorul text:
,(3)  Pentru a asigura aplicarea consecventd a prezentului articol, ESMA elaboreazd proiecte de standarde tehnice de
reglementare in care precizeazd detaliile, altele decat cele pentru cerintele legate de gestionarea riscurilor TIC, ale cererii
de inregistrare mentionate la alineatul (1).”
4. Laarticolul 79, alineatele (1) si (2) se inlocuiesc cu urmdtorul text:
»(1)  Registrele centrale de tranzactii identificd sursele de risc operational si le reduc la minimum si prin dezvoltarea
unor sisteme, mijloace de control §i proceduri adecvate, inclusiv sisteme TIC gestionate in conformitate cu
Regulamentul (UE) 2022/2554.
(2)  Registrele centrale de tranzactii prevad, aplicd si mentin o politicd adecvati de continuitate a activitatii si un plan
adecvat de recuperare in caz de dezastru, care includ o politicd de continuitate a activititii TIC si planuri de raspuns si de
recuperare in domeniul TIC instituite in conformitate cu Regulamentul (UE) 2022/2554, cu scopul de a asigura
mentinerea functiilor lor, reluarea rapida a operatiunilor si indeplinirea obligatiilor.”
5. La articolul 80, alineatul (1) se elimina.
6. In anexa I, sectiunea Il se modifici dupd cum urmeaza:
(a) literele (a) si (b) se inlocuiesc cu urmatorul text:

»(@) un registru central de tranzactii incalcd articolul 79 alineatul (1) dacd nu identificd sursele de risc operational si
nu reduce la minimum riscurile respective prin dezvoltarea unor sisteme, mijloace de control si proceduri
adecvate, inclusiv sisteme TIC gestionate in conformitate cu Regulamentul (UE) 2022/2554;

(b) un registru central de tranzactii incalcd articolul 79 alineatul (2) dacd nu prevede, nu aplicd sau nu mentine o
politicd adecvatd de continuitate a activititii si un plan adecvat de redresare in caz de dezastru instituite in
conformitate cu Regulamentul (UE) 2022/2554, cu scopul de a asigura mentinerea functiilor sale, reluarea
rapidd a operatiunilor si indeplinirea obligatiilor;”;

(b) litera (c) se elimina.
7. Anexa III se modificd dupd cum urmeaza:
(a) sectiunea Il se modificd dupd cum urmeaza:

(i) litera (c) se inlocuieste cu urmatorul text:

,(c) CPC de nivel 2 incalcd articolul 26 alineatul (3) dacd nu mentin sau nu utilizeazi o structuri organizatoricd
care sd asigure continuitatea si functionarea corespunzatoare in cursul prestarii serviciilor i al desfasurarii
activitdtilor lor sau dacd nu utilizeazi sisteme, resurse sau proceduri adecvate si proportionale, inclusiv

sisteme TIC gestionate in conformitate cu Regulamentul (UE) 2022/2554";

(i) litera (f) se eliming;
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(b) in sectiunea III, litera (a) se inlocuieste cu urmatorul text:

,(@) CPC de nivel 2 incalcd articolul 34 alineatul (1) dacd nu prevdd, aplicd sau mentin o politici adecvatd de
continuitate a activititii si un plan adecvat de rispuns si de recuperare instituite in conformitate cu
Regulamentul (UE) 20222554, cu scopul de a asigura conservarea functiilor lor, reluarea rapidd a
operatiunilor si indeplinirea obligatiilor CPC, care si permitd cel putin reluarea tuturor tranzactiilor aflate in
curs in momentul intreruperii, astfel incat CPC s poatd continua sd functioneze in conditii de certitudine si sd
efectueze decontarea la data stabilit3;”.

Articolul 61

Modificarea Regulamentului (UE) nr. 909/2014

Articolul 45 din Regulamentul (UE) nr. 909/2014 se modificd dupd cum urmeaza:
1. Alineatul (1) se inlocuieste cu urmatorul text:

,(1)  CSD-urile identificd sursele de riscuri operationale, atat interne, cat si externe, si reduc la minimum impactul
acestora §i prin implementarea unor instrumente, procese si politici TIC adecvate, instituite si gestionate in
conformitate cu Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului (*), precum si prin orice alte
instrumente, mecanisme de control si proceduri adecvate relevante pentru alte tipuri de riscuri operationale, inclusiv
pentru toate sistemele de decontare a titlurilor de valoare pe care le exploateaza.

(*) Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022 privind rezilienta
operationald digitald a sectorului financiar si de modificare a Regulamentelor (CE) nr. 1060/2009, (UE)
nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011 (JO L 333,27.12.2022, p. 1).”

2. Alineatul (2) se elimina.
3. Alineatele (3) si (4) se inlocuiesc cu urmdtorul text:

,(3)  Pentru serviciile pe care le presteazd, precum si pentru fiecare sistem de decontare a titlurilor de valoare pe care il
exploateazd, CSD-urile prevad, aplicd si mentin o politicd adecvatd de continuitate a activitatii si un plan adecvat de
recuperare in caz de dezastru, care includ o politici de continuitate a activitdtii TIC si planuri de rdspuns si de
recuperare in domeniul TIC instituite in conformitate cu Regulamentul (UE) 2022/2554, cu scopul de a asigura
continuitatea serviciilor lor, reluarea rapidd a operatiunilor si indeplinirea obligatiilor CSD-urilor in cazul unor
evenimente care prezintd un risc semnificativ de perturbare a operatiunilor.

(4)  Planul mentionat la alineatul (3) prevede reluarea tuturor tranzactiilor si pozitiilor participantilor in momentul
perturbdrii, pentru a permite participantilor la un CSD sd continue s functioneze in conditii de sigurantd si sd
efectueze decontarea la data stabilitd, inclusiv prin garantarea faptului ci sistemele IT esentiale pot relua operatiunile
aflate in curs in momentul perturbarii, astfel cum se prevede la articolul 12 alineatele (5) si (7) din Regulamentul (UE)
20222554

4. Alineatul (6) se inlocuieste cu urmdtorul text:

,(6)  CSD-urile identificd, monitorizeazd si gestioneazd riscurile pe care le pot prezenta pentru operatiunile lor
participantii principali la sistemele de decontare a titlurilor de valoare pe care le exploateazd, precum si furnizorii de
servicii si utilitdti, dar si alte CSD-uri sau alte infrastructuri ale pietelor. La cerere, CSD-urile furnizeazi autorititilor
competente si relevante informatii cu privire la orice astfel de riscuri identificate. De asemenea, acestea informeazd

autoritatea competentd si autorititile relevante, fard intarziere, cu privire la orice incident operational, altul decat cele
legate de riscurile TIC, care rezultd din astfel de riscuri.”

5. Laalineatul (7), primul paragraf se inlocuieste cu urmdtorul text:

,(7)  ESMA elaboreazi, in stransd cooperare cu membrii SEBC, proiecte de standarde tehnice de reglementare care si
precizeze riscurile operationale mentionate la alineatele (1) si (6), altele decat riscurile TIC, metodele de testare, abordare
si reducere la minimum a riscurilor respective, inclusiv politicile de continuitate a activitatii si planurile de recuperare in
caz de dezastru mentionate la alineatele (3) si (4), precum si modalititile de evaluare a acestora.”
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Articolul 62

Modificarea Regulamentului (UE) nr. 600/2014

Regulamentul (UE) nr. 600/2014 se modifici dupd cum urmeaza:
1. Articolul 27g se modificd dupd cum urmeaza:
(a) alineatul (4) se inlocuieste cu urmdtorul text:
.(4) APA respectd cerintele privind securitatea retelelor si a sistemelor informatice prevdzute in Regulamentul (UE)

20222554 al Parlamentului European si al Consiliului (¥).

(*) Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022 privind
rezilienta operationald digitald a sectorului financiar si de modificare a Regulamentelor (CE) nr. 1060/2009, (UE)
nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011 (JO L 333, 27.12.2022, p. 1).;

(b) la alineatul (8), litera (c) se inlocuieste cu urmatorul text:
,(c) cerintele organizatorice concrete previzute la alineatele (3) si (5).”
2. Articolul 27h se modificd dupd cum urmeaza:
(a) alineatul (5) se inlocuieste cu urmatorul text:

,(5)  CTP respectd cerintele privind securitatea regelelor si a sistemelor informatice previzute in Regulamentul
(UE) 2022/2554.”;

(b) la alineatul (8), litera (e) se inlocuieste cu urmatorul text:
,(€) cerintele organizatorice concrete prevazute la alineatul (4).”
3. Articolul 27i se modificd dupd cum urmeazi:
(a) alineatul (3) se inlocuieste cu urmatorul text:

»(3)  ARM respectd cerintele privind securitatea retelelor si a sistemelor informatice prevdzute in Regulamentul
(UE) 2022/2554.”;

(b) la alineatul (5), litera (b) se inlocuieste cu urmdtorul text:

,(b) cerintele organizatorice concrete previzute la alineatele (2) si (4).”

Articolul 63

Modificarea Regulamentului (UE) 2016/1011

La articolul 6 din Regulamentul (UE) 2016/1011 se adaugd urmatorul alineat:

,(6) Pentru indicii de referintd critici, administratorul dispune de proceduri administrative si contabile sigure, de
mecanisme de control intern, de proceduri eficace de evaluare a riscurilor si de mecanisme eficiente de control si de
salvgardare pentru gestionarea sistemelor TIC in conformitate cu Regulamentul (UE) 2022/2554 al Parlamentului
European si al Consiliului (¥).

(*) Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022 privind rezilienta
operationald digitald a sectorului financiar si de modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012,
(UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011 (O L 333, 27.12.2022, p. 1).”
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Articolul 64

Intrarea in vigoare si aplicarea

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicdrii in Jurnalul Oficial al Uniunii Europene.

Se aplicd de la 17 ianuarie 2025.

Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in toate statele
membre.

Adoptat la Strasbourg, 14 decembrie 2022.

Pentru Parlamentul European Pentru Consiliu
Presedinta Presedintele
R. METSOLA M. BEK
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