Regulamentul DORA

REGULAMENTUL (UE) 2022/2554 AL PARLAMENTULUI EUROPEAN sl AL CONSILIULUI DIN
14 DECEMBRIE 2022 PRIVIND REZILIENTA OPERATIONALA DIGITALA A'SECTORULUI FINANCIAR sl
DE MODIFICARE A REGULAMENTELOR (CE) NR. 1060/2009, (UE) NR. 648/2012, (UE)
NR. 600/2014, (UE) NR. 909/2014 sI (UE) 2016/1011




Aplicare

REGULAMENTUL (UE) 2022/2554 privind rezilienta operationald digitald a
sectorului financiar si de modificare a Regulamentelor (CE) nr. 1060/2009,
(UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011
(Regulamentul DORA) a intrat in vigoare in data de 17 ianuarie 2023 si
urmeaza sa se aplice de la data 17 ianuarie 2025.

Regulamentul DORA
este obligatoriu Tn toate elementele sale

se aplica direct in toate statele membre



Context

Desi utilizarea extensiva a sistemelor TIC si gradul ridicat de digitalizare si
conectivitate sunt n prezent caracteristicile de bazd ale activitatilor
entitatilor financiare din Uniune, rezilienta digitald a acestora trebuie Inca
sa fie mai bine abordatd si integratd in cadrele lor operationale mai
ample.

Cresterea gradului de digitalizare si de interconectare amplifica, de
asemeneaq, riscurile TIC, ceea ce face ca societatea in ansamblu - si
sistemul financiar, in special — sa fie mai vulnerabila la amenintarile
cibernetice sau la perturbarile din domeniul TIC.



Context

Bresele grave de securitate a TIC care au loc in sectorul financiar nu afecteaza
doar entitatile financiare luate separat. Acestea faciliteaza, de asemeneaq,
propagarea vulnerabilitatilor localizate la nivelul canalelor de transmisie
financiard si pot avea consecinte negative asupra stabilitatii sistemului
financiar in ansamblu, cum ar fi generarea de retrageri masive de lichiditate si
o pierdere generald aincrederii in pietele financiare.

Comitetul european pentru risc sistemic (ESRB) a reafirmat intr-un raport din
2020 care abordeaza riscul cibernetic sistemic modul in care nivelul ridicat
existent de interconectare dintre entitatile financiare, pietele financiare si
infrastructurile pietei financiare si, in special, interdependentele dintre
sistemele lor TIC ar putea constitui o vulnerabilitate sistemica, deoarece
incidentele cibernetice localizate s-ar putea raspandi rapid de la oricare
dintre entitatile financiare ale Uniunii la intregul sistem financiar, nestingherite
de limitele geografice.



Context

Sectorul financiar al Uniunii este reglementat printr-un cadru unic de
reglementare si este guvernat de un sistem european de supraveghere
financiara.

Dispozitiile privind rezilienta operationala digitala si securitatea TIC nu erau
armonizate pe deplin sau in mod consecvent, in pofida faptului ca
rezilienta operationala digitala este vitala pentru asigurarea stabilitatii
financiare si a integritatii pietei in era digitala, asifel a fost dezvoltat un
cadru unic la nivel european de reglementare si de supraveghere pentru a
acoperi si rezilienta operationala digitala, prin consolidarea mandatelor
autoritatilor competente pentru a le permite sa supravegheze gestionarea
riscurilor TIC Tn sectorul financiar in vederea protejarii integritatii si eficientei
pietelor financiare si pentru facilitarea functionarii organizate a acesteia.



Context

Regulamentul DORA urmareste sa consolideze si sa actualizeze cerintele
privind riscurile TIC ca parte a cerintelor privind riscurile operationale care,
pana la aparitia regulamentului, au fost abordate separat in diferite acte
juridice ale Uniunii.

Desi au acoperit principalele categorii de riscuri financiare (de exemplu,
riscul de credit, riscul de piatd, riscul de credit al contrapartii si riscul de
lichiditate, riscul de conduita pe piatd), actele respective nu au abordat
In mod cuprinzator, la momentul adoptadrii lor, toate componentele
rezilientei operationale.



Context

Atunci cdnd au fost dezvoltate intfr-o mai mare masurd in actele juridice
respective ale Uniunii, normele privind riscul operational au favorizat,
adesedq, o abordare cantitativa traditionala a riscurilor (respectiv, stabilirea
unei cerinte de capital pentru a acoperi riscurile TIC), mai degraba decat
norme calitative specifice pentru protectia, detectarea, limitareaq,
recuperarea si repararea capacitatilor in cazul unor incidente legate de
TIC sau referitoare la capacitatile de raportare si de testare digitala.

Regulamentul DORA urmareste sa contribuie la cresterea gradului de
constientizare cu privire la riscurile TIC si la recunoasterea faptului cd
incidentele legate de TIC si o lipsd de rezilienta operationala ar putea
periclita soliditatea entitatilor financiare.



Context

Regulamentul DORA sporeste nivelul de armonizare Tn ceea ce priveste
diferitele componente ale rezilientei digitale, prin intfroducerea unor
cerinte privind gestionarea riscurilor TIC si raportarea incidentelor legate
de TIC, iar acest nivel sporit constituie o armonizare sporitd si in comparatie
cu cerintele prevadzute in Directiva (UE) 2022/2555.

Prin urmare, Regulamentul DORA constituie lex specialis in raport cu
Directiva (UE) 2022/2555 privind masuri pentru un nivel comun ridicat de
securitate cibernetica in Uniune, de modificare a Regulamentului (UE)
nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE)
2016/1148 (Directiva NIS 2).



Descriere

Regulamentul DORA stabileste cerinte uniforme privind securitatea retelelor si a sistemelor

informatice care sprijina procesele operationale ale entitatilor financiare:

cerinte aplicabile entitatilor financiare in legaturd cu:
gestionarea riscurilor legate de tehnologia informatiei si comunicatiilor (TIC);

raportarea incidentelor majore legate de TIC si nofificarea, in mod voluntar, a amenintarilor
cibernetice semnificative catre autoritatile competente;

testarea rezilientei operationale digitale;
schimbul de informatii si de date operative cu privire la amenintdrile cibernetice si vulnerabilitati;

masuri pentru buna gestionare a riscurilor TIC generate de parti terte;

cerinte in legaturd cu acordurile contractuale incheiate intre furnizorii terti de servicii TIC si
entitatile financiare;

reguli privind instituirea si desfasurarea cadrului de supraveghere pentru furnizorii terti
esentiali de servicii TIC, atunci cand furnizeaza servicii entitatilor financiare;

reguli privind cooperarea intre autoritatile competente.



Domeniul de aplicare — Institutille financiare sub

iIncidenta DORA, aflate in competenta ASF

Firmele de investitii;

Depozitari  centrali  de ftitluri  de
valoare;

Conftrapdartile centrale;
Locurile de franzactionare;

Administratorii de fonduri de investitii
alternative;

Societatile de administrare;

Furnizorii de servicii de raportare a
datelor;

Intreprinderile  de asigurare si  de
reqsigurare;

Intermediarii de asigurari, intermediarii
de reasigurari si infermediarii  de
asigurari auxiliare;

Institutile pentru furnizarea de pensii
ocupationale;

Administratorii de indici de referintd
critici;

Furnizorii de servicii de finantare
participativad;

Furnizorii terti de servicii TIC.



Domeniul de aplicare — Excepitii

Regulamentul DORA nu se aplica urmatoarelor entitati:

administratorii de fonduri de investiti alternative, astfel cum sunt
mentionati la arficolul 3 alineatul (2) din Directiva 2011/61/UE;

Intreprinderile de asigurare si de reasigurare, astfel cum sunt mentionate |a
articolul 4 din Directiva 2009/138/CE;

insfitutile pentru furnizarea de pensii ocupationale care gestioneazd
sisteme de pensii care impreund nu au mai mult de 15 membriin total;

intermediarii de asigurari, intermediarii de reasigurari si intermediarii de
asigurari auxiliare care sunt microintreprinderi sau intreprinderi mici sau
mijlocii.



Cadrul de guvernanta




Cadrul de guvernanta

Entitatile financiare dispun de un cadru intern de guvernanta si control care asigurd o
gestionare eficace si prudenta a riscurilor TIC, cu scopul de a obtine un nivel ridicat de
rezilientd operationald digitala.

Entitatile financiare pun in aplicare prevederile Regulamentului DORA in conformitate cu
principiul proportionalitatii, luand in considerare dimensiunea si profilul lor general de risc
si natura, amploarea si complexitatea serviciilor, activitatilor si operatiunilor lor.

Entitatile financiare, altele decat microintreprinderile, stabilesc un rol pentru a monitoriza
acordurile incheiate cu furnizorii terti de servicii TIC cu privire la utilizarea serviciilor TIC sau
desemneazd un membru al conducerii de nivel superior drept responsabil de
supravegherea expunerii la risc aferente si a documentatiei relevante.

Membrii organului de conducere al entitatii financiare isi actualizeaza in mod activ
cunostintele si competentele pentru a intelege si a evalua riscurile TIC si impactul
acestora asupra operatiunilor entitatii financiare, inclusiv prin frecventarea cu regularitate
a unor cursuri de formare specifice, pe masura riscurilor TIC gestionate.



Gestionarea riscurilor TIC

- _ee

Organul de conducere al entitatii financiare defineste, aproba,
supravegheaza si este responsabil de punerea in aplicare a tuturor
dispozitiilor legate de cadrul de gestionare a riscurilor TIC

Organul de conducere:

poarta responsabilitatea finala pentru gestionarea riscurilor TIC ale
enftitatii financiare;

stabileste politici menite sa asigure mentinerea unor standarde ridicate
de disponibilitate, autenticitate, integritate si confidentialitate a datelor;

stabileste roluri si responsabilitati clare pentru toate functiile legate de TIC
siinstifuie mecanisme de guvernantd adecvate pentru a asigura
comunicarea, cooperarea si coordonarea eficace si in timp util infre
aceste functii;

poarta responsabilitatea generala pentru stabilirea si aprobarea strategiei
privind rezilienta operationala digitald, inclusiv pentru determinarea
nivelului adecvat de tolerantd la risc pentru riscurile TIC in cazul entitatii
financiare;

aprobd, supravegheazd si verifica periodic punerea in aplicare a politicii
de continuitate a activitatii TIC si a planurilor de raspuns si de recuperare
in domeniul TIC ale entitatii financiare, care pot fi adoptate sub forma
unei polifici specifice dedicate care sa faca parte integrantd din politica

generald de continuitate a activitatii si planul genero?de raspuns si de
recuperare ale entitatii financiare;

aproba si verifica periodic planurile de audit intern TIC si auditurile TIC ale
entitatii financiare, precum si modificarile semnificative aduse acestora;

aloca si verifica periodic bugetul adecvat pentru a raspunde nevoilor de
rezilienta operationala digitald ale entitatii financiare in ceea ce priveste
toate tipurile de resurse, inclusiv programe de constfientizare cu privire la
securitatea TIC si cursuri de formare in domeniul rezilientei operationale
digitale relevante, precum si competfente TIC pentru foti membrii
personalului;

aproba si verificd periodic politica entitatii financiare cu privire la
acordurile privind utilizarea serviciilor TIC furnizate de furnizori terti de
servicii TIC;

instituie, la nivel corporativ, canale de raportare care sa i permita sa fie
informat in mod corespunzdtor cu privire la:

acordurile incheiate cu furnizorii terti de servicii TIC privind utilizarea
serviciilor TIC;

orice modificari semnificative planificate relevante privind furnizorii terti de
servicii TIC;

impactul potential al unor astfel de modificari asupra functiilor critice sau
importante care fac obiectul acordurilor respective, inclusiv un rezumat al
analizei de risc pentru a evalua impactul modificarilor respective, si cel
putin incidentele majore legate de TIC si impactul acestora, precum si cu
privire la masurile de rdspuns, de recuperare si corective.



Sisteme, protocoale si instrumente TIC

Pentru a aborda si a gestiona riscurile TIC, entitatile financiare utilizeaza si
mentin sisteme, protocoale si instrumente TIC actualizate care sunt:

adecvate magnitudinii/amplorii operatiunilor care sprijinGd  desfasurarea
activitatilor lor, in conformitate cu principiul proportionalitatii;

fiabile;

dotate cu suficienta capacitate de a prelucra cu precizie datele necesare
pentru desfasurarea activitatilor si furnizarea serviciilor in fimp uftil, precum si
pentru a face fatd volumelor ridicate de ordine, mesqgje sau tranzactii, dupd
caz, inclusiv in cazul infroducerii unor noi tehnologii;

reziliente din punct de vedere tehnologic pentru a face fatd in mod adecvat
nevoilor suplimentare de prelucrare a informatiilor, calitate necesarda in conditii
de crizd a pietei sau in alte situatii adverse.



ldenftificare

Entitatile financiare identifica, clasifica si documenteaza in mod corespunzator toate functiile operationale si toate rolurile
si responsabilitatile sprijinite de TIC, activele informationale si activele TIC care sprijind functiile respective, precum si
rolurile si dependentele lor in legatura cu riscurile TIC. Entitatile financiare revizviesc dupa caz, dar cel putin anual,
caracterul adecvat al acestei clasificari si al oricdrei documentdri relevante.

Entitatile financiare identifica in mod constant toate sursele de riscuri TIC, in special expunerea la riscuri fata de alte entitati
financiare si_din partea alfor entitati financiare, si evalueazd amenintdrile cibernetice si vulnerabilitatile TIC relevante

pentru functiile lor operationale sprijinite de TIC, activele lor informationale si activele lor TIC. Entitatile financiare revizuiesc
in mod regulat si cel putin o data pe an scenariile de risc care au un impact asupra lor.

Entitatile financiare identifica toate activele informationale si activele TIC, inclusiv cele din locatii aflate la distantd,
resursele de retea si echipamentele hardware si le inventariazd pe cele considerate esentiale. Acestea cartografiazd
configuratia activelor informationale si a activelor TIC si legaturile si interdependentele dintre diferitele active
informationale si active TIC.

Entitatile financiare, altele decdat microintreprinderile, efectueaza o evaluare a riscurilor cu ocazia fiecarei modificari
majore aduse infrastructurii retelei si_a sistemului informatic si proceselor sau procedurilor care le afecteazd functiile
operationale sprijinite de TIC, activele informationale sau activele TIC.

Enfitatile financiare identifica si documenteaza toate procesele care depind de furnizori terti de servicii TIC si identifica
inferconexiunile cu furnizori terti de servicii TIC care oferd servicii care sprijind functii critice sau importante.

Entitatile financiare, altele decat microintreprinderile, efectueaza periodic si cel putin o data pe an o evaluare specifica a
riscurilor TIC vizand toate sistemele TIC mostenite si, in orice caz, inainte si dupd conectarea tehnologiilor, aplicatiilor sau
sistemelor.



Protectie sl prevenire

In scopul protejarii adecvate a sistemelor TIC si in vederea organizarii masurilor de raspuns,
entitatile financiare monitorizeaza si controleaza in mod continuu securitatea si functionarea
sistemelor si a instrumentelor TIC si reduc la minimum impactul riscurilor TIC asupra sistemelor TIC
prin utilizarea unor instrumente, politici si proceduri de securitate TIC adecvate.

Entitatile financiare concep, achizitioneaza si pun in aplicare politici, proceduri, protocoale si
instrumente in domeniul securitatii TIC care vizeazd s& asigure rezilienta, confinuitatea si
disponibilitatea sistemelor TIC, Tn special pentru cele care sprijind functii critice sau importante,
precum si s mentind standarde Tnalte de disponibilitate, autenticitate, integritate si
confidentialitate a datelor, indiferent dacd sunt in repaus, in uz sau in franzit.

Entitatile financiare utilizeaza solutii si procese TIC care sunt adecvate in conformitate cu
principiul proportionalitatii. Respectivele solutii si procese TIC:

asigura securitatea mijloacelor de transfer al datelor;

reduc la minimum riscul de corupere sau de pierdere a datelor, de acces neautorizat si de defectiuni
tehnice care pot impiedica derularea activitatilor;

previn lipsa disponibilitatii, deteriorarea autenticitatii si a integritatii, incalcarea confidentialitatii si
pierderea datelor;

asigura protectia datelor impotriva riscurilor care decurg din gestionarea datelor, inclusiv gestionarea
deficitara, precum si impotriva riscurilor legate de prelucrare si a erorii umane.



Protectie sl prevenire

Ca parte a cadrului de gestionare a riscurilor TIC, entitatile financiare:

elaboreaza si documenteaza o politica de securitate a informatiilor care defineste norme de protectie a
disponibilitatii, autenticitatii, integritatii si confidentialitatii datelor, a acftivelor informationale si a activelor
TIC, inclusiv a celor ale clientilor lor, dupa caz;

stabilesc, urmdnd o abordare bazatd pe riscuri, o structura de gestionare solida a retelei si a infrastructurii
care ufilizeaza tehnici, mefode si_protocoale adecvate ce pot include punerea in aplicare a unor
mecanisme automatizate pentru a izola activele informationale afectate in cazul unor atacuri cibernetice;

pun in aplicare politici care limiteaza accesul fizic sau logic la activele informationale si activele TIC |a
ceea ce este necesar exclusiv pentru functii si activitati legitime si aprobate si stabilesc in acest scop un
set de politici, proceduri si controale care sa vizeze drepturile de acces si 0 bund administrare a acestorag;

pun in aplicare politici si protocoale pentru mecanisme solide de autentificare, bazate pe standarde
relevante si sisteme de control specifice, precum si masuri de protfectie a cheilor criptografice, prin care
datele sunt criptate in functie de rezultatele proceselor aprobate de clasificare a datelor si de evaluare a
riscurilor TIC;

pun in aplicare politici, proceduri si controale documentate pentru gestionarea modificarilor la nivelul TIC,
inclusiv modificari la nivelul componentelor software, hardware, firmware, parametrii sistemelor sau de
securitate, care sunt fondate pe o abordare bazatd pe evaluarea riscurilor si fac parte integranta din
procesul general de gestionare a modificarilor din cadrul enfitatii financiare, pentru a se asigura ca toate
modificarile aduse sistemelor TIC sunt inregistrate, testate, evaluate, aprobate, puse in aplicare si verificate
in mod confrolaft;

dispun de politici documentate adecvate si cuprinzatoare pentru corectii si actualizari.



Detectare

Entitatile financiare dispun de mecanisme pentru detectarea rapida a
activitatilor anormale, inclusiv a problemelor legate de performanta retelei TIC
si a incidentelor legate de TIC, precum si pentru identificarea posibilelor
puncte unice de defectiune semnificative.

Toate mecanismele de detectare sunt testate cu regularitate.

Mecanismele de detectare mentionate mai sus permit niveluri multiple de
control, definesc praguri de alerta si criterii de declansare si initiere a
proceselor de raspuns la incidentele legate de TIC, inclusiv mecanisme de
alertd automatd pentru personalul relevant responsabil de raspunsul |a
incidentele legate de TIC.

Entitatile financiare aloca suficiente resurse si capacitati pentru a monitoriza
activitatea utilizatorilor, aparitia anomaliilor TIC si a incidentelor legate de TIC,
In special a atacurilor cibernetice.



RAspuns sl recuperare

Entitatile financiare instituie o politica cuprinzatoare de continvitate a activitatii TIC, care
poate fi adoptata sub forma unei politici specifice dedicate, ca parte integranta a
politicii generale de continuitate a activitatii a enftitatii financiare.

Entitatile financiare pun in aplicare politica de continuitate a activitatii TIC prin masuri,
planuri, proceduri si mecanisme specifice, adecvate si documentate care vizeaza:

asigurarea continvuitatii functiilor critice sau importante ale entitatii financiare;

un raspuns rapid, adecvat si eficace la toate incidentele legate de TIC si solutionarea
tuturor acestor incidente, intr-un mod care sa limiteze daunele si sG acorde prioritate reludrii
activitatilor si actiunilor de recuperare;

activarea fara intarziere a unor planuri specifice care permit aplicarea unor masuri,
procese si tehnologii de limitare adecvate pentru fiecare tip de incident legat de TIC si
previn producerea unor daune suplimentare, precum si a unor proceduri de raspuns si de
recuperare adaptate;

estimarea efectelor, a daunelor si a pierderilor preliminare;

stabilirea unor masuri de comunicare si de gestionare a crizelor care sa asigure faptul ca
informatiile actualizate sunt transmise tuturor memobrilor personalului infern relevant si partilor
interesate externe relevante si raportarea catre autoritatile competente.



RAspuns sl recuperare

Entitatile financiare pun in aplicare planuri de raspuns si de recuperare in domeniul TIC
care, in cazul altor entitati financiare decat microintreprinderile, sunt supuse unor evaludri
de audit intern independente.

Entitatile financiare instituie, mentin si testeaza periodic planuri de continuitate a
activitatii TIC adecvate, in special in ceea ce priveste functiile critice sau importante
externalizate sau contractate prin acorduri cu furnizori terti de servicii TIC.

Ca parte a politicii generale de confinuitate a activitatii, entitatile financiare efectueaza
o anadliza a impactului asupra activitatii (AIA) al expunerilor lor la perturbdri grave ale
activitatii.

In conformitate cu AlA, entitatile financiare evalueaza impactul potential al perturbarilor
grave ale activitatii cu aju’rorul unor criterii cantitative si calitative, utilizand date interne si
externe si analize de scenarii, dupd caz. AlA ia in considerare caracterul critic al functiilor
operationale identificate si cor’rogrc:ﬁo’re al proceselor de sprijin, al dependentelor fatd
de terti si al activelor informationale, precum si interdependentele acestora.

Enfitatile financiare se asigura ca activele TIC si serviciile TIC sunt proiectate si utilizate in
deplina conformitate cu AlA, in special in ceea ce priveste asigurarea in mod adecvat a
redundantei tuturor componen’relor critice.



RAspuns sl recuperare

Ca parte a gestionarii lor cuprinzatoare a riscurilor TIC, entitatile financiare:

testeaza planurile de continuitate a activitatii TIC si planurile de raspuns si de recuperare in domeniul TIC in legdtura
cu sistemele TIC care sprijind foate functile cel putin o datd pe an, precum si in caz de eventuale modificari
substantiale ale sistemelor TIC care sprijind functii critice sau importante;

testeaza planurile de comunicare in situatii de criza.

Entitatile financiare isi revizuiesc periodic politica de continuitate a activitatii TIC si planurile de raspuns
si de recuperare in domeniul TIC, tinGnd seama de rezultatele festelor efectuate, precum si de
recomandarile care decurg din evaluarile de audit sau procesele de supraveghere.

Entitatile financiare altele decat microintreprinderile au o functie de gestionare a crizelor, care, in caz
de activare a planurilor lor de continuitate a activitatii TIC sau a planurilor lor de rdspuns si de
recuperare in domeniul TIC, stabileste, printre altele, proceduri clare de gestionare a comunicarilor
interne si externe in situatii de criza.

Entitatile financiare pastreaza o evidenta usor accesibila a activitatilor inainte si in timpul evenimentelor
perturbatoare atunci cand sunt activate planurile lor de continuitate a activitatii TIC si planurile lor de
raspuns si de recuperare in domeniul TIC.

Entitatile financiare, altele decdt microintreprinderile, raporteaza autoritatilor competente, la cererea
acestora, o estimare a costurilor si a pierderilor anuale agregate cauzate de incidente majore legate
de TIC.



Politici si proceduri privind copiile de rezerva si

proceduri si metode de restaurare si recuperare

Pentru a asigura restaurarea sistemelor TIC si a datelor cu o perioadad de indisponibilitate
minima si o perturbare si o pierdere limitate, ca parte a cadrului lor de gestionare @
riscurilor TIC, entitatile financiare elaboreaza si documenteaza:

politici si proceduri privind copiile de rezerva care precizeaza sfera de acoperire a datelor
care fac obiectul copierii de rezerva, precum si frecventa minima a copierii de rezerva, pe
baza caracterului critic al informatiilor sau al nivelului de confidentialitate al datelor;

proceduri si metode de restaurare si recuperare.

Entitatile financiare instituie sisteme de rezerva care pot fi activate in conformitate cu
politicile si procedurile privind copiile de rezerva, precum si cu procedurile si metodele
de restaurare si recuperare. Activarea sistemelor de rezervGd nu pune in pericol
securitatea retelelor si a sistemelor informatice sau disponibilitatea, autenticitateaq,
integritatea ori confidentialitatea datelor. Periodic se efectueaza testarea procedurilor
privind copiile de rezerva si a procedurilor si metodelor de restaurare si recuperare.

Atunci cand restaureaza date de rezerva pe baza sistemelor proprii, entitatile financiare
utilizeaza sisteme TIC care sunt separate fizic si logic de sistemul TIC sursa. Sistemele TIC
sunt securizate impotriva oricarui acces neautorizat sau a deteriorarii TIC si permit
restaurarea in timp util a serviciilor care utilizeazd copii de rezerva ale datelor si sistemelor,
dupad caz.



Politici si proceduri privind copiile de rezerva si

proceduri si metode de restaurare si recuperare

Entitatile financiare, altele decdt microintreprinderile, mentin capacitati TIC redundante
dotate cu resurse, capacitati si functii care sunt adecvate pentru a acoperi nevoile
operationale. Microintreprinderile evalueazd necesitatea mentinerii unor astfel de
capacitati TIC redundante pe baza profilului lor de risc.

Depozitarii centrali de titluri de valoare mentin cel putin o unitate de prelucrare
secundard, dotata cu resurse adecvate, capacitati, functii si resurse umane pentru a
acoperi nevoile operationale.

Pentru a stabili obiectivele cu privire la intervalele de timp si momentele de la care se pot
recupera datele in urma unei infreruperi si intervalele maxime de recuperare in urma unei
intreruperi, pentru fiecare functie, entitatile financiare iau in considerare daca este vorba
de o functie critica sau importanta si impactul potential global asupra eficientei pietei.

in cazul recuperdrii in urma unvui incident legat de TIC, entitatile financiare efectueaza
verificari necesare, inclusiv verificari si reconcilieri multiple, pentru a se asigura ca nivelul
de integritate a datelor este cel mai ridicat. Aceste verificari se efectueazd, de
asemenea, atunci cand sunt reconstituite date de la partile interesate externe, pentru a
se asigura ca toate datele sunt coerente intre sisteme.



Invatdminte si perspective de

dezvoltare

Entitatile financiare dispun de capacitati si de personal pentru a colecta informatii cu privire la vulnerabilitati, amenintari
cibernetice si incidente legate de TIC, in special atacuri cibernetice, si pentru a analiza impactul pe care acestea I-ar
putea avea asupra rezilientei lor operatlonale digitale.

Entitatile financiare instituie_verificari ulterioare incidentelor legate de TIC dupa ce un incident major legat de TIC le
per’rurbo activitatile de bazd, analizand cauzele perturbarii si identificand imbunatatirile necesare pentfru operatiunile TIC
sau In cadrul polificii de continuitate a activitatii TIC

Entitatile financiare, altele decat microintreprinderile, comunica autoritatilor competente, la cerere, modificarile care au
fost operate in urma verificarilor ulterioare incidentelor legate de TIC, astfel cum sunt mentionate la primul paragraf.

Verificarile ulterioare incidentelor legate de TIC stabilesc daca procedurile instituite au fost urmate si daca masurile luate
au fost eficace, inclusiv in ceea ce priveste urmatoarele:

promptitudinea reactiei la alertele de securitate si detferminarea impactului si a gravitatii incidentelor legate de TIC;

calitatea si rapiditatea efectudarii unei analize judiciare, acolo unde se considerd necesar;

eficacitatea activarii nivelurilor succesive de interventie (incident escalation) in caz de incidente in cadrul entitatii financiare;
eficacitatea comunicarii interne si externe.

InvotomlnTeIe desprinse in urma testdarii rezilientei operationale digitale, precum si in urma incidentelor reale legate de TIC,
n specml a atacurilor cibernetice, alaturi de provocorlle intdmpinate la activarea planurilor de confinuitate a activitatii
TIC si a planurilor de rdspuns si de recuperare in domeniul TIC, impreund cu informatiile relevante schimbate cu
contrapdrtile si evaluate in timpul proceselor de supraveghere, sunt incorporate in mod corespunzator si contfinuu in
procesul de evaluare a riscurilor TIC. Constatarile respective stau la baza unor revizuiri corespunzatoare ale componentelor
relevante ale cadrului de gestionare a riscurilor TIC.



Invatdminte si perspective de

dezvoltare

Entitatile financiare monitorizeaza eficacitatea punerii in aplicare a strategiei lor privind rezilienta
operationala digitala. Acestea cartografiazd evolutia riscurilor TIC de-a lungul timpului, analizeazd
frecventa, tipurile, magnitudinea/amploarea si evolutia incidentelor legate de TIC, in special a
atacurilor cibernetice si a modelelor lor, in vederea intelegerii nivelului expunerii la riscurile TIC, n
special in legaturd cu functiile critice sau importante, si a consolidarii gradului de maturitate si de
pregatire cibernetica a entitatii financiare.

Personalul de nivel superior din domeniul TIC raporteaza cel putin o data pe an catre organul de
conducere cu privire la rezultatele desprinse in urma testarii rezilientei operationale digitale si propune
recomandari.

Entitatile financiare elaboreaza programe de constientizare cu privire la securitatea TIC si cursuri de
formare in domeniul rezilientei operationale digitale ca module obligatorii in cadrul programelor lor de
formare a personalului. Respectivele programe si cursuri de formare se aplicd tuturor angajatilor si
personalulul de conducere de nivel superior si au un nivel de complexitate proportional cu sfera de
competentd a functiilor lor. Dupd caz, entitatile financiare includ, de asemeneaq, furnizorii terti de
servicii TIC in programele lor de formare relevante.

Entitatile financiare altele decdt microintreprinderile monitorizeaza evolutiile tehnologice relevante in
mod continuu, inclusiv pentru a intelege posibilul impact al implementarii unor astfel de noi tehnologii
asupra cerintelor in materie de securitate TIC si a rezilientei operationale digitale. Acestea frebuie sa
aiba informatii actualizate cu privire la cele mai recente procese de gestionare a riscurilor TIC, cu
scopul de a contracara cu eficacitate formele existente sau noi de atacuri cibernetice.



Comunicare

Ca parte a cadrului de gestionare a riscurilor TIC entfitatile financiare instituie
planuri de comunicare in situatii de criza care permit o informare responsabila
a clientilor si a contrapartilor, precum si a publiculvi, dupd caz, cu privire Iq,
cel putin, incidentele majore sau vulnerabilitatile legate de TIC.

Entitatile financiare pun in aplicare politici de comunicare pentru personalul
intern si pentru partile interesate externe. Politicile de comunicare pentru
personal tin seama de necesitatea de a face distinctia intre personalul
implicat in gestionarea riscurilor TIC, Th special personalul responsabil pentru
raspuns si recuperare, si personalul care trebuie sa fie informat.

Cel putin o persoana din entitatea financiara este insarcinata cu punerea in
aplicare a strategiei de comunicare pentru incidentele legate de TIC si
indeplineste in acest scop functia de legatura cu publicul si mass-media.



Procesul de gestionare a

incidentelor legate de TIC




Procesul de gestionare a incidentelor

legate de TIC

Enfitatile financiare definesc, instituie si pun in aplicare un proces de gestionare a incidentelor legate de TIC pentru a
detecta, a gestiona si a notifica incidentele legate de TIC.

Entitatile financiare inregistreaza toate incidentele legate de TIC si amenintarile cibernetice semnificative. Entitatile
financiare instituie proceduri si procese adecvate pentru a garanta monitorizarea, tratarea si urmarirea consecventa si
integrata a incidentelor legate de TIC, pentru a asigura identificarea, documentarea si abordarea cauzelor lor principale,
astfel incat sa se prevind aparitia unor astfel de incidente.

Procesul de gestionare a incidentelor legate de TIC:

instituie indicatori de avertizare timpurie;

stabileste proceduri pentru identificarea, urmarireq, inregistrarea, indicarea categoriei si clasificarea incidentelor legate de TIC
in functie de prioritatea si de gravitatea lor si in functie de caracterul crific al serviciilor afectate, in conformitate cu criteriile
stabilite;

aloca roluri si responsabilitati care trebuie activate pentru diferite tipuri si scenarii de incidente legate de TIC;

stabileste planuri pentru comunicarea cu personalul, cu partile interesate externe si cu mass-media si pentru notificarea
clientilor, proceduri inferne de activare a nivelurilor succesive de interventie (escalation), inclusiv in cazul unor pléngeri din
partea clientilor legate de TIC, precum si pentru furnizarea de informatii entitatilor financiare care actioneazd in calitate de
contraparti, dupd caz;

asigurd ca cel putin incidentele majore legate de TIC sunt raportate conducerii superioare relevante si informeaza organul de
conducere cu privire la cel putin incidentele majore legate de TIC, explicGnd impactul, raspunsul si controalele suplimentare
care urmeaza sa fie instituite ca urmare a unor astfel de incidente legate de TIC;

stabileste proceduri de raspuns la incidentele legate de TIC in vederea atenudrii efectelor si a asigurdrii faptului cd serviciile
devin operationale si sigure in timp util.



Clasificarea incidentelor legate de TIC

si 0 amenintarilor cibernetice

Entitatile financiare clasifica incidentele legate de TIC si determinad impactul acestora pe baza
urmatoarelor criterii:

numarul si/sau relevanta clientilor sau a contrapartilor financiare afectate si, dupd caz, cuantumul si_ numarul
tranzactiilor afectate de incidentul legat de TIC, precum si eventualul impact al incidentului legat de TIC asupra
reputatiei;

durata incidentului legat de TIC, inclusiv perioada de indisponibilitate a serviciului;

intinderea geograficd in ceea ce priveste zonele afectate de incidentul legat de TIC, in special in cazul in care
acesta afecteazd mai mult de douad state membre;

pierderile de date pe care le implica incidentul legat de TIC, in ceea ce priveste disponibilitatea, autenticitatea,
Integritatea sau confidentialitatea datelor;

caracterul critic al serviciilor afectate, inclusiv al tranzactiilor si operatiunilor entitatii financiare;

impactul economic, in special costurile si pierderile directe si indirecte, ale incidentului legat de TIC, in termeni atat
absoluti, cat si relativi.

Entitatile financiare clasifica amenintarile cibernetice ca fiind semnificative pe baza caracterului critic
al serviciilor expuse riscului, inclusiv al tranzactiilor si operatiunilor entitatii financiare, precum si pe
baza numarului si/sau relevantei clientilor sau a contrapartilor financiare vizate si a intinderii geografice
a zonelor expuse riscului.



Raportarea incidentelor majore legate de TIC si
nofificarea voluntarad a amenintarilor cibernefice

semnificative

Entitatile financiare raporteaza incidentele majore legate de TIC autoritatii
competente relevante.

Entitatile financiare pot notifica, in mod voluntar, amenintarile cibernetice
semnificative catre avutoritaltea competenta relevanta atunci cand
considera ca amenintarea este relevanta pentru sistemul financiar, pentru
utilizatorii serviciilor sau pentru clienti.

in cazul in care are loc un incident major legat de TIC care are un impact
asupra intereselor financiare ale clientilor lor, entitatile financiare i
informeaza pe acestia, fara intdrzieri nejustificate, de indata ce afla
despre incident, cu privire la producerea acestuia si la madsurile care au
fost luate pentru a-i atenua efectele negative.



Cerinte generale peniru
efectuarea testarii rezilientei

operationale digitale




Cerinte generale pentru efectuarea

testarii rezilientei operationale digitale

In scopul evaludrii nivelului de pregadtire pentru gestionarea incidentelor legate de TIC, al identificarii punctelor slabe, a
deficientelor si a lacunelor in ceea ce priveste rezilienta operationald digi’ro% si al punerii in aplicare prompte a masurilor
corective, entitatile financiare, altele decat microintreprinderile, stabilesc, mentin si revizuiesc, un program solid si
cuprinzator de testare a rezilientei operationale digitale ca parte integranta a cadrului de gestionare a riscurilor TIC.

Programul de testare a rezilientei operationale digitale include o serie de evaluari, teste, metodologii, practici si
instfrumente.

Atunci cand desfasoard programul de testare a rezlientei operationale digitale, entitatile financiare, altele decdat
microintreprinderile, urmeazd o abordare bazatd pe riscuri, tinGnd seama de principiul proportionalitatii si ludnd n
considerare in mod corespunzator evolutia peisajului riscurilor TIC, orice riscuri specifice la care entitatea financiard in
cauzd este sau ar putea fi expusd, caracterul critic al activelor informationale si al serviciilor furnizate, precum si orice alt
factor pe care entitatea financiard il considerd adecvat.

Entitatile financiare, altele decdat microintreprinderile, se asigura ca testele sunt efectuate de parti independente,
indiferent daca sunt interne sau externe. Afunci cand testele sunt efectuate de o enfitate internd, entitatile financiare
aloca resurse suficiente si se asigurd ca sunt evitate conflictele de interese pe parcursul fazelor de proiectare si executie
ale testului.

Entitatile financiare, altele decdf intreprinderile, stabilesc proceduri si politici care sa prioritizeze, sa clasifice si sa
remedieze toate aspectele identificate pe parcursul desfasurarii testelor si stabilesc metodologii de validare interna pentru
a se asigura ca toate punctele slabe, deficientele sau lacunele identificate sunt abordate integral.

Entitatile financiare, altele decdat microintreprinderile, se asigura ca se efectueaza teste adecvate cel putin o data pe an
asupra tuturor sistemelor si aplicatiilor TIC care sprijina functii critice sau importante.



Gestionarea riscurilor TIC generate

de parti terte




Gestionarea riscurilor TIC generate de

parti terte

Entitatile financiare gestioneaza riscurile TIC generate de parti terte ca parte integranta a riscurilor TIC in cadrul lor de
gestionare ariscurilor TIC in conformitate cu urmatoarele principii:

entitatile financiare care au insfituit acorduri contractuale pentru utilizarea serviciilor TIC in scopul desfasurarii operatiunilor lor
raman in orice moment pe deplin responsabile de respectarea si de indeplinirea tuturor obligatiilor;

gestionarea de catre entitatile financiare a riscurilor TIC generate de parti terte este pusa in aplicare din perspectiva principiului
proportionalitatii, ludnd n considerare:

natura, amploarea, complexitatea siimportanta dependentelor legate de TIC; . o L o

riscurile care decurg din acordurile contractuale privind utilizarea serviciilor TIC incheiate cu furnizori terti de servicii TIC, tinGnd seama

de caracterul critic sau importanta serviciului, procesului sau functiei respective, precum si de impactul potential asupra continuitatii si
disponibilitatii serviciilor si activitatilor financiare, la nivel individual si la nivel de grup.

Entitatile financiare, altele decat entitatile carora li se aplica cadrul simplificat si altele decat microintreprinderile, adopta
si revizuiesc periodic o strategie privind riscurile TIC generate de parti terte, tinand seama de strategia privind existenta
mai multor furnizori.

Entitatile financiare mentin si actualizeaza la nivel de entitate si la nivel subconsolidat si consolidat un registru de informatii
in legatura cu toate acordurile contractuale privind utilizarea serviciilor TIC oferite de furnizori terti de servicii TIC.
Acordurile confractuale sunt documentate in mod corespunzdtor, facdndu-se distinctia intre cele care acoperad servicii
TIC de sprijinire a functiilor critice sau importante si cele care nu le acopera.

Entitatile financiare raporteaza cel putin o data pe an autoritatilor competente cu privire la numarul de noi acorduri
rivind utilizarea serviciilor TIC, categoriile de furnizori terti de servicii TIC, tipurile de acorduri contractuale si serviciile si
unctiile TIC care sunt oferite.

Enfitatile financiare pot incheia acorduri contractuale numai cu furnizori terti de servicii TIC care respecta standarde
adecvate de securitate a informatiilor. In cazul in care acordurile contractuale respective se referd la functii critice sau
importante, entitatile financiare, inainte de incheierea acordurilor, tin seama in mod corespunzator de utilizarea de cdatre
furnizorii terti de servicii TIC a celor mai recente si de cea mai inaltd calitate standarde de securitate a informatiilor.



Gestionarea riscurilor TIC generate de

parti terte

In exercitarea drepturilor de acces, de inspectie si de audit cu privire la furnizorul tert de servicii TIC,
entitatile financiare stabilesc in prealabil, vtilizand o abordare bazata pe riscuri, frecventa auditurilor si
a inspectiilor, precum si domeniile care urmeaza sa fie auditate prin aderarea la standardele de audit
acceptate de comun acord, In concordantd cu instructiunile de supraveghere privind utilizarea si
integrarea unor astfel de standarde de audit.

In cazul in care acordurile confractuale incheiate cu furnizori terti de servicii TIC privind utilizarea unor
servicii TIC prezinta o complexitate tehnica ridicata, entitaftea financiard verifica daca auditorii, atat
cei interni, cat si cei externi, sau un grup de auditori, detin competentele si cunoshntele
corespunzatoare pentru a efectua in mod eficace auditurile si evaludrile relevante.

Entitatile financiare se asigura ca acordurile contractuale privind utilizarea serviciilor TIC pot fi reziliate
in oricare dintre urmatoarele circumstante:

incalcarea semnificativa de cdatre furnizorul tert de servicii TIC a actelor cu putere de lege, a reglementdarilor sau a
clauzelor contractuale aplicabile;

circumstante identificate pe parcursul monitorizarii riscurilor TIC generate de parti terte care sunt considerate
capabile sa modifice indeplinirea functiilor oferite prin acordul contractual, inclusiv modificarile semnificative care
afecteaza acordul sau situatia furnizorului tert de servicii TIC;

deficiente demonstrate ale furnizorului tert de servicii TIC legate de gestionarea sa generala a riscurilor TIC si, in
special, legate de modul in care asigurd disponibilitatea, autenticitateq, integritatea si confidentialitatea datelor, fie
date cu caracter personal sau date sensibile din alt punct de vedere, ori a datelor fara caracter personal;

in cazulin care autoritatea competenta nu mai poate supraveghea in mod eficace entitatea financiara ca urmare a
conditiilor acordului contractual respectiv sau a unor circumstante legate de acesta.



Gestionarea riscurilor TIC generate de

parti terte

Pentru serviciile TIC care sprijina functii critice sau importante, entitatile financiare instituie
strategii de iesire. Strategiile de iesire tin seama de riscurile care pot apdrea la nivelul furnizorilor
terti de servicii TIC, in special o posibild deficientd din partea acestora, o deteriorare a calitatii
serviciilor TIC oferite, orice perturbare a activitati cauzata de furnizarea necorespunzdatoare sau
defectuoasa a serviciilor TIC sau orice riscuri semnificative care decurg din utilizarea adecvata si
continud a serviciului TIC respectiv ori incetarea acordurilor contractuale cu furnizorii terti de
servicii TIC in oricare dintre situatile enumerate anterior.

Entitatile financiare se asigura ca pot sa se retraga din acordurile contractuale fara:
perturbarea activitatilor lor comerciale;
limitarea respectarii cerintelor in materie de reglementare;
afectarea continuitatii si calitatii serviciilor furnizate catre clienti.

Planurile de iesire trebuie_sa fie cuprinzatoare, documentate si, in_ conformitate cu principiul
proportionalitatii, frebuie sa fie testate in mod suficient si revizuite periodic.

Entitatile financiare identifica solutii alternative si dezvolta planuri de tranzitie care sa le permita
sa elimine serviciile TIC contractate si datele relevante de la furnizorul tert de servicii TIC si sa le
transfere in conditii de siguranta si in integralitatea lor catre furnizori alternativi sau sa le
reintegreze n sistemul propriu.



Evaluarea preliminara a riscului de

concentrare a servicllor TIC

La identificarea si evaluarea riscurilor, entitatile financiare iau in
considerare, de asemeneaq, daca incheierea preconizata a unvi acord
contractual in legatura cu servicii TIC care sprijina functii critice sau
importante ar conduce la oricare dintre urmatoarele situatii:

stabilirea unei relatii contractuale cu un furnizor tert de servicii TIC care nu este
usor de inlocuit; sau

instituirea unor acorduri contractuale multiple cu privire la furnizarea de servicii
TIC care sprijind functii critice sau importante cu acelasi furnizor tert de servici
TIC sau cu furnizori terti de servicii TIC str&ns conectati.



Dispoziti contractuale esentiale

Drepturile si obligatiile care revin entitatii financiare si furnizorului tert de servicii TIC sunt clar atribuite si definite in scris.
Contractul complet include acordurile privind nivelul serviciilor si este consemnat intr-un document scris care se afla la
dispozitia pdrtilor pe suport de hdartie sau infr-un document avand un alt format durabil, accesibil si care poate fi
descarcat.

Acordurile contractuale privind utilizarea serviciilor TIC includ cel putin urmatoarele elemente:

o descriere clara si completa a tuturor functiilor si serviciilor TIC care urmeaza sa fie furnizate de_furnizorul tert de_servicii TIC,
indicnd daca este permisa subcontractarea unui serviciu TIC care sprijind o functie criticG sau importanta sau parti
semnificative ale acesteia si, in caz afirmativ, conditiile aplicabile acestei subcontractari;

locurile, si anume regiunile sav tarile, in care urmeaza sa fie furnizate functiile si serviciile TIC contractate sau subcontractate siin
care urmeaza sa fie prelucrate datele, inclusiv locul stabilit pentru stocare, precum si cerinta ca furnizorul tert de servicii TIC sa
informeze n prealabil entitatea financiard in cazul in care are in vedere modificarea acestor locuri;

dispozitii privind disponibilitatea, autenticitateq, integritatea si confidentialitatea in ceea ce priveste protectia datelor, inclusiv a
datelor cu caracter personal;

dispozitii privind asigurarea accesului, a recuperarii si a returndrii intr-un format usor accesibil a datelor cu caracter personal si a
celor fard caracter personal prelucro’re de entitatea financiard in caz de insolventd, de rezolutie sau de incetare a activitatii
furnizorului tert de servicii TIC sau in cazul incetarii acordurilor contractuale;

descrieri la nivelul serviciilor, inclusiv actualizari si revizuiri ale acestorag;

obligatia furnizorului tert de servicii TIC de a oferi asistenta entitatii financiare fara costuri suplimentare sau la un cost stabilit ex
ante, atunci cand survine un incident TIC care este legat de serviciul TIC furnizat entitatii financiare;

obligatia furnizorului tert de servicii TIC de a coopera pe deplin cu autoritatile competente si cu autoritatile de rezolutie ale
entitatii financiare, inclusiv cu persoanele numite de acesteq;

drepturile de incetare si perioadele minime de preaviz aferente pentru incetarea acordurilor contractuale, in conformitate cu
asteptarile autoritatilor competente si ale autoritatilor de rezolutie;

conditiile pentru participarea furnizorilor terti de servicii TIC la programele de constientizare cu privire la securitatea TIC ale
entitatilor financiare si la cursurile de formare in domeniul rezilientei operationale digitale.



Acorduri privind schimbul de
iInNformaitii referitoare la informatii si

date operative privind

amenintarile cibernetice




Acorduri privind schimbul de informatii referitoare
la Informatii si date operative privind amenintarile

cibernetice

Entitatile financiare pot face schimb reciproc de informatii si date operative privind amenintarile
cibernetice, inclusiv de indicatori de compromitere, tactici, tehnici si proceduri, alerte de
securifate cibernetica si instrumente de configurare, in masura in care aceste schimburi de
informatii si date operative:

vizeazad sporirea rezilientei operationale digitale a entitatilor financiare, in special prin cresterea gradului de
constientizarea cu privire la amenintarile cibernetice, limitarea sau impiedicarea capacitatii de propagare
a amenintarilor cibernetice, sprijinirea capacitatilor de apdrare, tehnicile de detectare a amenintarilor,
strategiile de atenuare sau etapele proceselor de raspuns si de recuperare;

au loc in cadrul unor comunitati de incredere ale entitatilor financiare;

sunt puse in aplicare prin intermediul unor acorduri privind schimbul de informatii care protejeaza natura
potential sensibild a informatiilor partajate si care sunt reglementate de norme de conduitd care respecta
pe deplin secretul comercial, protectia datelor cu caracter personal in conformitate cu Regulamentul (UE)
2016/679 si orientarile privind politica in domeniul concurentei.

Acordurile privind schimbul de informatii definesc conditile de participare si, dupd caz, stabilesc
detaliile privind implicarea autoritatilor publice si calitatea in care acestea pot fi asociate la
acordurile privind schimbul de informatii, implicarea furnizorilor terti de servicii TIC si elementele
operationale, inclusiv utilizarea platformelor informatice specifice.

Enfitatile financiare informeaza autoritatile competente cu privire la participarea lor la
acordurile privind schimbul de informatii, in momentul validarii sau, dupa caz, al incetarii
participarii lor, odatd ce aceasta incepe sa produca efecte.
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Anexa 1 — Standardele fehnice aprobate

Standardele tehnice cu termen de elaborare 12 luni (17 ianuarie 2024) -
au fost aprobate, publicate:

RTS privind cadrul de gestionare a riscurilor TIC si a cadrului simplificat de
gestionare ariscurilor TIC (conform art. 15 si art. 16 din Regulamentul DORA)

ITS cu privire la modele standard pentru Registrele de Informatii cu privire la
acordurile contractuale privind utilizarea serviciilor TIC oferite de furnizori terti de
servicii TIC (conform art. 28 alin. (?) din Regulamentul DORA)

RTS cu privire la criteriile de clasificare a incidentelor majore legate de TIC si @
amenintarilor cibernetfice semnificative (conform art. 18 din Regulamentul
DORA)

RTS pentru detalierea continutului politicilor cu privire la utilizarea serviciilor TIC n
legdtura cu acordurile contractuale de utilizare a serviciilor TIC cu privire la
functii critice sau importante, oferite de furnizorii terti de servicii TIC (conform art.
28 alin. (10) din Regulamentul DORA)



Anexa Il — Standardele tehnice in curs de aprobare

Standardele tehnice cu termen de elaborare 18 luni (17 iulie 2024) —-urmeaza procesul de aprobare de
catre cele trei ESAs si ulterior CE:

RTS cu privire la armonizarea continutului raportarilor cu privire la cu privire la incidentele majore legate
de TIC si la amenintarile cibernetice (conform art. 20 lit. a) din Regulamentul DORA)

ITS pentru stabilirea formularelor, modelelor si procedurilor standard pentru raportarea de catre
entitatile financiare a unui incident major legat de TIC (conform art. 20 lit. b) din Regulamentul DORA)

RTS pentru testarea avansatd a instrumentelor, sistemelor si proceselor TIC cu ajutorul TLPT (conform art.
26 alin. (11) din Regulamentul DORA)

RTS pentru dispozitile contractuale cuprinse in acordurile contractuale privind utilizarea serviciilor TIC
(Specificarea elementelor suplimentare pe care o entitate financiard trebuie sa le identifice si
monitorizeze atunci cdnd subcontracteazd functii critice sau importante) (conform art.30 din
Regulamentul DORA)

Ghid cu privire la cooperarea dintre ESAs si autoritatie competente, precum si detalii privind
schimburile de informatii (conform art. 32 alin. (7) din Regulamentul DORA)

RTS pentru armonizarea conditilor care permit desfaGsurarea activitatii de supraveghere (conform art.
41 din Regulamentul DORA)

Ghid cu privire la calculele anuale agregate (pierderi si cdstiguri) ca urmare a incidentelor majore
legate de TIC (conform art. 11 alin. (11) din Regulamentul DORA)



Anexa lll - Acte delegate

Comisia Europeand, cu sprijinul ESA trebuie s emita
pAna la acelasi termen, 17 iulie 2024, urmatoarele (acte

delegate, care vin in sprijinul clarificarii prevederilor din
cuprinsul Regulamentului) :

Act delegat pentru desemnarea furnizorilor terti esentiali de
servicii TIC (conform art. 31 alin. (6) din Regulamentul DORA)

Act delegat pentru stabilirea taxelor de supraveghere

percepute de supraveghetorul principal (conform art. 43 alin.
(2) din Regulamentul DORA)



