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in temeiul prevederilor art. 2 alin. (1) lit. b), art. 3 alin. (1) lit. b) si art. 6 alin.
(2) din Ordonanta de urgenta a Guvernului nr. 93/2012 privind infiintarea,
organizarea i functionarea Autoritatii de Supraveghere Financiara, aprobata
cu modificari si completari prin Legea nr. 113/2013, cu modificarile si
completarile ulterioare,

in baza prevederilor art. 173 alin. (1) lit. t) s/ ale art. 179 alin. (4) din Legea
nr. 237/2015 privind autorizarea si supravegherea activitatii de asigurare i
reasigurare, cu modificarile si completarile ulterioare,

in urma deliberarilor Consiliului Autoritatii de Supraveghere Financiara in
cadrul sedintei din data de 25.08.2021,

Autoritatea de Supraveghere Financiara emite prezenta norma.

ARTICOLUL 1
Domeniul de aplicare si semnificatii
Prezenta norma reglementeaza guvernanta si securitatea sistemelor de
tehnologia informatjilor si a comunicatiilor utilizate de catre societatile de
asigurare si de reasigurare.

Prevederile prezentei norme se aplica, cu respectarea principiului
proportionalitatii, societatilor si in mod corespunzator grupurilor prevazute la
art. 1 alin. (2) pct. 20 si 56 din Legea nr. 237/2015 privind autorizarea i
supravegherea activitati de asigurare si reasigurare, cu modificarile si
completarile ulterioare; in cazul societatilor, prevederile prezentei norme se
aplica atat societatilor aflate sub incidenta regimului de supraveghere
Solvabilitate I, cat si celor aflate sub incidenta regimului national de
supraveghere.

Actele normative mentionate in prezenta norma au urmatoarele
semnificatii:

1. Legea nr. 237/2015 - Legea nr. 237/2015 privind autorizarea si
supravegherea activitatii de asigurare si reasigurare, cu modificarile si
completarile ulterioare;
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2. Norma nr. 4/2018 - Norma Autoritati de Supraveghere Financiara nr.
4/2018 privind gestionarea riscurilor operationale generate de sistemele
informatice utilizate de entitatile autorizate/avizate/inregistrate, reglementate
si/sau supravegheate de catre Autoritatea de Supraveghere Financiara, cu
modificarile ulterioare;

3. Norma nr. 33/2020 - Norma Autoritatii de Supraveghere Financiara nr.
33/2020 privind externalizarea catre furnizorii de servicii de tip cloud.

Termenii si expresiile din prezenta norma au semnificatiile prevazute in
Legea nr. 237/2015, Norma nr. 4/2018 si Norma nr. 33/2020, precum gi
urmatoarele semnificatii:

1. activ TIC - echipament software sau hardware utilizat Th mediul de
afaceri;

2. atac cibernetic - interventie sau incercare de interventie neautorizata
asupra unui sistem TIC ce are drept scop distrugerea, modificarea, expunerea
sau procurarea de seturi de date, accesul neautorizat la seturi de date sau
utilizarea neautorizata a acestora;

3. confidentialitate - capacitatea datelor de a putea fi comunicate doar
persoanelor, entitatilor si sistemelor carora le sunt destinate;

4. disponibilitate - capacitatea unor elemente de a fi disponibile pentru
utilizare in timp util de catre entitati sau persoane care au drept de acces;

5. element TIC - proces, functie si activitate operationala, critica sau
semnificativa, activ TIC, baza de date;

6. furnizor de servicii TIC - terta parte care dezvolta procese TIC, furnizeaza
servicii TIC si desfasoara activitati TIC, integral sau partial, in temeiul unui
contract de externalizare;

7. incident - un eveniment sau o serie de evenimente conexe si neasteptate
cu impact negativ asupra integritatii, disponibilitatii si confidentialitatii
sistemelor si serviciilor TIC;

8. proiect TIC - proiect conform caruia sistemele si serviciile TIC sunt
modificate, inlocuite sau implementate, integral sau partial;

9. proprietar de active TIC - persoana sau entitate care are raspundere
pentru si atributii de a dispune de activele TIC;

10. risc TIC - tip de risc operational care genereaza pierderi din cauza
neadecvarii sistemelor TIC sau a utilizarii defectuoase a acestora;

11. securitate cibernetica - ansamblu de masuri si proceduri menite sa
asigure protejarea datelor si a sistemelor TIC dintr-un mediu cibernetic in
ceea ce priveste confidentialitatea, integritatea si disponibilitatea acestora;

12. serviciu TIC - servicii furnizate utilizatorilor interni si externi prin
intermediul sistemelor TIC;

13. set de date - grupare de date electronice care necesita protectie;

14. sistem TIC - set de aplicatii, active TIC, date informatice si alte structuri
de utilizare a datelor, inclusiv mediul operational;

15. vulnerabilitate - totalitatea punctelor slabe ale activelor TIC sau ale
mecanismelor de protectie a acestora care pot fi vizate in cazul unui atac
cibernetic.

Categoria de riscuri TIC poate include:


act:2736502%200
act:2736502%200
act:2736502%200
act:3818483%200
act:3818483%200
act:3818483%200
act:818944%200
act:2736502%200
act:3818483%200

a) nerespectarea regulilor de confidentjalitate;

b) deficiente ale integritatii sistemelor TIC si ale datelor;

c) inadecvarea sau indisponibilitatea sistemelor TIC si a datelor;

d) incapacitatea de a modifica sistemele TIC in timp util si cu costuri
rezonabile, atunci cand mediul de afaceri se modifica;

e) derularea cu deficiente a unor procese interne;

f) securitate fizica deficienta;

g) evenimente externe, inclusiv atacuri cibernetice.

ARTICOLUL 2
Responsabilitatea conducerii
Conducerea stabileste si aproba, in cadrul strategiei generale de afaceri,
strategia TIC si in cadrul politicii generale privind continuitatea activitatji,
politica privind continuitatea activitatii TIC; de asemenea, conducerea aproba
politica privind securitatea cibernetica si raportul de management al riscului
TIC.

Conducerea este responsabila pentru:

a) asigurarea comunicarii in timp util catre personalul relevant si furnizorii de
servicii TIC a strategiei TIC si a politicii privind continuitatea activitatii TIC;

b) asigurarea supervizarii aplicarii in practica a strategiei TIC si a politicii
privind continuitatea activitatii TIC;

c) managementul efectiv si adecvat al riscului TIC in cadrul sistemului de
guvernanta;

d) alocarea de resurse suficiente si adecvate pentru asigurarea guvernantei
si securitatji sistemelor TIC.

Conducerea asigura aplicarea unor programe de instruire periodica cu
scopul ca personalul sa detina in permanenta pregatirea necesara pentru
aplicarea strategiei TIC si pentru desfasurarea eficienta a operatiunilor TIC si
a proceselor de management al riscului TIC.

ARTICOLUL 3
Prevederi generale referitoare la sistemul de guvernanta
Strategia TIC a societatilor, stabilita si aprobata de conducerea acestora
conform art. 2 alin. (1), are in vedere cel putin urmatoarele:
a) modalitatea in care sistemele TIC sunt optimizate;
b) evolutia configurarii sistemelor TIC, inclusiv in ceea ce priveste
dependentele principale de furnizorii de servicii TIC;
c) obiectivele principale privind securitatea cibernetica;
d) criteriile privind achizitionarea sau dezvoltarea interna a sistemelor TIC.
Societatile optimizeaza sistemele TIC conform alin. (1) lit. a):
a) pentru a asigura implementarea strategiei de afaceri;
b) pentru ca acestea sa fie elemente de baza in cadrul modelului de afaceri
adoptat;
c) pentru ca acestea sa fie adecvate in cazul modificarii structurii
organizatorice;
d) pentru a tine cont de dependentele principale de furnizorii de servicii TIC.
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Societatile instituie politici pentru a monitoriza si evalua eficienta aplicarii
strategiei TIC si activitatile care au impact asupra securitatii cibernetice, pe
care le revizuiesc periodic, actualizandu-le daca este cazul, si elaboreaza
proceduri Tn aplicarea acestora.

in vederea asigurarii functiondrii eficiente a sistemelor TIC, societatile
dezvolta si aplica programe de pregatire periodica si programe pentru
constientizarea riscurilor TIC si a minimizarii acestora, pentru toti angajatii si
pentru conducere.

Scopul programelor prevazute la alin. (4) este acela de a asigura
desfasurarea activitatii si exercitarea atributiilor astfel incat sa se reduca
erorile umane, frauda, utilizarea defectuoasa a sistemelor TIC si pierderile
cauzate de acestea.

Societatile stabilesc in sistemul de guvernantda metodologia de
dezvoltare si de aplicare a proiectelor TIC, avand in vedere cerintele de
securitate cibernetica, astfel incat:

a) sa asigure implementarea corecta a strategiei TIC;

b) sa minimizeze riscurile generate de interdependentele dintre proiectele
TIC;

c) sa minimizeze dependenta portofolilor de proiecte TIC de anumite
resurse sau de anumiti specialisti.

in procedurile previzute la alin. (3), societatile stabilesc cerinte
referitoare la:

a) aprobarea sistemelor si serviciilor TIC, dezvoltate intern sau
achizitionate;

b) masurile de securitate cibernetica asociate sistemelor si serviciilor TIC;

c) asigurarea independentei structurii de dezvoltare a sistemelor TIC, a
structurii de testare a acestora si a structurilor nonoperationale fata de
activitatile operationale.

In cadrul politicii generale privind externalizarea, societatile stabilesc
criteriile si conditiile in functie de care selecteaza furnizorii de servicii TIC si
conditiile in functie de care este necesara schimbarea acestora.

Fara a aduce atingere Normei nr. 33/2020, in cazul externalizarii
sistemelor TIC, a serviciilor TIC si a functijilor critice, contractele incheiate de
societati cu furnizorii de servicii TIC includ clauze referitoare cel putin la:

a) nivelul de calitate garantat pentru serviciile furnizate;

b) obiectivele de securitate cibernetica si obiectivele privind monitorizarea
acesteia;

c) masurile prin care se asigura securitatea cibernetica;

d) specificatii tehnice privind durata de viata a datelor, dreptul de acces la
date si auditarea acestora;

e) locatia centrelor de date;

f) modalitatile de criptare;

g) planurile de asigurare a continuitatii activitatii si planurile pentru situatii de
urgenta;

h) procedurile privind managementul incidentelor;

I) stabilirea clara a canalelor de raportare;
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|) conditiile de reziliere a contractelor.

Societatile asigura monitorizarea respectarii de catre furnizorii de
servicii TIC a clauzelor specificate in contractele de furnizare de servicii.

Planul general de audit elaborat de societati prevede auditarea
periodica a politicii de management al riscului TIC, inclusiv a procedurilor i
sistemelor instituite in vederea aplicarii acesteia, de catre persoane care au
suficiente cunostinte si expertiza in domeniu, frecventa auditului fiind stabilita
in functie de riscurile relevante.

Prevederile alin. (11) se aplica coroborat cu prevederile Normei nr.
4/2018.

ARTICOLUL 4
Procesul de management al riscului TIC
in cadrul procesului de management al riscului TIC, societatile determin&
nivelul tolerantei la risc, in concordanta cu strategia generala de risc
adoptata.
Procesul de management al riscului TIC derulat de societati are in
vedere cel putin urmatoarele:

a) cartarea periodica a elementelor TIC pentru a stabili interdependenta
dintre acestea si riscurile TIC;

b) identificarea si evaluarea riscurilor TIC pe baza unor criterii stabilite Tn
functie de nivelul de semnificatie al elementelor TIC, vwvulnerabilitatile
cunoscute si incidentele anterioare;

c) clasificarea elementelor TIC expuse la riscurile TIC in functie de pragul
de semnificatie stabilit si de nivelul de protectie a acestora din punctul de
vedere al confidentialitatii, integritatii si disponibilitatii;

d) identificarea proprietarilor de active TIC pentru a se realiza clasificarea
prevazuta la lit. c);

e) metodele utilizate pentru determinarea pragului de semnificatie si a
nivelului de protectie prevazute la lit. c) pentru a se asigura o abordare unitara
Si consecventa;

f) evaluarea si documentarea periodic a riscurilor TIC;

g) evaluarea si documentarea riscurilor TIC inainte de realizarea unor
modificari semnificative ale infrastructurii si ale procedurilor care au impact
asupra elementelor TIC;

h) stabilirea metodelor si a masurilor pentru gestionarea, monitorizarea gi
raportarea riscurilor identificate;

I) stabilirea metodelor si a masurilor pentru protejarea activelor TIC in
functie de clasificarea acestora;

|) stabilirea metodelor si a masurilor pentru gestionarea, monitorizarea si
raportarea riscurilor reziduale.

Raportul periodic de management al riscului prezentat conducerii include
si rezultatele procesului de management al riscului TIC.

ARTICOLUL 5
Managementul operatiunilor TIC
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n conformitate cu strategia TIC stabilita si aprobata de conducere,
societatile elaboreaza politici privind managementul operatiunilor TIC avand in
vedere cel pufin:

a) derularea operatiunilor TIC;
b) capacitatea activelor TIC de a face fata disfunctionalitatilor;
c) nregistrarea de incidente.

Societatile mentin si actualizeaza un registru al activelor TIC astfel incéat
sa fie posibila identificarea prompta a fiecarui element in ceea ce priveste
proprietarul, localizarea si clasificarea acestuia din punctul de vedere al
securitatii cibernetice.

Societatile monitorizeaza cel putin:

a) capacitatea activelor TIC de a contribui la desfasurarea eficienta a
activitatii, pe toata durata de viata a acestora;

b) respectarea cerintelor de management al riscului;

c) asigurarea faptului ca activele TIC sunt sustinute de furnizorii terti sau de
personalul propriu raspunzator de dezvoltarea acestora;

d) documentarea actualizarii si optimizarii activelor TIC.

in aplicarea politicilor prevazute la alin. (1) lit. a) societatile elaboreaza
proceduri avand in vedere cel putin:

a) modalitatile in care sistemele si serviciile TIC, in special cele critice, sunt
derulate, monitorizate si controlate;

b) modalitatile de conectare si monitorizare a operatiunilor TIC pentru
asigurarea detectarii, analizarii i corectarii erorilor.

in aplicarea politicilor prevazute la alin. (1) lit. b) societatile elaboreaza
proceduri avand in vedere cel putin:

a) monitorizarea capacitatii activelor TIC de a asigura prevenirea,
detectarea si contracararea disfunctionalitatilor in timp util si eficient;

b) capacitatea sistemelor TIC de a stoca datele in siguranta si de a asigura
recuperarea acestora in mod eficient;

c) frecventa stocarilor de siguranta in concordanta cu nivelul de semnificatie
al datelor si sistemelor TIC.

Societatile se asigura ca stocarile de siguranta sunt realizate in locatii
care nu interfereaza cu locatia principala astfel incat sa se evite expunerea la
aceleasi riscuri a tuturor locatiilor.

Societatile determina nivelul de semnificatie al datelor si sistemelor TIC
in functie de rezultatele evaluarii riscurilor, astfel incat sa se asigure
respectarea standardelor de recuperare a datelor.

in aplicarea politicilor prevazute la alin. (1) lit. ¢), societatile elaboreaza
proceduri avand in vedere cel putin:

a) criterile adecvate si pragurile de semnificatie pentru incadrarea
evenimentelor drept incidente;

b) mecanisme de avertizare timpurie pentru detectarea n timp utl a
incidentelor;

c) minimizarea efectelor incidentelor si reluarea eficienta si in timp util a
activitatii dupa inregistrarea acestora;
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d) mecanisme pentru identificarea cauzelor care stau la baza producerii
incidentelor si masurile pentru prevenirea producerii din nou a acelorasi
incidente;

e) mecanisme pentru asigurarea monitorizarii si gestionarii incidentelor;

f) alocarea clara a responsabilitatii pentru managementul incidentelor;

g) managementul incidentelor astfel incat sa se asigure reluarea si
continuarea activitatilor critice atunci cand se inregistreaza disfunctionalitati;

h) canalele de comunicare si raportare a incidentelor in cadrul structurii
organizatorice in functie de pragurile de semnificatie stabilite;

I) modul de gestionare a sesizarilor externe privind aspecte de securitate
cibernetica;

|) mecanismele de comunicare si colaborare cu factorii externi adecvati in
caz de producere a unor incidente cu scopul de a minimiza efectele acestora
si de a restabili nivelul normal de functionare.

Societatile asigura informarea in timp real a conducerii cu privire la
inregistrarea unor incidente semnificative, la impactul acestora si la masurile
aplicate pentru controlarea impactului respectiv.

Societatile instituie politici privind modificarile aduse sistemelor TIC si
elaboreaza proceduri in aplicarea acestora, avand in vedere cel putin:

a) 1Inregistrarea, evaluarea, testarea, aprobarea, autorizarea si
implementarea modificarilor in mod controlat;

b) identificarea modificarilor realizate in situatii de urgenta si comunicarea
acestora in timp util proprietarilor de active TIC pentru analize ulterioare;

c) determinarea impactului modificarilor asupra masurilor de securitate
cibernetica a mediului operational existent;

d) adoptarea de masuri pentru minimizarea riscurilor induse de modificari.

Societatile instituie proceduri referitoare la durata de viata a activelor
TIC pentru managementul riscului de degradare si de scadere a eficientei
acestora din punctul de vedere al evolutiei tehnologice, inclusiv la modalitatea
de distrugere a activelor respective.

ARTICOLUL 6
Prevederi generale referitoare la securitatea cibernetica
in vederea implementarii strategiei TIC stabilite si aprobate de conducere
conform art. 2 alin. (1), societatile instituie politici privind securitatea
cibernetica in care stabilesc principii si reguli pentru a se asigura respectarea
confidentjalitatii, integritatii si disponibilitatii activelor TIC.
In politicile prevazute la alin. (1), societétile au in vedere cel putin:
a) alocarea clara a atributiilor si raspunderii pentru managementul securitatji
cibernetice;
b) criterile avute in vedere la derularea proceselor si achizitionarea
echipamentelor tehnologice;
c) cerintele specifice pentru tot personalul in functie de nivelul ierarhic.
Societatile elaboreaza proceduri in vederea punerii in practica a
politicilor prevazute la alin. (1) avand drept scop dezvoltarea de procese prin
care sa minimizeze riscurile TIC.
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Societatile desemneaza persoanele carora le aloca atributiile functiei de
securitate cibernetica care este independenta de functiile operationale si de
cele de dezvoltare a sistemelor TIC, pentru a putea asigura in mod obiectiv
securitatea cibernetica.

Prin exceptie de la prevederile alin. (4), societatile pot aloca atributiile
functiei de securitate cibernetica unor persoane care detin functii operationale,
cu respectarea principiului documentarii, numai daca sunt indeplinite
cumulativ urmatoarele conditji:

a) cumularea functiilor este necesara date fiind natura, amploarea si
complexitatea riscurilor inerente activitatii;

b) nu apar conflicte de interese pentru persoanele care exercita functia de
securitate cibernetica;

c) costurile pentru mentinerea in functia de securitate cibernetica a unor
persoane care nu exercita alte functii ar genera pentru societati costuri
disproportionate in raport cu totalul cheltuielilor administrative.

Functia instituita conform alin. (4) are cel putin urmatoarele atributii:

a) consiliaza conducerea in vederea stabilirii politicii privind securitatea
cibernetica;

b) asigura cunoasterea de catre toti furnizorii de servicii TIC si de catre toti
angajatii care au acces la date si la sistemele TIC a politicii privind securitatea
cibernetica prin organizarea unor sesiuni de informare si de instruire;

C) supervizeaza aplicarea si respectarea procedurilor prevazute la alin. (3)
de catre furnizorii de servicii TIC si de catre toti angajatii care au acces la date
si la sistemele TIC;

d) coordoneaza procesul de verificare a producerii incidentelor de
securitate;

e) transmite un raport catre conducere, periodic sau ad-hoc, referitor la
stadiul elementelor mentionate la lit. a)-d).

ARTICOLUL 7
Securitatea activelor TIC, fizica si a operatiunilor TIC
In aplicarea politicilor mentionate la art. 6 alin. (1), societétile elaboreaza
proceduri referitoare la securitatea activelor TIC pentru a asigura
managementul identitatii utilizatorilor care au acces la sistemele TIC si
controlul asupra disfunctionalitatilor.
In procedurile prevazute la alin. (1), societatile abordeaza cel putin
urmatoarele elemente:
a) managementul dreptului de acces, inclusiv accesul de la distanta, la
activele TIC si sistemele pe care acestea se bazeaza;
b) limitarea dreptului de acces al utilizatorilor, proportional cu atributiile
alocate acestora;
C) prevenirea accesului neautorizat;
d) limitarea utilizarii conturilor generice sau partajate si asigurarea
identificarii in permanenta a utilizatorilor autorizati si a proceselor autorizate;
e) mecanismele de control al accesului discretionar;
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f) mecanismele privind accesul administrativ de la distanta la sistemele TIC
critice si procesul de autentificare;

g) modalitatile de inregistrare si monitorizare a activitatii utilizatorilor, in
special a celor cu drepturi discretionare, in functie de nivelul de semnificatie al
activitatii respective;

h) perioada de arhivare a inregistrarilor mentionate la lit. g), in functie de
nivelul de semnificatie al activitatii, al proceselor si al activelor TIC;

1) modalitatile de prevenire a modificarii sau eliminarii neautorizate a
inregistrarilor mentionate la lit. g);

|) modalitatile de identificare si analizare, pe baza inregistrarilor mentionate
la lit. g), a actiunilor anormale detectate in timpul furnizarii de servicii;

k) conditile in care se acorda sau se modifica dreptul de acces al
proprietarilor de active TIC si conditile de retragere prompta a dreptului
respectiv;

|) conditiile pentru revizuirea periodica a dreptului de acces pentru ca acesta
sa fie acordat in functie de nivelul de semnificatie al activitatii utilizatorilor si
masurile adoptate ulterior revizuirii;

m) cerintele privind documentarea acordarii, modificarii si retragerii dreptului
de acces;

n) metodele de autentificare a utilizatorilor, in conformitate cu politica privind
controlul accesului si nivelul de semnificatie al sistemelor TIC, datelor si
proceselor la care exista acces.

Societatile limiteaza accesul prin intermediul aplicatiilor la date si la
sistemele TIC la nivelul necesar pentru ca operatiunile sa se desfasoare
eficient.

in aplicarea politicilor prevazute la art. 6 alin. (1), societétile elaboreaza
proceduri referitoare la securitatea fizica, avand in vedere cel putin:

a) conditiile in care se autorizeaza accesul fizic la sistemele TIC in functie
de nivelul de instruire al fiecarei persoane, atributiile si responsabilitatile
acesteia;

b) modalitatile de monitorizare a personalului;

c) masurile pentru prevenirea accesului neautorizat in sediu, in perimetrele
sensibile si la centrele de stocare a datelor;

d) conditiile in care dreptul de acces fizic este retras si revizuirea acestora;

e) masurile pentru prevenirea deteriorarii sistemelor TIC din cauze externe,
independente de factorul uman, proportionale cu importanta sediului si cu
nivelul de semnificatie al operatiunilor TIC derulate si al sistemelor TIC
localizate in sediu;

f) documentarea elementelor prevazute la lit. a)-e).

Societatile instituie politici cu scopul de a minimiza impactul aspectelor
legate de securitate asupra operatiunilor TIC.

In aplicarea politicilor prevazute la alin. (5), societatile elaboreaza
proceduri, avand in vedere cel putin:

a) asigurarea confidentialitatii, integritatii si disponibilitatii sistemelor TIC si
serviciilor TIC;
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b) identificarea vulnerabilitatilor si modalitatile de evaluare si remediere a
acestora prin optimizarea sistemelor TIC, a programelor software puse la
dispozitia utilizatorilor interni si externi si adecvarea programelor antivirus sau
dezvoltarea unor mecanisme de control;

c) configurarea securizata a componentelor critice ale sistemelor TIC;

d) implementarea segmentarii retelei, prevenirii scurgerii de date si criptarii
traficului din retea in conformitate cu clasificarea seturilor de date;

e) evaluarea dispozitivelor finale de accesare a retelei pentru stabilirea
gradului in care acestea respecta standardele de securitate;

f) mecanismele de verificare a integritatii sistemelor TIC;

g) criptarea datelor stocate sau tranzitate, in functie de clasificarea activelor
TIC.

ARTICOLUL 8
Planurile pentru asigurarea continuitatii activitatii
Societatile instituie planuri pentru asigurarea continuitatii activitatii in care
prevad cel putin:

a) obligatia de identificare a riscurilor care pot afecta sistemele TIC si
serviciile TIC;

b) masuri pentru a proteja sau a restabili confidentjalitatea, integritatea si
disponibilitatea elementelor TIC;

c) perioadele maxime de restabilire a functionalitatii sistemelor TIC in
situatiile in care se inregistreaza incidente;

d) perioadele maxime in care datele pot fi pierdute in cazul in care se
produc incidente la anumite niveluri ale serviciilor TIC;

e) realizarea unui numar suficient de teste si de scenarii de disfunctionalitate
a sistemelor TIC;

f) realizarea de scenarii de atac cibernetic controlat asupra sistemelor TIC
pentru verificarea rezilientei cibernetice a acestora, prin tehnici, tactici si
proceduri cunoscute de efectuare a unui atac cibernetic, care are in vedere
zone de date, procese, tehnologii si angajati care nu sunt avertizati si fara ca
simularea respectiva sa aiba efecte negative asupra operatiunilor in
desfasurare;

g) realizarea de analize in urma testelor si scenariilor pentru determinarea
nivelului de asigurare a securitatii cibernetice;

h) masurile pentru comunicarea eficienta si in timp util atat intern, cat si cu
factori externi in caz de urgenta sau de functionare defectuoasa a sistemelor
TIC;

I) actualizarea periodica a planurilor in functie de rezultatele testelor
efectuate, de evenimentele inregistrate si de modificarea obiectivelor si a
activitatii.

in vederea elaborarii planurilor pentru asigurarea continuitatii activitatji,
societatile colaboreaza cu toti factorii externi si interni adecvati.

In cadrul planurilor pentru asigurarea continuitatii activitatii, societétile
prevad realizarea unor analize de impact pe baza de scenarii pentru a evalua
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efectele cantitative si calitative ale unor disfunctionalitati severe, avand in
vedere cel putin:

a) datele interne si externe;

b) clasificarea elementelor TIC in functie de nivelul de semnificatie;

c) interdependentele dintre elementele TIC.

in functie de analizele de impact realizate conform alin. (3), societatile
configureaza sistemele si servicile TIC astfel 1incat sa previna
disfunctionalitatile cauzate de evenimentele care afecteaza componentele-
cheie.

Pe baza analizelor de impact realizate conform alin. (3), societatile
elaboreaza planuri privind modalitatea de reactie si de recuperare a
sistemelor TIC si serviciilor TIC astfel incat sa se minimizeze efectele negative
asupra activitatii, in care prevad cel putin:

a) obiectivele procesului de recuperare;

b) situatiile care determina activarea planurilor respective;

c) alocarea in mod clar a responsabilitatilor si atributiilor;

d) masurile pentru asigurarea integritatii, disponibilitatii si recuperarii in
principal a celor mai importante active TIC, activitati si servicii TIC;

e) masurile pentru situatile in care recuperarea nu este posibila intr-un
termen scurt si factorii care pot afecta recuperarea;

f) masurile pentru asigurarea continuitatii in cazul in care furnizorii de
servicii TIC inregistreaza disfunctionalitati, avand in vedere politica privind
sistemul de guvernanta si, in special, politica privind externalizarea;

g) masuri pentru situatile in care sunt activate clauzele de reziliere a
contractelor de externalizare;

h) conditiile care necesita actualizarea planurilor respective.

Societatile actualizeaza planurile prevazute la alin. (5) in functie de
incidentele Tnregistrate anterior, de rezultatele testelor efectuate, de noile
riscuri identificate, de modificarea obiectivelor privind procesul de recuperare,
de modificarea prioritatilor si de alte elemente pe care le considera necesare.

Planurile prevazute la alin. (5) sunt documentate, sunt accesibile
personalului adecvat si departamentelor-suport in caz de urgenta si au in
vedere masuri pe termen scurt si pe termen lung.

ARTICOLUL 9
Monitorizarea securitatii cibernetice si a planurilor pentru asigurarea
continuitatii activitatji
Societatile instituie politici cu scopul de a monitoriza activitatile care au
impact asupra securitatii cibernetice, de a se intelege natura incidentelor si de
a se identifica tendintele; politicile respective sunt revizuite periodic.
in aplicarea politicilor prevazute la alin. (1), societatile elaboreaza
proceduri pe care le revizuiesc periodic, avand in vedere cel putin urmatoarele
elemente care pot afecta securitatea cibernetica:
a) factorii interni si externi;
b) activitatile furnizorilor de servicii TIC;
c) posibilele amenintari din interior si din exterior;
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d) mecanismele pentru detectarea, raportarea si contracararea activitatilor
anormale si a amenintarilor.

Societatile elaboreaza periodic un raport in urma monitorizarii securitatji
cibernetice pe baza caruia adopta decizii si instituie mecanisme de control.

Societatile verifica si evalueaza periodic securitatea cibernetica si
efectueaza teste pentru a identifica vulnerabilitatile sistemelor TIC si serviciilor
TIC, cel putin din punctul de vedere al standardelor de securitate si al aplicarii
politicii interne, avand in vedere recomandarile auditului extern si ale funcfiei
de audit intern.

Societatile instituie un cadru pentru testarea securitatii cibernetice cu
scopul de a valida adecvarea si eficienta masurilor adoptate pentru asigurarea
acesteia, avand in vedere amenintarile si vulnerabilitatile identificate in
procesul de monitorizare a riscurilor TIC.

Cadrul pentru testarea securitatii cibernetice prevazut la alin. (5)
prevede, in functie de natura, amploarea si complexitatea riscurilor inerente
activitatii desfasurate de societati, cel putin:

a) elementele ce urmeaza a fi testate;

b) frecventa realizarii testelor;

c) metodele de testare.

Societatile stabilesc frecventa prevazuta la alin. (6) lit. b), avand in
vedere cel pufin:

a) modificarea infrastructurii, a proceselor dezvoltate si a procedurilor;

b) modificarile cauzate de incidentele inregistrate;

c) modificarile semnificative ale aplicatiilor utilizate.

Societatile se asigura ca:

a) testarea securitatii cibernetice se realizeaza in conditii depline de
siguranta de catre persoane independente care au cunostinte si experienta
adecvata in domeniul testarii;

b) testarea sistemelor TIC cu nivel ridicat de semnificatie, inclusiv sistemele
importante prevazute in Norma nr. 4/2018, se realizeaza cel putin anual;

c) rezultatele testelor sunt evaluate si aplicarea masurilor adoptate in
conformitate cu rezultatele respective este monitorizata;

d) masurile de securitate sunt actualizate fara intarziere in urma evaluarii
prevazute la lit. c).

Societatile asigura testarea periodica a planurilor de continuitate a
activitatii prevazute la art. 8, a elementelor TIC si a interdependentelor dintre
acestea, inclusiv relatiile cu furnizorii de servicii TIC, cu scopul de a evalua
capacitatea de sustinere a activitatii pana la redresarea operatiunilor critice la
un anumit nivel al impactului si la un nivel predefinit al asigurarii serviciilor.

Societatile asigura faptul ca rezultatele testelor realizate conform alin.
(9) sunt documentate, iar deficientele identificate sunt analizate si sunt
raportate conducerii impreuna cu recomandarile necesare pentru remedierea
acestora.

Societatile testeaza periodic capacitatea de stocare de siguranta a
sistemelor TIC si in functie de rezultatele testelor revizuiesc procedurile
privind siguranta stocarii datelor si restaurarea acestora.
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Societatile stabilesc metodologia de testare a sistemelor TIC, a
serviciilor TIC si a masurilor de securitate cibernetica asociate in timpul
dezvoltarii interne a sistemelor TIC sau Tnainte de achizitionarea acestora, cu
scopul de a identifica potentialele puncte slabe si incidente.

ARTICOLUL 10
Dezvoltarea interna a sistemelor TIC sau achizitionarea acestora
Societatile instituie politici bazate pe risc referitoare la dezvoltarea interna
a sistemelor TIC sau la achizitionarea acestora, care au drept scop
mentinerea sistemelor respective astfel incat sa se respecte cerintele de
securitate cibernetica privind confidentialitatea, integritatea si disponibilitatea
datelor.

Societatile stabilesc in mod clar obiectivele tehnice, cerintele
operationale si neoperationale, regulile de securitate cibernetica inainte de
achizitionarea sau dezvoltarea interna a sistemelor TIC.

Societatile stabilesc proceduri pentru prevenirea unor modificari
neintentionate sau intentionate ale sistemelor TIC in timpul dezvoltarii interne
a acestora si se asigura ca furnizorii de servicii TIC au instituite proceduri
similare.

Societatile stabilesc proceduri pentru asigurarea integritatii codurilor-
sursa ale sistemelor TIC si pentru documentarea intregului proces de
dezvoltare a sistemelor TIC astfel incat sa reduca dependenta de experti.

Societatile includ in procedurile referitoare la achizitionarea sau
dezvoltarea interna a sistemelor TIC masuri pentru utilizatorii finali ai
aplicatiilor; de asemenea, mentin un registru al aplicatiilor critice pentru
activitate.

ARTICOLUL 11
Prevederi finale si intrarea in vigoare
in cadrul sistemului de guvernanta, societatile pun in aplicare toate
procedurile si politicile elaborate conform prevederilor prezentei norme, in
vederea asigurarii guvernantei si securitatii sistemelor TIC.

Nerespectarea prevederilor prezentei norme se sanctioneaza de catre
Autoritatea de Supraveghere Financiara conform prevederilor art. 163 din
Legea nr. 237/2015, cu modificarile si completarile ulterioare.

Prezenta norma se publica in Monitorul Oficial al Romaniei, Partea |, si
intra in vigoare la data publicarii acesteia.

Pentru a efectua modificarile necesare in vederea conformarii cu
prevederile prezentei norme, societatile revizuiesc sistemul de guvernanta
instituit, politicile si procedurile pana la data de 30 iunie 2022 si revizuiesc
contractele de externalizare pana la data de 31 decembrie 2022.

Presedintele Autoritatii de Supraveghere Financiara,
Nicu Marcu

Bucuresti, 30 august 2021.
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