Autoritatea de Supraveghere Financiara

Norma nr. 21/2021
pentru aplicarea Ghidului privind externalizarea catre furnizorii de servicii cloud

Tn vigoare de la 10 septembrie 2021
Publicat in Monitorul Oficial, Partea I nr. 869 din 10 septembrie 2021.
Forma aplicabila la 14 septembrie 2021.

Tn temeiul prevederilor art. 2 alin. (1) lit. a) si d) i alin. (5), art. 3 alin. (1) lit. b), art.
6 alin. (2) si art. 14 din Ordonanta de urgenta a Guvernului nr. 93/2012 privind infiintarea,
organizarea §i functionarea Autoritatii de Supraveghere Financiarad, aprobata cu modificari
si completari prin Legea nr. 113/2013, cu modificarile si completarile ulterioare,

in conformitate cu prevederile art. 16 din Regulamentul (UE) nr. 1.095/2010 al
Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a Autoritatii
europene de supraveghere (Autoritatea europeand pentru valori mobiliare si piete), de
modificare a Deciziei nr. 716/2009/CE si de abrogare a Deciziei 2009/77/CE a Comisiei,

potrivit deliberarilor din sedinta Consiliului Autoritatii de Supraveghere Financiard
din data de 5.08.2021,

Autoritatea de Supraveghere Financiara emite prezenta norma

Art. 1. - Autoritatea de Supraveghere Financiard, denumitd in continuare A.S.F.,
aplicd Ghidul privind externalizarea catre furnizorii de servicii cloud (ESMA 50-164-4285),
denumit in continuare Ghidul ESMA, prevazut in anexa care face parte integrantd din prezenta
norma.

Art. 2. - Entitatile prevazute la pct. 1.1 din Ghidul ESMA care intrda in competenta
A.S.F. de autorizare/aprobare/avizare, reglementare, supraveghere si control respecta
prevederile prezentei norme.

Art. 3. - (1) Entitatile prevazute la pct. 1.1 din Ghidul ESMA trebuie sa revizuiasca si
sa modifice iIn mod corespunzator angajamentele in vigoare de externalizare in cloud a
functiilor critice sau importante, In conformitate cu prevederile Ghidului ESMA, pana cel
tarziu la data de 31 decembrie 2022.

(2) Tn cazul in care revizuirea angajamentelor de externalizare in cloud a functiilor
critice sau importante prevazute la alin. (1) nu este finalizata pana la data de 31 decembrie
2022, entitatile prevazute la art. 2 trebuie sa informeze A.S.F., in termen de 5 zile lucratoare
de la aceasta data, cu privire la acest aspect, precizand inclusiv masurile avute in vedere
pentru a finaliza revizuirea sau pentru posibila strategie de iesire, prevazuta la orientarea 5 din
Ghidul ESMA.

Art. 4. - Entitdtile prevazute la pct. I.1 din Ghidul ESMA notifica A.S.F., in scris,
informatii referitoare la:

a) angajamentul planificat de externalizare in cloud care vizeaza o functie critica sau
importantd, in termen de 5 zile de la data planificarii;
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b) angajamentele de externalizare in cloud care privesc o functie care anterior a fost
clasificatd ca fiind necriticd sau neimportantd, in termen de 5 zile de la data incheierii
acestora.

Art. 5. -In cazul in care informatiile si/sau documentele prezentate de entititile
prevazute la pct. 1.1 din Ghidul ESMA nu sunt suficiente sau relevante pentru realizarea
evaluarii riscurilor care decurg din angajamentele de externalizare in cloud, A.S.F. poate
solicita orice informatii sau documente suplimentare 1in cadrul procesului de
supraveghere/monitorizare.

Art. 6. - (1) Prelucrarea datelor cu caracter personal de catre A.S.F./entitatile
prevazute la art. 2 se realizeaza in conformitate cu prevederile prezentei norme, ale
Regulamentului (UE) nr. 679/2016 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) si ale altor prevederi legale in vigoare in
domeniul protectiei datelor cu caracter personal.

(2) A.S.F. coopereaza cu Autoritatea Europeana pentru Valori Mobiliare si Piete
(ESMA)/alte autoritati competente, cu respectarea legislatiei aplicabile referitoare la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date, in legatura cu
schimbul de informatii pe care le detine sau pe care solicita sa le primeasca in scopul evaluarii
modului de conformare cu prevederile prezentei norme.

Art. 7. - In situatia in care informatiile si documentele previzute in prezenta norma se
transmit A.S.F. doar in format electronic, acestea sunt semnate cu semnatura electronica
calificata a reprezentantului legal al entitatii.

Art. 8. - Nerespectarea prevederilor prezentei norme se sanctioneazd potrivit
dispozitiilor titlului I cap. VII din Ordonanta de urgentd a Guvernului nr. 32/2012 privind
organismele de plasament colectiv in valori mobiliare §i societdtile de administrare a
investitiilor, precum si pentru modificarea si completarea Legii nr. 297/2004 privind piata de
capital, aprobata cu modificari si completari prin Legea nr. 10/2015, cu modificarile si
completarile ulterioare, ale art. 51-57 din Legea nr. 74/2015 privind administratorii de fonduri
de investitii alternative, cu modificarile si completarile ulterioare, sau ale titlului X din Legea
nr. 126/2018 privind pietele de instrumente financiare, cu modificarile si completarile
ulterioare, respectiv potrivit prevederilor titlului Il din Legea nr. 243/2019 privind
reglementarea fondurilor de investifii alternative si pentru modificarea si completarea unor
acte normative, dupa caz.

Art. 9. - Prezenta norma se publica in Monitorul Oficial al Romaniei, Partea I, i intra
in vigoare la data publicarii.

Presedintele Autoritatii de Supraveghere Financiara,
Nicu Marcu

Bucuresti, 10 august 2021.
Nr. 21.
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ANEXA

GHID
privind externalizarea catre furnizorii de servicii cloud

I. Domeniu de aplicare

Cui i se adreseaza?

1. Prezentul ghid se aplica autoritatilor competente si: (i) administratorilor de fonduri
de investitii alternative (AFIA) si depozitarilor de fonduri de investitii alternative; (ii)
organismelor de plasament colectiv 1n valori mobiliare (OPCVM), societatilor de administrare
si depozitarilor OPCVM si societatilor de investifii care nu au desemnat o societate de
administrare autorizatd in conformitate cu Directiva OPCVM; (iii) contrapartilor centrale
(CPC), inclusiv CPC-urilor de nivel 2 din tari terte care respecta cerintele EMIR relevante;
(iv) registrelor centrale de tranzactii (RCT); (v) firmelor de investitii si institutiilor de credit
atunci cand desfasoara servicii si activitati de investitii, furnizorilor de servicii de raportare a
datelor si operatorilor de piatd ai locurilor de tranzactionare; (vi) depozitarilor centrali de
titluri de valoare (CSD); (vii) agentiilor de rating de credit (ARC); (viii) registrelor centrale de
securitizari (RCS) si (ix) administratorilor de indici de referinga critici.

2. ESMA va lua in considerare, de asemenea, acest ghid atunci cand va evalua masura
in care conformitatea cu cerintele EMIR relevante de catre o contraparte centrald de nivel 2
dintr-o tara terta este asigurata de conformitatea sa cu cerintele comparabile din tara terta, in
conformitate cu art. 25 alin. (2b) lit. (a) din EMIR.

Ce se aplica?

3. Prezentul ghid se aplica in legatura cu urmatoarele dispozitii:

a) art. 15, 18, 20 si art. 21 alin. (8) din DAFIA; art. 13, 22, 38, 39, 40, 44, 45, art. 57
alin. (1) lit. (d), art. 57 alin. (2), art. 57 alin. (3), art. 58, 75, 76, 77, 79, 81, 82 si 98 din
Regulamentul delegat (UE) nr. 231/2013 al Comisiei;

b) art. 12 alin. (1) lit. (a), art. 13, art. 14 alin. (1) lit. (c), art. 22, 223, art. 23 alin. (2),
art. 30 si 31 din Directiva OPCVM; art. 4 alin. (1) - (3), art. 4 alin. (5), art. 5 alin. (2), art. 7, 9,
art. 23 alin. (4), art. 32, 38, 39 si 40 din Directiva 2010/43/UE a Comisiei; art. 2 alin. (2) lit.
(§), art. 3 alin. (1), art. 13 alin. (2), art. 15, 16 si 22 din Regulamentul delegat (UE) 2016/438
al Comisiei;

c) art. 25, art. 26 alin. (1), art. 26 alin. (3), art. 26 alin. (6), art. 34, 35 si 78-81 din
EMIR; art. 5 si 12 din SFTR; art. 3 alin. (1) lit. (f), art. 3 alin. (2), art. 4, art. 7 alin. (2) lit. (d)
si (f), art. 9 si 17 din Regulamentul delegat (UE) nr. 153/2013 al Comisiei; art. 16 si 21 din
Regulamentul delegat (UE) nr. 150/2013 al Comisiei; art. 16 si 21 din Regulamentul delegat
(UE) 2019/359 al Comisiei;
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d) art. 16 alin. (2), art. 16 alin. (4), art. 16 alin. (5), art. 18 alin. (1), art. 19 alin. (3) lit.
(a), art. 47 alin. (1) lit. (b) si (¢), art. 48 alin. (1), art. 64 alin. (4), art. 65 alin. (5) si art. 66 alin.
(3)! din MIFID II; art. 21 alin. (1) - (3), art. 23, art. 29 alin. (5), art. 30, 31 si 32 din
Regulamentul delegat (UE) 2017/565 al Comisiei; art. 6, 15 si art. 16 alin. (6) din
Regulamentul delegat (UE) 2017/584 al Comisiei; art. 6, 7, 8 si 9 din Regulamentul delegat
(UE) 2017/571 al Comisiei;

e) art. 22, 26, 30, 42, 44 si 45 din CSDR si art. 33, 47, art. 50 alin. (1), art. 57 alin. (2)
lit. (i), art. 66, 68, 75, 76, 78 si 80 din Regulamentul delegat (UE) 2017/392 al Comisiei;

f) art. 9 si anexa I sectiunea A pct. 4 si 8 si anexa Il pct. 17 din Regulamentul ARC si
art. 11 si 25 din Regulamentul delegat (UE) nr. 449/2012 al Comisiei;

g) art. 10 alin. (2) din SECR,;

h) art. 6 alin. (3) si art. 10 din Regulamentul privind indicii de referinta si pct. 7 din
anexa | la Regulamentul delegat (UE) 2018/1.646 al Comisiei.

Cand se aplica?

4. Prezentul ghid se aplica de la 31 iulie 2021 tuturor angajamentelor de externalizare
in cloud incheiate, reinnoite sau modificate la aceasta data sau ulterior. Societatile trebuie sa
revizuiasca si sa modifice in consecintd angajamentele existente de externalizare Tn cloud,
pentru a se asigura ci iau in considerare prezentul ghid pana la 31 decembrie 2022. In cazul in
care revizuirea angajamentelor de externalizare in cloud a functiilor critice sau importante nu
este finalizata pand la data de 31 decembrie 2022, societdtile trebuie sd informeze autoritatea
competentd corespunzatoare cu privire la acest aspect, precizand inclusiv masurile avute in
vedere pentru a finaliza revizuirea sau pentru posibila strategie de iesire.

I1. Referinte legislative, abrevieri si definitii
Referinte legislative

Regulamentul ESMA [Regulamentul (UE) nr. 1.095/2010 al Parlamentului European si al
Consiliului din 24 noiembrie 2010 de instituire a Autoritatii europene de
supraveghere (Autoritatea europeand pentru valori mobiliare si piete), de
modificare a Deciziei nr. 716/2009/CE si de abrogare a Deciziei 2009/77/CE a
Comisiei

DAFIA Directiva 2011/61/UE a Parlamentului European si a Consiliului din 8 iunie
2011 privind administratorii fondurilor de investifii alternative si de
modificare a Directivelor 2003/41/CE si 2009/65/CE si a Regulamentelor
(CE) nr. 1.060/2009 si (UE) nr. 1.095/20103

1 Tncepand cu 1 ianuarie 2022, trimiterea la art. 64 alin. (4), la art. 65 alin. (5) si la art. 66 alin. (3) din MiFID I
trebuie interpretata ca referindu-se la art. 27g alin. (4), la art. 27h alin. (5) si la art. 27i alin. (3) din MiFIR

2JO L 331, 15.12.2010, p. 84

2JOL174,1.7.2011,p. 1
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Regulamentul
delegat (UE) nr.
231/2013 al Comisiei

Regulamentul delegat (UE) nr. 231/2013 al Comisiei din 19 decembrie 2012
de completare a Directivei 2011/61/UE a Parlamentului European si a
Consiliului in ceea ce priveste derogarile, conditiile generale de operare,
depozitarii, efectul de levier, transparenta si supravegherea*

Directiva OPCVM

Directiva 2009/65/CE a Parlamentului European si a Consiliului din 13 iulie
2009 de coordonare a actelor cu putere de lege si a actelor administrative
privind organismele de plasament colectiv in valori mobiliare (OPCVM)?®

Directiva
2010/43/UE a
Comisiei

Directiva 2010/43/UE a Comisiei din 1 iulie 2010 de punere in aplicare a
Directivei 2009/65/CE a Parlamentului European si a Consiliului in ceea ce
priveste cerintele organizatorice, conflictele de interese, regulile de conduita,
administrarea riscului si continutul acordului dintre depozitar si societatea de
administrare®

Regulamentul
delegat (UE)
2016/438 al Comisiei

Regulamentul delegat (UE) 2016/438 al Comisiei din 17 decembrie 2015 de
completare a Directivei 2009/65/CE a Parlamentului European si a Consiliului
in ceea ce priveste obligatiile depozitarilor’

EMIR

Regulamentul (UE) nr. 648/2012 al Parlamentului European si al Consiliului
din 4 iulie 2012 privind instrumentele financiare derivate extrabursiere,
contrapartile centrale si registrele centrale de tranzactii®

SFTR

Regulamentul (UE) 2015/2.365 al Parlamentului European si al Consiliului
din 25 noiembrie 2015 privind transparenta operatiunilor de finantare prin
instrumente financiare si transparenta reutilizarii si de modificare a
Regulamentului (UE) nr. 648/2012°

Regulamentul
delegat (UE) nr.
153/2013 al Comisiei

Regulamentul delegat (UE) nr. 153/2013 al Comisiei din 19 decembrie 2012
privind completarea Regulamentului (UE) nr. 648/2012 al Parlamentului
European si al Consiliului, in ceea ce priveste standarde tehnice de
reglementare privind cerintele pentru contrapirtile centrale®

Regulamentul
delegat (UE) nr.
150/2013 al Comisiei

Regulamentul delegat (UE) nr. 150/2013 al Comisiei din 19 decembrie 2012
de completare a Regulamentului (UE) nr. 648/2012 al Parlamentului
European si al Consiliului privind instrumentele financiare derivate
extrabursiere, contrapartile centrale si registrele centrale de tranzactii In ceea
ce priveste standarde tehnice de reglementare in care se precizeaza detaliile
cererii de Tnregistrare ca registru central de tranzactii!

4JO L 83,22.3.2013, p. 1

>JO L 302, 17.11.2009, p. 32

6JO L 176, 10.7.2010, p. 42
7JO L 78, 24.3.2016, p. 11
8JO L 201, 27.7.2012, p. 1
®JO L 337,23.12.2015, p. 1
1030 L 52, 23.2.2013, p. 41
13O L 52,23.2.2013, p. 25
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Regulamentul
delegat (UE)
2019/359 al Comisiei

Regulamentul delegat (UE) 2019/359 al Comisiei din 13 decembrie 2018 de
completare a Regulamentului (UE) 2015/2.365 al Parlamentului European si
al Consiliului in ceea ce priveste standardele tehnice de reglementare care
precizeaza detaliile cererii de inregistrare ca registru central de tranzactii si de

extindere a acestei inregistrari‘2

MiFID 11 Directiva 2014/65/UE a Parlamentului European si a Consiliului din 15 mai
2014 privind pietele instrumentelor financiare si de modificare a Directivei
2002/92/CE si a Directivei 2011/61/UE*®

MiFIR Regulamentul (UE) nr. 600/2014 al Parlamentului European si al Consiliului

din 15 mai 2014 privind pietele instrumentelor financiare si de modificare a
Regulamentului (UE) nr. 648/2012

Regulamentul
delegat (UE)
2017/565 al Comisiei

Regulamentul delegat (UE) 2017/565 al Comisiei din 25 aprilie 2016 de
completare a Directivei 2014/65/UE a Parlamentului European si a
Consiliului In ceea ce priveste cerintele organizatorice si conditiile de
functionare aplicabile firmelor de investitii si termenii definiti in sensul
directivei mentionate®®

Regulamentul
delegat (UE)
2017/584 al Comisiei

Regulamentul delegat (UE) 2017/584 al Comisiei din 14 iulie 2016 de
completare a Directivei 2014/65/UE a Parlamentului European si a
Consiliului in ceea ce priveste standardele tehnice de reglementare in care
sunt precizate cerintele organizatorice pentru locurile de tranzactionare'®

Regulamentul
delegat (UE)
2017/571 al Comisiei

Regulamentul delegat (UE) 2017/571 al Comisiei din 2 iunie 2016 de
completare a Directivei 2014/65/UE a Parlamentului European si a
Consiliului in ceea ce priveste standardele tehnice de reglementare referitoare
la autorizarea, cerintele organizatorice §i publicarea tranzactiilor pentru
furnizorii de servicii de raportare a datelor!’

CSDR

Regulamentul (UE) nr. 909/2014 din 23 iulie 2014 privind imbunatatirea
decontdrii titlurilor de valoare in Uniunea Europeanda si privind depozitarii
centrali de titluri de valoare si de modificare a Directivelor 98/26/CE si
2014/65/UE si a Regulamentului (UE) nr. 236/201218

Regulamentul
delegat (UE)
2017/392 al Comisiei

Regulamentul delegat (UE) 2017/392 al Comisiei din 11 noiembrie 2016 de
completare a Regulamentului (UE) nr. 909/2014 al Parlamentului European si
al Consiliului cu privire la standarde tehnice de reglementare in materie de
autorizare, supraveghere si cerinte operationale pentru depozitarii centrali de
titluri de valoare®®

1230 L 81, 22.3.2019, p. 45.
13J0 L 173, 12.6.2014, p. 349
14J0 L 173, 12.6.2014, p. 84
15J0 L 87,31.3.2017, p. 1.
630 L 87, 31.3.2017, p. 350
1730 L 87, 31.3.2017, p. 126

18JO L 257,28.8.2014, p. 1
1930 L 65, 10.3.2017, p. 48
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Regulamentul ARC

Regulamentul (CE) nr. 1.060/2009 al Parlamentului European si al Consiliului
din 16 septembrie 2009 privind agentiile de rating de credit®

Regulamentul
delegat (UE) nr.
449/2012 al Comisieli

Regulamentul delegat (UE) nr. 449/2012 al Comisiei din 21 martie 2012 de
completare a Regulamentului (CE) nr. 1.060/2009 al Parlamentului European
si al Consiliului in ceea ce priveste standardele tehnice de reglementare
privind informatiile care trebuie furnizate pentru inregistrarea si certificarea
agentiilor de rating de credit?!

SECR

Regulamentul (UE) 2017/2.402 al Parlamentului European si al Consiliului
din 12 decembrie 2017 de stabilire a unui cadru general privind securitizarea
si de creare a unui cadru specific pentru o securitizare simpla, transparenta si
standardizata, si de modificare a Directivelor 2009/65/CE, 2009/138/CE si
2011/61/UE, precum si a Regulamentelor (CE) nr. 1.060/2009 si (UE) nr.
648/2012%2

Regulamentul privind
indicii de referinta

Regulamentul (UE) 2016/1.011 al Parlamentului European si al Consiliului
din 8 iunie 2016 privind indicii utilizai ca indici de referintd in cadrul
instrumentelor financiare si al contractelor financiare sau pentru a masura
performantele fondurilor de investifii si de modificare a Directivelor
2008/48/CE si 2014/17/UE si a Regulamentului (UE) nr. 596/2014%

Regulamentul

Regulamentul delegat (UE) 2018/1.646 al Comisiei din 13 iulie 2018 de

delegat (UE)|completare a Regulamentului (UE) 2016/1.011 al Parlamentului European si

2018/1.646 allal Consiliului Tn ceea ce priveste standardele tehnice de reglementare pentru

Comisiei informatiile care trebuie furnizate intr-o cerere de autorizare si intr-0 cerere de
nregistrare?

RGPD Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE?

Abrevieri:

- FSC - furnizor de servicii cloud,
- ESMA - Autoritatea Europeana pentru Valori Mobiliare si Piete;

- UE - Uniunea Europeana.

230 L 302,17.11.2009, p. 1
21 JO L 140, 30.5.2012, p. 32
22J0O L 347, 28.12.2017, p. 35
#JO L 171, 29.6.2016, p. 1
24JO L 274,5.11.2018, p. 43
% JO L 119, 4.5.2016, p. 1-88

7din 21




Autoritatea de Supraveghere Financiara

Definitii:

- functie

- orice procese, servicii sau activitati;

- functie critica sau

- orice functie a carei anomalie sau deficientd in indeplinirea sa ar compromite

importanta considerabil:
a) respectarea de catre societate a obligatiilor sale in temeiul legislatiei aplicabile;
b) performanta financiara a unei societati; sau
c) viabilitatea sau continuitatea principalelor servicii si activitati ale unei societati;
- servicii cloud - servicii furnizate utilizand cloud computing;
- cloud computing |- o paradigma care permite accesul in retea la un bazin scalabil si elastic de resurse
sau cloud?® fizice sau virtuale care pot fi partajate (de exemplu, servere, sisteme de operare, retele,
software, aplicatii si echipamente de stocare) cu functie de autoservice si de
administrare la cerere;
- furnizor de - un tert care furnizeaza servicii cloud in cadrul unui angajament de externalizare in
servicii cloud cloud;
- angajament de - un angajament sub orice forma, inclusiv acorduri de delegare, intre:

externalizare Tn cloud

(1) o societate si un FSC, prin care respectivul FSC Indeplineste o functie care altfel ar
fi asumata de socictatea insasi; sau
- (il) o societate si un tert care nu este un FSC, dar care se bazeazd in mod
semnificativ pe un FSC pentru a indeplini o functie care altfel ar fi asumata de
societatea insasi. in acest caz, o trimitere la un ,,FSC” in acest ghid trebuie interpretata
ca referindu-se la un astfel de tert;

- subcontractare a

- o situatie in care FSC transfera mai departe functia externalizatd (sau o parte a

serviciilor acestei functii) catre un alt furnizor de servicii in cadrul unui angajament de
externalizate externalizare;
- model de - modul n care cloudul poate fi organizat pe baza controlului si partajarii resurselor

implementare in cloud

fizice sau virtuale. Modelele de implementare in cloud includ cloudul comunitar?’,
hibrid?, privat®® si public®’;

2% Cloud computing este adesea abreviat ,,cloud”. Termenul ,,cloud” este utilizat Tn restul documentului pentru a

facilita lectura

27.Un model de implementare in cloud in care serviciile cloud accepta si sunt partajate exclusiv printr-un grup
specific de clienti ai serviciilor cloud care au cerinte comune si o relatie de reciprocitate si unde resursele sunt
controlate de cel putin un membru al acestui grup.

28 Un model de implementare in cloud care utilizeaza cel putin doud modele diferite de implementare in cloud
2 Un model de implementare n cloud 7n care serviciile cloud sunt utilizate exclusiv de un singur client de
servicii cloud, iar resursele sunt controlate de respectivul client de servicii cloud.

30 Un model de implementare in cloud in care serviciile cloud sunt potential disponibile pentru orice client de
servicii cloud, iar resursele sunt controlate de furnizorul de servicii cloud.
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societati

a) administratori de fonduri de investitii alternative sau ,,AFIA”, astfel cum sunt
definiti la art. 4 alin. (1) lit. (b) din DAFIA, si depozitari, astfel cum se mentioneaza la
art. 21 alin. (3) din DAFIA (,,depozitari de fonduri de investitii alternative”™);

b) societati de administrare, astfel cum sunt definite la art. 2 alin. (1) lit. (b) din
Directiva OPCVM (,,societati de administrare OPCVM?) si depozitari, astfel cum sunt
definiti la art. 2 alin. (1) lit. (a) din Directiva OPCVM (,,depozitari ai OPCVM”);
c) contraparti centrale (CPC), astfel cum sunt definite la art. 2 alin. (1) din EMIR, si
contraparti centrale de nivel 2 din tari terte, in sensul art. 25 alin. (2a) din EMIR, care
respectd cerintele EMIR relevante in conformitate cu art. 25 alin. (2b) lit. (a) din
EMIR;

d) registre centrale de tranzactii, astfel cum sunt definite la art. 2 alin. (2) din EMIR si
laart. 3 alin. (1) din SFTR;

e) firme de investitii, astfel cum sunt definite la art. 4 alin. (1) pct. 1 din MiFID II, si
institutii de credit, astfel cum sunt definite la art. 4 alin. (1) pct. 27 din MiFID II,
atunci cand presteaza servicii i activitati de investitii in sensul art. 4 alin. (1) pct. 2 din
MIFID II;

f) furnizori de servicii de raportare a datelor, astfel cum sunt definiti la art. 4 alin. (1)
pct. 63 din MiFID 113;

g) operatori de piata ai locurilor de tranzactionare in sensul art. 4 alin. (1) pct. 24 din
MiFID II;

h) depozitari centrali de titluri de valoare (CSD), astfel cum sunt definiti la art. 2 alin.
(1) pct. 1 din CSDR;

1) agentii de rating de credit, astfel cum sunt definite la art. 3 alin. (1) lit. (b) din
Regulamentul ARC;

J) registre centrale de securitizari, astfel cum sunt definite la art. 2 pct. 23 din SECR;
k) administratori de indici de referinta critici, astfel cum sunt definiti la art. 3 alin. (1)
pct. 25 din Regulamentul privind indicii de referinta.

I11. Scop
5. Prezentul ghid este elaborat Tn temeiul art. 16 alin. (1) din Regulamentul ESMA.

Obiectivele prezentului ghid sunt de a stabili practici de supraveghere coerente, eficiente si
eficace in cadrul Sistemului european de supraveghere financiara (SESF) si de a asigura
aplicarea comuna, uniforma §i consecventa a cerintelor mentionate la pct. 3 de la rubrica ,,Ce
se aplica?” atunci cand societatile externalizeaza citre FSC-uri. In special, ghidul are scopul
de a ajuta societatile si autoritatile competente sa identifice, sa abordeze si s monitorizeze
riscurile §i provocarile care decurg din angajamentele de externalizare in cloud, de la luarea
deciziei de externalizare, selectarea unui furnizor de servicii cloud, monitorizarea activitatilor
externalizate pana la furnizarea de strategii de iesire.

3 Tncepand cu 1 januarie 2022, trimiterea la aceasta dispozitie trebuie interpretatd ca o trimitere la art. 2 alin. (1)
pct. 36 lit. (@) din MiFIR
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IV. Conformitate si obligatii de raportare

Statutul ghidului

6. Conform art. 16 alin. (3) din Regulamentul ESMA, autoritatile competente si
societatile trebuie sa depuna toate eforturile necesare pentru a respecta prezentul ghid.

7. Autoritatile competente carora li se aplica prezentul ghid trebuie sa se conformeze
prin includerea lui in cadrele lor juridice si/sau de supraveghere nationale, dupa caz, inclusiv
in cazul in care ghiduri specifice vizeaza, in principal, societitile. In acest caz, autorititile
competente trebuie sd asigure, prin activitati de supraveghere, respectarea ghidului de catre
societati.

8. Prin supravegherea sa continua directd, ESMA va evalua aplicarea acestui ghid de
agentiile de rating, de registrele centrale de tranzactii, de registrele centrale de securitizari, de
contrapartile centrale de nivel 2 din tarile terte si, de la 1 ianuarie 2022, de furnizorii de
servicii de raportare a datelor si de administratorii de indici UE de referinta critici.

Cerinte de raportare

9. in termen de doud luni de la data publicirii prezentului ghid pe site-ul ESMA in
toate limbile oficiale ale UE, autoritatile competente carora li se aplica prezentul ghid trebuie
sa informeze ESMA: (i) daca respecta ghidul; (i1) daca nu respectd, dar intentioneaza sa
respecte ghidul; sau (ii1) dacad nu respecta si nu intentioneaza sa respecte ghidul.

10. In caz de neconformitate, autorititile competente trebuie, de asemenea, sa
informeze ESMA, in termen de doud luni de la data publicarii prezentului ghid pe site-ul
ESMA in toate limbile oficiale ale UE, cu privire la motivele de neconformare cu ghidul. Pe
site-ul ESMA este disponibil un model de notificare. Odata ce a fost completat, modelul va fi
transmis la ESMA.

11. Societatile nu sunt obligate sa raporteze daca respecta sau nu prezentul ghid.

V. Ghid privind externalizarea catre furnizorii de servicii cloud

Orientarea 1. Guvernanta, supraveghere si documentare

12. O societate trebuie sd aiba o strategie de externalizare in cloud definita si
actualizatd, care sa fie compatibila cu strategiile relevante si cu politicile si procesele interne
ale societatii, inclusiv in ceea ce priveste tehnologia informatiei si comunicatiilor, securitatea
informatiilor si gestionarea riscurilor operagionale.

13. O societate trebuie:

a) sa atribuie clar responsabilitatile in cadrul organizatiei pentru documentarea,
gestionarea si controlul angajamentelor de externalizare Tn cloud,;

b) sa aloce resurse suficiente pentru a asigura respectarea acestui ghid si a tuturor
cerintelor legale aplicabile angajamentelor sale de externalizare in cloud;

C) sa instituie o functie de supraveghere a externalizarii in cloud sau sa desemneze
membri ai personalului de nivel superior care sa se afle In directa subordine a organului de
conducere si sd raspundd de gestionarea si supravegherea riscurilor aranjamentelor de
externalizare in cloud. Atunci cand respectd acest ghid, societatile trebuie sa {ind seama de
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natura, amploarea si complexitatea activitatii lor, inclusiv n ceea ce priveste riscul pentru
sistemul financiar si riscurile inerente functiilor externalizate, si sd se asigure ca organul lor
de conducere detine competentele tehnice relevante pentru a infelege riscurile pe care le
presupun angajamentele de externalizare in cloud®. Societatile mici si mai putin complexe
trebuie sa asigure cel pufin o repartizare clard a sarcinilor si responsabilitatilor pentru
gestionarea si supravegherea angajamentelor de externalizare in cloud.

14. O societate trebuie sa monitorizeze performanta activitatilor, masurile de securitate
si respectarea de catre FSC-urile sale a nivelurilor de servicii convenite. Aceastd monitorizare
trebuie sa se bazeze pe riscuri, acordand o atentie deosebita functiilor critice sau importante
care au fost externalizate.

15. O societate trebuie sa reevalueze daca aranjamentele sale de externalizare in cloud
vizeaza o functie critica sau importanta, periodic si ori de cate ori riscul, natura sau amploarea
unei functii externalizate s-a modificat substantial.

16. O societate trebuie sa mentind un registru actualizat de informatii cu privire la
toate angajamentele sale de externalizare in cloud, facand distinctie intre externalizarea
functiilor critice sau importante si alte angajamente de externalizare. Atunci cand face
distinctia intre externalizarea functiilor critice sau importante si alte angajamente de
externalizare, aceasta trebuie sd furnizeze un scurt rezumat al motivelor pentru care functia
externalizata este sau nu este consideratd critica sau importantd. Tindnd seama de legislatia
nationald, o societate trebuie sa tind, de asemenea, o evidentd a angajamentelor de
externalizare in cloud reziliate, pentru o perioada de timp adecvata.

17. In cazul angajamentelor de externalizare in cloud care vizeaza functii critice sau
importante, registrul trebuie sd contind cel putin urmatoarele informatii pentru fiecare
angajament de externalizare:

a) un numar de referinta;

b) data de incepere si, dupa caz, urmatoarea data de reinnoire a contractului, data de
incetare si/sau perioadele de preaviz pentru FSC si pentru societate;

C) o scurta descriere a functiei externalizate, inclusiv datele externalizate si daca
acestea contin date cu caracter personal (de exemplu, prin furnizarea unui raspuns de tip ,,Da”
sau ,,Nu” intr-un camp de date separat);

d) o categorie atribuitd de societate care reflecta natura functiei externalizate (de
exemplu, functia de tehnologia informatiei, functia de control), care trebuie sd faciliteze
identificarea diferitelor tipuri de angajamente de externalizare in cloud;

e) daca functia externalizata sprijina operatiuni de afaceri care sunt critice din punctul
de vedere al timpului;

f) numele si numele de marca (daca este cazul) ale FSC, tara sa de inregistrare,
numadrul de inregistrare, identificatorul entitatii juridice (dacd este disponibil), adresa sa

32 Pentru firmele de investitii si institutiile de credit, vezi Ghidul comun ESMA si ABE privind evaluarea
adecvarii membrilor organului de conducere si a persoanelor care detin functii cheie in conformitate cu Directiva
2013/36/UE si Directiva 2014/65/UE (EBA/GL/2017/12)
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inregistrata, datele sale de contact relevante, precum si denumirea societatiimama (daca este
cazul);

g) legea de reglementare a angajamentului de externalizare in cloud si, daca exista,
alegerea jurisdictiei;

h) tipul de servicii cloud si modele de implementare si natura specifica a datelor care
trebuie pastrate si locatiile (si anume, regiunile sau tarile) in care pot fi stocate aceste date;

1) data celei mai recente evaluari a caracterului critic sau a importantei functiei
externalizate si data urmatoarei evaluari planificate;

J) data celei mai recente evaluari a riscului/celui mai recent audit al FSC, impreuna cu
un scurt rezumat al principalelor rezultate, si data urmatoarei evaluari planificate/urmatorului
audit planificat;

k) persoana fizicd sau organul de decizie din cadrul societatii care a aprobat
angajamentul de externalizare in cloud,;

I) daca este cazul, numele oricarui subcontractant caruia ii este externalizata in lant o
functie criticad sau importanta (sau parti substantiale ale acesteia), inclusiv tarile in care sunt
inregistrati subcontractantii, unde va fi prestat serviciul subcontractat, si locatiile (si anume
regiunile sau tarile) in care vor fi stocate datele;

m) costul bugetar anual estimat al angajamentului de externalizare in cloud.

18. Tn cazul angajamentelor de externalizare in cloud referitoare la functii necritice sau
neimportante, o societate trebuie sa defineasca informatiile care trebuie incluse in registru pe
baza naturii, amplorii §i complexitatii riscurilor inerente functiei externalizate.

Orientarea 2. Analiza de preexternalizare si procesul de diligenta

19. Tnainte de a incheia orice angajament de externalizare in cloud, o societate trebuie:

a) sa evalueze daca angajamentul de externalizare in cloud priveste o functie critica
sau importanta;

b) sa identifice si sa evalueze toate riscurile relevante ale angajamentului de
externalizare in cloud,;

C) sa efectueze procesul de diligenta corespunzator asupra FSC-ului potential,

d) sa identifice §i sa evalueze orice conflict de interese pe care il poate genera
externalizarea.

20. Analiza de preexternalizare si procesul de diligentd asupra potentialului FSC
trebuie sa fie proportionale cu natura, amploarea si complexitatea functiei pe care societatea
intenfioneaza sa o externalizeze si cu riscurile inerente acestei functii. Aceasta trebuie sa
contind cel putin o evaluare a impactului potential al angajamentului de externalizare in cloud
asupra riscurilor operationale, juridice, de conformitate si reputationale ale societatii.

21. Tn cazul In care angajamentul de externalizare in cloud priveste functii critice sau
importante, o societate trebuie, de asemenea:

a) sa evalueze toate riscurile relevante care pot aparea ca urmare a angajamentului de
externalizare in cloud, inclusiv riscurile legate de tehnologia informatiei si comunicatiilor, de
securitatea informatiilor, continuitatea activitafii, legalitate si conformitate, riscurile
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reputationale, riscurile operationale si posibile limitari Tn materie de supraveghere pentru
societate, care rezultd din:

(i) serviciul cloud selectat si modelele de implementare propuse;

(ii) migratia si/sau procesul de implementare;

(iii) sensibilitatea functiei si a datelor conexe care sunt avute in vedere pentru a fi
externalizate si masurile de securitate care trebuie luate;

(iv) interoperabilitatea sistemelor si aplicatiilor societatii si ale FSC, si anume
capacitatea lor de a face schimb de informatii si de a utiliza reciproc informatiile care au facut
obiectul unui schimb;

(V) portabilitatea datelor societatii, si anume capacitatea de a transfera cu usurinta
datele societatii de la un FSC la altul sau inapoi catre societate;

(vi) stabilitatea politica, situatia de securitate si sistemul juridic (inclusiv dispozitiile in
vigoare in materie de aplicare a legii, dispozitiile legale privind insolventa care s-ar aplica in
caz de faliment al FSC, legislatia in vigoare privind protectia datelor si indeplinirea conditiilor
pentru transferul datelor cu caracter personal intr-o tara terta conform RGPD) in tarile (din
interiorul sau din afara UE) in care ar fi furnizate functiile externalizate si in care ar fi stocate
datele externalizate; in cazul subcontractarii, riscurile suplimentare care pot aparea daca
subcontractantul se afla intr-o tara tertd sau intr-o tara diferitd de cea a FSC si, in cazul unui
lant de subcontractare, orice risc suplimentar care poate aparea, inclusiv in legatura cu absenta
unui contract direct intre societate si subcontractantul care realizeaza functia externalizata;

(vii) concentrarea posibild in cadrul societatii (inclusiv, dupa caz, la nivelul grupului
sau), cauzatd de angajamente multiple de externalizare in cloud cu acelasi FSC, precum si
concentrarea posibila in cadrul sectorului financiar al UE, cauzatd de situatia in care mai
multe societati folosesc acelasi FSC sau un grup mic de FSC-uri. La evaluarea riscului de
concentrare, societatea trebuie sd aiba in vedere toate angajamentele sale de externalizare in
cloud (si, daca este cazul, angajamentele de externalizare in cloud la nivelul grupului sdu) cu
respectivul FSC;

b) sa tina seama de beneficiile si costurile preconizate ale angajamentului de
externalizare 1n cloud, inclusiv cantdrirea oricaror riscuri semnificative care pot fi reduse sau
mai bine gestionate impotriva oricaror riscuri semnificative care pot apdrea ca urmare a
angajamentului de externalizare n cloud.

22. In cazul externalizarii de functii critice sau importante, procesul de diligenti
trebuie sa includa o evaluare a adecvarii FSC. La evaluarea adecvarii FSC, o societate trebuie
sa se asigure ca FSC are o buna reputatie in afaceri, detine abilitatile, resursele (de exemplu,
resurse umane, informatice si financiare), structura organizatorica si, dacd este cazul,
autorizatia (autorizatiile) sau inregistrarea (inregistrarile) relevanta (relevante) necesare pentru
a indeplini in mod fiabil si profesional functia critica sau importanta si a-si respecta obligatiile
pe durata angajamentului de externalizare in cloud. Factorii suplimentari care trebuie avuti in
vedere n cadrul procesului de diligenta cu privire la FSC contin, dar nu se limiteaza la:

a) gestionarea securitatii informatiilor si, in special, protectia datelor cu caracter
personal, confidentiale sau sensibile in alt mod;
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b) asistenta pentru servicii, inclusiv planurile si contactele de asistenta si procesele de
gestionare a incidentelor;

C) planurile de asigurare a continuitatii activitatii si planurile de recuperare in caz de
dezastru.

23. Acolo unde este cazul si pentru a sprijini procesul de diligenta efectuat, o societate
poate utiliza, de asemenea, certificari bazate pe standarde internationale si rapoarte de audit
externe sau interne.

24. Daca o societate ia cunostintd de deficiente semnificative si/sau de modificari
semnificative ale serviciilor furnizate sau ale situatiei FSC, analiza de preexternalizare si
procesul de diligenta privind FSC trebuie revizuite imediat sau, dacd este necesar, reluate.

25. In cazul in care incheie un nou angajament de externalizare sau refnnoieste un
angajament existent cu un FSC care a fost deja evaluat, societatea trebuie sa stabileasca, pe
baza unei abordari bazate pe riscuri, daca este necesar un nou proces de diligenta.

Orientarea 3. Elemente contractuale esentiale

26. Drepturile si obligatiile care le revin unei societati si furnizorului de servicii cloud
trebuie sa fie clar definite printr-un acord scris.

27. Acordul scris trebuie sa acorde in mod expres societatii posibilitatea de a-1 rezilia,
atunci cand este necesar.

28. In cazul externalizirii unor functii critice sau importante, acordul scris trebuie si
contina cel putin:

a) o descriere clara a functiei externalizate;

b) data de incepere si data de incetare a acordului, dupa caz, si perioadele de preaviz
pentru FSC si pentru societate;

c) legea de reglementare a acordului si, daca exista, alegerea jurisdictiei;

d) obligatiile financiare ale societatii si ale FSC;

e) daca este permisda subcontractarea si, daca da, in ce conditii, avand in vedere
orientarea 7,

f) locatia (locatiile) (si anume regiunile sau tarile) in care va fi asigurata functia
externalizatd si in care vor fi pastrate si prelucrate datele, precum si conditiile care trebuie
indeplinite, inclusiv cerinta de a notifica societatea daca FSC propune schimbarea locatiei
(locatiilor);

g) dispozitii privind securitatea informatiilor si protectia datelor cu caracter personal,
avand in vedere orientarea 4,

h) dreptul societatii de a monitoriza in mod regulat performanta FSC in cadrul
angajamentului de externalizare Tn cloud, avand in vedere orientarea 6;

I) nivelurile serviciilor convenite, care trebuie sa includa obiective de performanta
cantitative si calitative, pentru a permite o monitorizare in timp util, astfel incat, daca nu sunt
respectate nivelurile serviciilor convenite, sa se poatd lua masuri corective adecvate, fara
intérzieri nejustificate;
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J) obligatiile de raportare ale FSC fatd de societate si, dupa caz, obligatiile de a
prezenta rapoarte relevante pentru functia de securitate si functiile esentiale ale societatii,
precum rapoarte intocmite de functia de audit intern a FSC;

k) dispozitii privind gestionarea incidentelor de catre FSC, inclusiv obligatia FSC de a
raporta societatii, fara intarzieri nejustificate, incidentele care au afectat functionarea
serviciului contractat al societatii;

I) daca FSC trebuie sa incheie o asigurare obligatorie impotriva anumitor riscuri §i,
daca este cazul, nivelul asigurarii necesare;

m) cerintele pentru ca FSC sa implementeze si sa testeze continuitatea activitatii si
planurile de recuperare in caz de dezastru;

n) cerinta ca FSC sa acorde societatii, autoritatilor sale competente si oricarei alte
persoane desemnate de societate sau autoritatile competente dreptul de a accesa (,,drepturi de
acces”) si de a inspecta (,,drepturi de audit”) informatiile, sediile, sistemele si dispozitivele
relevante ale FSC in masura necesara pentru a monitoriza performanta FSC in cadrul
angajamentului de externalizare in cloud si conformitatea sa cu cerintele de reglementare si
contractuale aplicabile, avand in vedere orientarea 6;

0) dispozitii prin care sd se asigure ca datele pe care FSC le prelucreaza sau le
stocheaza Tn numele societdtii pot fi accesate, recuperate si returnate societatii, dupd caz,
avand Tn vedere orientarea 5.

Orientarea 4. Securitatea informatiilor

29. O societate trebuie sa stabileasca cerinte de securitate a informatiilor in politicile si
procedurile sale interne si in cadrul acordului scris de externalizare in cloud si sd monitorizeze
in permanentd respectarea acestor cerinte, inclusiv pentru a proteja datele confidentiale, cu
caracter personal sau alte date sensibile. Aceste cerinte trebuie sa fie proportionale cu natura,
amploarea si complexitatea functiei pe care societatea o externalizeazd catre FSC si cu
riscurile inerente acestei functii.

30. Tn acest scop, in cazul externalizarii unor functii critice sau importante si fira a
aduce atingere cerintelor aplicabile conform RGPD, o societate care aplica o abordare bazata
pe riscuri trebuie, cel putin, in ceea ce priveste:

a) organizarea in domeniul securitatii informatiilor: sa se asigure ca exista o alocare
clara a rolurilor si responsabilitatilor n materie de securitate a informatiilor intre societate si
FSC, inclusiv in ceea ce priveste detectarea amenintarilor, gestionarea incidentelor si
gestionarea patch-urilor, si sa se asigure ca FSC este capabil efectiv sa isi indeplineasca
rolurile si responsabilitatile;

b) gestionarea identitatii i accesului: sa se asigure cd existd mecanisme robuste de
autentificare (de exemplu, autentificare dubld) si controale ale accesului, pentru a preveni
accesul neautorizat la datele si la resursele de cloud back-end ale societatii;

C) criptarea si gestionarea cheilor de securitate: sa se asigure ca tehnologiile de criptare
relevante sunt utilizate, acolo unde este necesar, pentru date n tranzit, date in memorie, date
in repaus si copii de rezerva ale datelor, in combinatie cu solufii adecvate de gestionare a
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cheilor de securitate, pentru a limita riscul accesului neautorizat la cheile de criptare; in
special, societatea trebuie sa aiba in vedere tehnologia si procesele de ultima generatie atunci
cand isi alege solutia de gestionare a cheilor de securitate;

d) securitatea operatiunilor si a retelei: sa ia in considerare nivelurile adecvate de
disponibilitate a retelei, segregarea retelei [de exemplu, izolarea ,,chiriasilor” Th mediul
partajat al cloudului, separarea operationald in ceea ce priveste webul, logica aplicatiei,
sistemul de operare, reteaua, sistemul de gestionare a bazei de date (DBMS) si straturile de
stocare] si mediile de procesare (de exemplu, testarea acceptarii de catre utilizator, dezvoltare,
productie);

e) interfete de programare a aplicatiilor (API): sa ia in considerare mecanismele de
integrare a serviciilor cloud cu sistemele societatii, pentru a asigura securitatea API-urilor (de
exemplu, stabilirea si mentinerea politicilor si procedurilor de securitate a informatiilor pentru
APIl-uri pe mai multe interfete de sistem, jurisdictii si functii comerciale, pentru a preveni
divulgarea, modificarea sau distrugerea neautorizata a datelor);

f) continuitatea afacerii si recuperareca in caz de dezastru: sa se asigure ca exista
controale efective de continuitate a activitatii si de recuperare in caz de dezastru (de exemplu,
prin stabilirea de cerinte minime de capacitate, selectarea optiunilor de gazduire care sunt
raspandite geografic, cu capacitatea de a comuta de la una la alta, sau solicitarea si revizuirea
documentatiei care descrie ruta de transport al datelor societatii intre sistemele FSC, precum
stocare independenta, care sa fie suficient de bine izolatd de retea sau deconectatd);

g) localizarea datelor: sa adopte o abordare bazata pe riscuri in ceea ce priveste locatia
(locatiile) de stocare si prelucrare a datelor (si anume, regiuni sau tari);

h) conformitate si monitorizare: sa verifice daca FSC respectd standardele de
securitate a informatiilor recunoscute la nivel international si daca a implementat controale
adecvate de securitate a informatiilor (de exemplu, obligatia FSC de a furniza dovezi ca
efectueaza revizuiri relevante ale securitatii informatiilor si efectuarea de evaluari si teste
periodice ale mecanismelor FSC de securitate a informatiilor).

Orientarea 5. Strategiile de iesire

31. In cazul externalizarii unor functii critice sau importante, o societate trebuie si se
asigure ca este capabild sd iasd din angajamentul de externalizare in cloud fara intreruperi
nejustificate ale activitagilor si serviciilor sale catre clienfii sdi, fard a aduce atingere
respectdrii obligatiilor sale in temeiul dispozitiilor aplicabile si fara a afecta confidentialitatea,
integritatea si disponibilitatea datelor sale. In acest scop, o societate trebuie:

a) sa elaboreze planuri de iesire cuprinzatoare, documentate si suficient de mult
testate. Aceste planuri trebuie actualizate dupa necesitdti, inclusiv in cazul unor modificari
aduse functiei externalizate;

b) sa identifice solutii alternative si sa elaboreze planuri de tranzitie pentru a elimina
functia si datele externalizate de la FSC si, dupa caz, de la orice subcontractant si sa le
transfere catre FSC-ul alternativ indicat de societate sau direct inapoi catre societate. Aceste

16 din 21



Autoritatea de Supraveghere Financiara

solutii trebuie definite in raport cu provocdrile care pot aparea din cauza locatiei datelor, luand
masurile necesare pentru a asigura continuitatea activitatii in faza de tranzitie;

C) sa se asigure ca acordul scris de externalizare in cloud include o obligatie pentru
FSC de a sprijini transferul ordonat al functiei externalizate si prelucrarea conexa a datelor de
la FSC si orice subcontractant catre un alt FSC indicat de societate sau direct catre societate,
in cazul in care socictatea activeaza strategia de iesire. Obligatia de a sprijini transferul
ordonat al functiei externalizate si tratamentul aferent al datelor trebuie sa includa, dupa caz,
stergerea in siguranta a datelor din sistemele FSC si ale oricarui subcontractant.

32. La elaborarea planurilor si solutiilor de iesire mentionate la pct. 31 lit. a) si b)
(,,strategia de iesire”), societatea trebuie sa aiba in vedere urmatoarele:

a) sa defineasca obiectivele strategiei de iesire;

b) sa defineasca evenimentele declansatoare care ar putea activa strategia de iesire.
Aceste evenimente trebuie sa includa cel putin incetarea angajamentului de externalizare in
cloud la initiativa societatii sau a FSC, precum si oprirea sau o altd Intrerupere grava a
activitatii comerciale a FSC;

C) sa efectueze o analiza a impactului economic, care sa fie proportionald cu functia
externalizatd, pentru a identifica ce resurse umane si de altd naturd ar fi necesare pentru a
implementa strategia de iesire;

d) sa atribuie roluri si responsabilitati pentru gestionarea strategiei de iesire;

e) sa testeze caracterul oportun al strategiei de iesire, folosind o abordare bazata pe
riscuri (de exemplu, prin efectuarea unei analize a costurilor potentiale, a impactului, a
resurselor si a implicatiilor temporale ale transferului unui serviciu externalizat catre un
furnizor alternativ);

f) sa defineasca criteriile de succes ale tranzitiei.

33. O societate trebuie sa includa indicatori ai evenimentelor declansatoare ale
strategiel de iesire in monitorizarea §i supravegherea sa continua a serviciilor furnizate de
FSC 1n temeiul angajamentului de externalizare in cloud.

Orientarea 6. Drepturi de acces si de audit

34. O societate trebuie sd se asigure cd acordul scris de externalizare in cloud nu
limiteaza exercitarea efectiva a drepturilor de acces si de audit ale societatii si ale autoritatii
competente si nici optiunile de supraveghere asupra FSC.

35. O societate trebuie sa se asigure ca exercitarea drepturilor de acces si de audit (de
exemplu, frecventa auditurilor si domeniile si serviciile de auditat) ia in considerare daca
externalizarea este legata de o functie criticd sau importantd, precum §i natura si amploarea
riscurilor §i impactul care decurge din angajamentul de externalizare in cloud asupra
societatii.

36. Tn cazul In care exercitarea drepturilor de acces sau de audit sau utilizarea anumitor
tehnici de audit creeazd un risc pentru mediul FSC si/sau pentru un alt client al FSC (de
exemplu, prin impactul asupra nivelurilor serviciilor, confidentialitatii, integritatii si
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care acest lucru ar crea un risc, iar FSC trebuie sd convind cu societatea asupra unor
modalitati alternative de a obtine un rezultat similar [de exemplu, includerea unor mecanisme
de control specifice care sa fie testate intr-un/intr-o raport specific/certificare specifica
elaborat(a) de FSC].

37. Fara a aduce atingere responsabilitafii lor finale cu privire la angajamentele de
externalizare in cloud, pentru a utiliza mai eficient resursele de audit si pentru a reduce povara
organizatoricd asupra FSC si clientilor sai, societatile pot utiliza:

a) certificari de la terti si rapoarte de audit intern sau extern efectuate de terti, puse la
dispozitie de FSC;

b) audituri centralizate efectuate impreuna cu alti clienti ai aceluiasi FSC sau audituri
centralizate efectuate de un tert auditor desemnat de mai mulgi clienti ai aceluiasi FSC.

38. In cazul externalizarii unor functii critice sau importante, societitile trebuie sa
evalueze daca certificarile de la terti si rapoartele de audit intern sau extern mentionate la pct.
37 lit. a) sunt adecvate si suficiente pentru a se conforma obligatiilor lor in temeiul legislatiei
aplicabile si, in timp, trebuie sd urmareascd sa nu se bazeze doar pe aceste certificari si
rapoarte.

39. In cazul externalizirii unor functii critice sau importante, o societate trebuie s
utilizeze certificarile de la terti si rapoartele de audit intern sau extern mentionate la pct. 37 lit.
a) numai daca:

a) este multumita de faptul ca obiectul certificarilor sau al rapoartelor de audit acopera
sistemele-cheie ale FSC (de exemplu, procesele, aplicatiile, infrastructura, centrele de date
etc.), mecanismele de control identificate de societate si conformitatea cu legislatia aplicabila
relevanta;

b) evalueaza temeinic si periodic continutul certificarilor sau rapoartelor de audit si
verifica sa nu fie caduce rapoartele sau certificarile;

C) se asigura ca sistemele-cheie si mecanismele de control importante ale FSC sunt
incluse n viitoarele versiuni ale certificarilor sau ale rapoartelor de audit;

d) este multumita de partea care realizeaza certificarea sau auditul (de exemplu, cu
privire la calificarile si expertiza acesteia, la reefectuarea/verificarea dovezilor din dosarul de
audit subiacent, precum si in ceea ce priveste rotatia entitatii de certificare sau de audit);

e) este multumita ca certificarile sunt emise si auditurile sunt efectuate conform unor
standarde corespunzatoare si ca includ un test de eficacitate a mecanismelor de control
importante implementate;

f) are dreptul contractual de a solicita extinderea domeniului de aplicare al
certificarilor sau al rapoartelor de audit la alte sisteme s1 mecanisme de control relevante ale
FSC; numarul si frecventa acestor cereri de modificare a domeniului de aplicare trebuie sa fie
rezonabile si legitime din perspectiva administrarii riscurilor;

g) 1si pastreaza dreptul contractual de a efectua audituri individuale la fata locului, la
aprecierea proprie, in ceea ce priveste functia externalizata.

40. O societate trebuie sa se asigure cd, inainte de o vizita la fata locului, inclusiv a
unui tert desemnat de societate (de exemplu, un auditor), FSC transmite un preaviz intr-un
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termen rezonabil, cu exceptia cazului in care o notificare prealabild timpurie nu este posibila
din cauza unei situatii de urgenta sau de criza sau din cauza ca ar crea o situatie in care auditul
nu ar mai fi eficient. Un astfel de preaviz trebuie sa includa locatia si scopul vizitei, precum si
personalul care va participa la vizita.

41. Avand in vedere cad serviciile cloud prezintd un nivel ridicat de complexitate
tehnica si implicd anumite provocari de naturd jurisdictionald, personalul care efectueaza
auditul - care poate consta din auditorii sdi interni sau din grupul de auditori care actioneaza
in numele sau - trebuie s aiba aptitudinile si cunostintele adecvate pentru a evalua in mod
corespunzator serviciile de cloud relevante si a efectua un audit eficient si relevant. Acest
lucru trebuie sa se aplice si personalului societatii, care revizuieste certificarile sau rapoartele
de audit furnizate de FSC.

Orientarea 7. Subcontractarea externalizarii

42. Daca este permisa externalizarea in lan{ a functiilor critice sau importante (sau a
unor parti semnificative din acestea), acordul scris de externalizare in cloud dintre societate si
FSC trebuie:

a) sa precizeze orice parte sau aspect al functiei externalizate care este exclus de la
potentiala subcontractare;

b) sa indice conditiile care trebuie indeplinite in cazul subcontractarii;

C) sa precizeze ca FSC poarta raspunderea si obligatia de a supraveghea serviciile pe
care le-a subcontractat, pentru a se asigura ca toate obligatiile contractuale dintre FSC si
societate sunt indeplinite Tn permanenta;

d) sd includa obligatia FSC de a notifica societatea cu privire la orice intentie de
subcontractare sau orice modificari semnificative ale acesteia, mai ales atunci cand acest lucru
ar putea afecta capacitatea FSC de a-si indeplini obligatiile in temeiul angajamentului de
externalizare in cloud cu societatea. Perioada de notificare stabilita in acordul scris trebuie sa
permita societatii suficient timp, cel putin pentru a efectua o evaluare a riscului
subcontractarii propuse sau a modificarilor semnificative ale acesteia si pentru o contesta sau
aproba in mod explicit, dupa cum se indica la lit. e);

e) sa se asigure ca societatea are dreptul de a contesta subcontractarea planificata sau
modificarile semnificative aduse acesteia sau ca este necesard o aprobare explicita inainte de
intrarea in vigoare a subcontractarii sau a modificarilor semnificative propuse;

f) sa se asigure ca societatea are dreptul contractual de a rezilia angajamentul de
externalizare in cloud cu FSC in cazul in care contesta subcontractarea propusa sau modificari
semnificative aduse acesteia si In cazul unei subcontractari nejustificate (de exemplu, daca
FSC continud cu subcontractarea fara notificarea societatii sau incalca grav conditiile de
subcontractare stipulate Tn contractul de externalizare).

43. Societatea trebuie sa se asigure cd FSC supravegheazd in mod adecvat
subcontractantul.
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Orientarea 8. Notificarea scrisa adresata autoritatilor competente

44. Societatea trebuie sa comunice 1n scris si in timp util autoritatii sale competente
angajamentul planificat de externalizare 1n cloud care vizeaza o functie critica sau importanta.
De asemenea, societatea trebuie sa notifice In timp util si in scris autoritatea competenta cu
privire la angajamentele de externalizare Tn cloud care privesc o functie care anterior a fost
clasificata ca fiind necritica sau neimportanta, dar apoi a devenit critica sau importanta.

45. Notificarea scrisd a societatii trebuie sd includa, tindnd cont de principiul
proportionalitatii, cel putin urmatoarele informatii:

a) data de incepere a acordului de externalizare in cloud si, dupa caz, urmatoarea data
de reinnoire a contractului, data de incetare si/sau perioadele de preaviz pentru FSC si pentru
societate;

b) o descriere succinta a functiei externalizate;

C) un scurt rezumat al motivelor pentru care functia externalizata este considerata
critica sau importanta;

d) numele si numele de marca (daca este cazul) ale FSC, tara sa de inregistrare,
numarul de inregistrare, identificatorul entitatii juridice (daca este disponibil), adresa sa
inregistrata, datele sale de contact relevante, precum §i denumirea societatiimama (daca este
cazul);

e) legea de reglementare a angajamentului de externalizare in cloud si, daca exista,
alegerea jurisdictiei;

f) modele de implementare in cloud si natura specifica a datelor care trebuie pastrate
de FSC si locatiile (si anume, regiunile sau tarile) 1n care vor fi stocate aceste date;

g) data celei mai recente evaluari a caracterului critic sau a importantei functiei
externalizate;

h) data celei mai recente evaluari a riscului sau a celui mai recent audit al FSC,
impreunad cu un scurt rezumat al principalelor rezultate, si data urmatoarei evaluari planificate
sau a urmatorului audit planificat;

I) persoana fizica sau organul de decizie din cadrul societatii care a aprobat
angajamentul de externalizare in cloud,;

J) dupa caz, numele tuturor subcontractantilor cidrora le sunt subcontractate parti
semnificative ale unei functii critice sau importante, inclusiv tara sau regiunea in care sunt
inregistrati subcontractantii, in care va fi furnizat serviciul subcontractat si in care vor fi
stocate datele.

Orientarea 9. Supravegherea angajamentelor de externalizare in cloud

46. Autoritatile competente trebuie sa evalueze riscurile care decurg din angajamentele
de externalizare in cloud ale societatilor in cadrul procesului lor de supraveghere. In special,
aceastd evaluare trebuie sa se concentreze asupra angajamentelor legate de externalizarea
functiilor critice sau importante.
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47. Autoritatile competente trebuie sa fie convinse cd pot asigura o supraveghere
eficientd, in special atunci cand societatile externalizeaza functii critice sau importante care
sunt efectuate Tn afara UE.

48. Autoritatile competente trebuie sa evalueze, in cadrul unei abordari bazate pe
riscuri, daca societatile:

a) detin resursele necesare si au instituit procesele operationale si de guvernanta
relevante pentru a incheia, implementa si supraveghea in mod adecvat si eficient angajamente
de externalizare in cloud;

b) identifica si gestioneaza toate riscurile relevante asociate externalizarii in cloud.

49. Atunci cand sunt identificate riscuri de concentrare, autoritatile competente trebuie
sd monitorizeze evolutia acestor riscuri si sa evalueze atat impactul lor potential asupra altor
societdti pe care le supravegheaza, cit si stabilitatea pietei financiare.
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