ȘEF SERVICIU – SERVICIUL DE SECURITATE CIBERNETICĂ
ATRIBUȚIILE ȘI RESPONSABILITĂȚILE PRINCIPALE ALE POSTULUI:

	· Coordonează, controlează și îndrumă activitățile pe zona de securitate cibernetică în sistemele informatice ale A.S.F.;


	· Definește, comunică și aplică politicile, standardele și procedurile legate de securitatea cibernetică;


	· Răspunde de protecția împotriva programelor malițioase (viruși, trojeni, viermi informatici etc.) la nivelul sistemelor informatice ale A.S..F;

	· Întreprinde demersurile tehnice, procedurale pentru prevenirea/identificarea/reducerea efectelor atacurilor cibernetice asupra elementelor componente ale sistemelor informatice si de comunicații ale A.S.F.;


	· Răspunde la auditurile de securitate interne și externe;


	· Informează Consiliul conducerea ASF prin rapoarte despre riscurile/amenințări identificate;         


	· Coordonează operaționalizarea centrului de recuperare în caz de dezastru (Disaster Recovery);
· Face propuneri de îmbunătățire a politicii de securitate, ca rezultat al raporturilor de audit sau dictate de cerințele legislative;


	· Elaborează planurile de management al incidentelor de securitate și se asigură că toate proiectele legate de tehnologia informației îndeplinesc cerințele de securitate definite;


	· Administrează soluțiile tehnice pentru investigarea și analizarea evenimentelor de securitate cibernetică.

	

	


CERINȚE PENTRU OCUPAREA POSTULUI:

Studii și experiență: 

	· Studii superioare absolvite cu diplomă de licență; 
· Studii de master/doctorat/postuniversitare în domeniul de specialitate sau absolvirea unor cursuri de management și/sau leadership sau alte cursuri de perfecționare în domeniu;

· Experiență în muncă de minimum 5 ani pe posturi cu studii superioare și atribuții în domeniul tehnologiei informației;
· Experiență în management de minimum 3 ani;
· Cunoștințe nivel mediu de MS Office (Word, Excel, PowerPoint, Outlook);
· Cunoștințe nivel mediu de limba engleză.


Competențe organizaționale: 

· Orientare către rezultate; 

· Munca în echipă; 

· Creativitate și inovație; 

· Etică și integritate; 
· Înțelegere și tact organizațional. 
Competențe manageriale: 

· Leadership 

· Conducerea echipei

· Managementul performanței

· Luarea deciziilor
TEMATICĂ ȘI BIBLIOGRAFIE:
1. Tematică:

2. Reglementarea organizării și funcționării Autorității de Supraveghere Financiară; 

3. Managementul rezilienței cibernetice a infrastructurilor pieței financiare; 

4. Managementul riscurilor de securitate a informației; 

5. Protocoale de comunicații uzuale utilizate în rețele de tip LAN, WAN;

6. Sisteme de operare și servicii uzuale de rețea (LDAP, DNS, DHCP, poștă electronică, file & print server) la nivel enterprise;

7. Sisteme de management al identității utilizatorilor;

8. Sisteme de securitate cibernetică la nivel enterprise (SIEM, IDS/IPS, firewall, anti-virus/anti-malware, anti-spam, etc.);

9. Organizarea testelor de penetrare, evaluarea vulnerabilităților și a amenințărilor de securitate.
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2. H.G. nr. 271/2013 pentru aprobarea Strategiei de securitate cibernetică a României și a Planului de acțiune la nivel național privind implementarea Sistemului Național de Securitate Cibernetică;

3. Rapoartele cu privire la alertele de securitate cibernetică procesate de CERT-RO;
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6. Legea nr. 154/2012 privind regimul infrastructurii rețelelor de comunicații electronice, cu modificările și completările ulterioare;

7. Strategia de Securitate Cibernetică a Uniunii Europene adoptată la Bruxelles 7.02.2013

8. The Official (ISC)2 Guide to the CISSP CBK Reference 5th Edition;

9. ISO 27001 Sisteme de Management al Securității Informației;
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